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1 SAMMANFATTNING

Azets har av Svedala kommuns revisorer fatt i uppdrag att genomfora en granskning avseende
planering av civilt férsvar.

Syftet med granskningen har varit att bedoma om kommunstyrelsen har ett andamalsenligt arbete
for dteruppbyggnaden av det civila forsvaret.

Var samlade bedomning utifran granskningens syfte dr att kommunstyrelsen endast delvis har ett
dndamalsenligt arbete for ateruppbyggnaden av det civila forsvaret.

Det saknas styrande dokument som anger inriktningen for kommunens planering av det civila
forsvaret eller annan beslutad inriktning. De styrdokument vi tagit del av avser enbart
krisberedskapsarbetet och behandlar inte fragor som berér planeringen av kommunens civila
forsvar. Vi konstaterar dven att kommunens risk- och sarbarhetsanalys saknar identifiering av risker
som relaterar sarskilt till kommunens civila férsvar. Dartill finns det brister kring
sakerhetsskyddslagen gallande ansvar for sdkerhetsskyddslagen i reglementet, beslutspunkter i
delegationsordningen samt metodstdd for arbetet med uppgifter i sékerhetsskyddslagen.

Granskningen pavisar saledes ett flertal utvecklingsomraden avseende planeringen av det civila
forsvaret.

| det féljande redovisas vara samlade bedomningar av respektive revisionsfraga.

Nej Endast delvis | allt véasentligt Ja

—)

Finns det en 6vergripande planering for arbetet

Nej
med civilt férsvar? !
Har behov av atgarder identifierats? Endast delvis
Finns det en planering fér genomférandet av Nei

e

atgarder? !
Finns det resurser for planering av arbetet med |

a
civilt forsvar?
Har tillampbara skyddsatgarder identifierats? Endast delvis

F6r ndrmare beskrivning av bakgrunden till vdra bedémningar hénvisar vi till respektive avsnitt i
revisionsrapporten.
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Utifran vara iakttagelser och bedémningar rekommenderar vi kommunstyrelsen att:

e Tillse att det finns erforderliga styrdokument och beslut fér planeringen av civilt férsvar som
anger inriktning och prioriteringar

o Tillse att det finns en planering for arbetet med krigsorganisation i enlighet med MSB:s och
SKR:s 6verenskommelse

o Tillse att risker och svarigheter som galler for planering av det civila forsvaret ingar i risk- och
sarbarhetsanalysen

e Tillse att det finns ett avtal med annan myndighet gallande signalskyddschef

e  Sikerstall att det finns ett systematiserat arbete gallande skyddsnivaer i kommunen och
inom det geografiska omradet

e Tillse att det finns beslutade styrdokument for krisberedskapsarbetet

o Verka for att kommunfullmaktige ska besluta om reglemente for krisledningsnamnden
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2 BAKGRUND

Azets har av Svedala kommuns revisorer fatt i uppdrag att genomféra en granskning avseende
planering av civilt férsvar. Uppdraget ingar i revisionsplanen for ar 2025.

En god krisberedskap ar en forutsattning for att kommunens verksamheter ska sta val rustade infor
extraordindra handelser och klara av att hantera krissituationer. Civilt férsvar ska bygga vidare pa
arbetet med krisberedskap. Det civila forsvaret dr en del av Sveriges totalforsvar, den andra delen &r
det militdra forsvaret. Civilt férsvar handlar om hela samhallets motstandskraft vid krigsfara och krig.
Civilt forsvar ar det arbete som gors av statliga myndigheter, kommuner, regioner, privata foretag
och frivilligorganisationer. Arbetet syftar till att skydda civilbefolkningen och att exempelvis sjukvard
och transporter fungerar vid krigsfara och krig. Vid krigsfara och krig ska det civila forsvaret ocksa
kunna stédja Forsvarsmakten.

Revisorerna har, mot bakgrund av ovan, i sin riskanalys dragit slutsatsen att kommunens planering
av och arbete med det civila forsvaret behéver granskas.

3 SYFTE OCH REVISIONSFRAGOR

Syftet med granskningen har varit att bedoma om kommunstyrelsen har ett andamalsenligt arbete
for ateruppbyggnaden av det civila férsvaret.

Granskningen har omfattat féljande revisionsfragor:

e Finns det en 6vergripande planering for arbetet med civilt forsvar?
e Har behov av atgarder identifierats?

e Finns det en planering for genomforandet av atgarder?

e Finns det resurser for planering av arbetet med civilt forsvar?

e Har tillampbara skyddsatgarder identifierats?

4 AVGRANSNING

Granskningen har omfattat kommunstyrelsen.

Granskningen har inte omfattats av information som ar féremal av sekretess enligt offentlighet- och
sekretesslagen, (2009:400), OSL. Den har heller inte omfattat information som skyddas enligt
sakerhetsskyddslagen (2018:585). Granskningen och rapporteringen av denna gors pa en
overgripande niva i syfte att inte avsldja eventuella brister i samhéllets robusthet.

5 REVISIONSKRITERIER

| granskningen har revisionskriterierna utgjorts av:

e 5kap.1§,6kap,1och6§kommunallagen (2017:725), KL

e 3kap. 1,2 och §§ilag om Lag (2006:544) om kommuners och regioners atgarder infér och
vid extraordinara handelser i fredstid och hojd beredskap, LEH
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e 4§ Forordning (2006:637) om kommuners och regioner atgarder infér och vid
extraordindra handelser i fredstid och hojd beredskap

e 78§ Lag(1992:1403) om totalforsvar och héjd beredskap

e 5,8 §§ Forsvarsmaktens foreskrifter om signalskyddstjansten (FFS 2021:1)
o Sakerhetsskyddslagen (2018:585)

e 18 kap och 15 kap. 2 § Offentlighet- och sekretesslagen (2009:400)

e 8kap 2§ Llag(2003:778) om skydd mot olyckor (LSO)

e Overenskommelse mellan Sveriges kommuner och regioner (SKR) och myndigheten for
samhallsskydd och beredskap (MSB) géllande krisberedskap och civilt forsvar.

e Kommunstyrelsens reglemente

e Tillampbara interna regelverk, policys och beslut

6 METOD

6.1 INTERVJUER OCH DOKUMENTSTUDIER

Granskningen har genomforts genom dokumentstudier samt intervjuer och avstdmningar med
kommunstyrelsens ordférande, kommundirektér och kommunens sakerhets- och beredskapschef.

Foljande dokument och underlag har granskats:

- Program for krisberedskap i Svedala kommun 2023-2026

Krisledningsplan

- Risk- och sarbarhetsanalys Svedala kommun
- Kommunstyrelsens reglemente

- Kommunstyrelsens delegationsordning

- Redovisning ersattning statliga medel

- Utredning raddningstjansten Svedala kommun

6.2 BEDOMNINGSNIVAER
De bedémningar som avlamnas i granskningen har utgatt ifran féljande bedémningsnivaer.

Nej Endast delvis | alit vasentligt Ja

o o

6.3 KVALITETSSAKRING OCH FAKTAKONTROLL

Kvalitetssakring av granskningen och rubricerad revisionsrapport har skett enligt Azets gangse rutin.
Kundansvarig har ansvarat for den interna kvalitetssakringen av rapporten.

De funktioner som intervjuats har givits mojlighet att faktakontrollera rapporten.
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7 STYRANDE REGELVERK KRING PLANERING AV CIVILT FORSVAR

7.1 LAGSTIFTNING, FORORDNING OCH FORESKRIFT

| detta avsnitt foljer en Overgripande redogorelse om olika rattsregler som géller for planering av det
civila forsvaret for kommunstyrelsens rakning. Redogorelsen gor inte ansprak pa att vara fullstéandig
da rattsomradet &r komplext och innehaller dartill dven fullmaktslagar! och
beredskapsbestimmelser? som kommunen behéver ta hinsyn till ur ett planeringsperspektiv.

Lag (2006:544) om kommuners och regioners atgarder infor och vid extraordindra handelser i
fredstid och hojd beredskap

| 3 kap.1 § LEH regleras kommunernas forberedelser for och verksamhet under hojd beredskap.

Nagra av bestammelserna i kapitlet avser ledningsansvar och geografiskt omradesansvar och lyder
enligt féljande:

2 § Under hojd beredskap ansvarar kommunstyrelsen foér ledningen av den del av det civila forsvaret
som kommunen ska bedriva.

Under hojd beredskap ansvarar regionstyrelsen fér ledningen av den civila halso- och sjukvarden
samt den 6vriga verksamhet for det civila férsvaret som regionen ska bedriva.
Lag (2019:925).

4 § Kommunstyrelsen skall under hojd beredskap verka for att den verksamhet som bedrivs i
kommunen av olika aktérer samordnas och fér att samverkan kommer till stand mellan dem som
bedriver verksamheten.

Férordning (2006:637) om kommuners och regioner atgarder infér och vid extraordindra hiandelser
i fredstid och hojd beredskap

Forordningen innehaller bestammelser som ansluter fér ovan lagar. Av férordningens 4 § framgar att
varje kommun och region ska ha de planer som behdévs fér verksamheten under héjd beredskap.
Planen ska innehalla information om krigsorganisation, personal som ska tjanstgora i organisationen
och vad som i 6vrigt behovs for att kommunen eller regionen ska kunna héja sin beredskap och
bedriva verksamheten under hojd beredskap

Lag (1992:1403) om totalférsvar och héjd beredskap

| Lag (1992:1403) om totalférsvar och hojd beredskap regleras kommunernas ansvar att vid hojd
beredskap.

Av 7 § i namnda lag framgar att kommuner och regioner ska vidta de sérskilda atgarder i fraga om
planering och inriktning av verksamheten, tjanstgoring och ledighet for personal samt anvandning av
tillgangliga resurser som ar nédvandiga for att de under de radande férhallandena ska kunna fullgéra
sina uppgifter inom totalforsvaret.

1 Riksdagen har beslutat om ett antal lagar som ska stérka landets totalférsvar under krig eller krigsfara, sé kallade
fullmaktslagar. Riksdagen har delegerat till regeringen att besluta om nar fullmaktslagarna ska anvandas. Beslutet fattas
genom att regeringen antar en férordning. Exempel pa fullmaktslagar dr lagen om férfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna under krig eller krigsfara m.m. som det hanvisas till i 3 kap. 13 § KL.,

2 Beredskapsbestammelser finns i ett flertal lagar som exempelvis i 31 kap. 4 § socialtjanstlagen (2025:400) som anger att
regeringen kan vid krigsfara eller krig utfarda sarskilda foreskrifter om socialtjansten.
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Foérsvarsmaktens foreskrifter om signalskyddstjansten (FFS 2021:1)

Foreskriften géller for verksamhetsutovare som bedriver sdkerhetskanslig verksamhet enligt 1§
sakerhetsskyddslagen®.Bestimmelser i féreskriften lyder enligt féljande:

5 § Den som enligt 16 § forordningen (2015:1053) om totalférsvar och hojd beredskap beslutar om
vilka som ska tilldelas eller fa tillgang till sdkra kryptografiska funktioner far endast géra det genom
tilldelning av nyttjanderatt.

Den som beslutar ska dessforinnan:
1. bedéma behovet av sdkra kryptografiska funktioner och
2. sdkerstalla att mottagaren har de forutsattningar som kravs for att ta emot signalskyddssystemet.

8 § En verksamhetsutdvare som har ett signalskyddssystem ska ha minst en signalskyddschef.
Signalskyddschefen har till uppgift att ansvara for ledning och samordning av signalskyddstjansten.

Om det finns sarskilda skal far en signalskyddschef vara signalskyddschef fér andra enheter hos en
verksamhetsutovare, for en annan verksamhetsutovare eller en eller flera av dess enheter efter
overenskommelse mellan berérda verksamhetsutdvare. En sadan dverenskommelse ska
dokumenteras.

Hos en verksamhetsutovare eller enhet som har ett signalskyddssystem utan att ha en egen
signalskyddschef ska det finnas en bitradande signalskyddschef.

7.2 OVERENSKOMMELSE MELLAN MYNDIGHETEN FOR SAMHALLSSKYDD OCH BEREDSKAP OCH
SVERIGES KOMMUNER OCH REGIONER

Myndigheten for samhallsskydd och beredskap (MSB) och Sveriges kommuner och Regioner (SKR)
har sedan 2018 tecknat 6verenskommelser for kommuners och regioners arbete med krisberedskap
och civilt férsvar. Overenskommelserna anger hur statliga medel ska anvdndas for att stirka
samhallets formaga att hantera extraordindra hdndelser och uppratthalla en grundlaggande formaga
till civilt forsvar pa lokal niva. Mellan tiden 2018 till 2023 var det separata 6verenskommelser for
arbetet med civilt forsvar och 6verenskommelser for arbetet med krisberedskap. Fran 2024 ar det en
gemensam Overenskommelse for arbetet med krisberedskap och civilt forsvar under begreppet civil
beredskap.

Lansstyrelsen har till uppgift att folja upp kommunernas arbete med krisberedskap och
planeringsforberedelser gallande civilt forsvar och anvandningen av de statliga medlen enligt 2:4
anslaget.

Overenskommelser om kommunernas arbete med civilt forsvar 2018-2023

Overenskommelsen anger tre for kommunerna prioriterade uppgifter underperioden 2018-2020:
kompetenshojning gallande totalforsvaret, sakerhetsskydd samt krigsorganisation och
krigsplacering. Arbetet med kompetenshdjning och sakerhetsskydd skulle enligt 6verenskommelsen
genomfdras under perioden 2018 till 2020-12-31. Avseende krigsorganisation och krigsplacering
anger 6verenskommelsen att detta skulle vara paborjat vid samma period men behévde inte vara
avslutat till 2020-12-31.

Kommunens uppgifter vid arbetet med sdkerhetsskydd var enligt den tidigare 6verenskommelsen
bland annat att under perioden 2018-2020 etablera en process for sdkerhetsskyddsanalys samt

3 Lagen filler for den som till ndgon del bedriver verksamhet som &r av betydelse for Sveriges sikerhet eller som omfattas
av ett for Sverige forpliktande internationellt dtagande om sdkerhetsskydd (sakerhetskanslig verksamhet).
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analysera prioriterade delar av kommunens verksamhet. Kommunen skulle daven sakerstalla rutiner
och material for att kunna hantera sekretessbelagda uppgifter.

Gallande krigsorganisation och krigsplacering anger éverenskommelsen att kommunen under
perioden ska pabdrja planeringen for sina uppgifter inom totalférsvaret. Planeringen ska avse den
verksamhet som kommunen ska bedriva under héjd beredskap samt dess krigsorganisation och
krigsplaceringar.

Av den reviderade versionen av 6verenskommelsen till och med 2023 framgar att kommunernas
prioriterade uppgifter for perioden ar: kompetenshoéjning gallande totalforsvar, grundlaggande
forberedelser i fragor av betydelse for totalforsvaret och Sveriges sdkerhet samt krigsorganisation
och dess bemanning.

Kommunens uppgift avseende grundlaggande forberedelser avser att kommunen ska ha de
forutsattningar som behévs och som foljer av sakerhetsskyddslagen for att kunna arbeta med
uppgifter enligt 3 kap. LEH.

Avseende arbetet med krigsorganisation anger den reviderade dverenskommelse att kommunen
under 2023 ska fortsatta arbetet med organisation och bemanning.

Overenskommelse om kommunernas arbete med krisberedskap och civilt férsvar 2024-2026

Av 6verenskommelsen framgar dels vilka uppgifter som aligger kommunerna, dels regleringen av
medel genom det statliga anslaget 2:4 for krisberedskap och civilt foérsvar. Av 6verenskommelsen
framgar att huvuddelen av den statliga ersattningen genom 2:4-anslaget ska anvandas for
personalkostnader.

| 6verenskommelsen beskrivs hur kommunerna ska arbeta for att starka det civila forsvaret. Av
overenskommelse framgar det civila forsvaret ska bidra till malet for totalforsvaret genom att:

e vdrna civilbefolkningen

e sakerstélla de viktigaste samhallsfunktionerna

e uppratthalla en nédvandig forsorjning

e bidra till det militéra forsvarets formaga vid vapnat angrepp eller krig i var omvarld

e uppratthalla samhéllets motstandskraft mot externa patryckningar och bidra till att starka
forsvarsviljan

e Dbidra till att starka samhallets formaga att forebygga och hantera svara pafrestningar pa
samhillet i fred, och

e med tillgdngliga resurser bidra till formagan att delta i internationella fredsframjande och
humanitdra insatser.
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8 RESULTAT AV GRANSKNINGEN

8.1 Overgripande arbete med planering av civilt férsvar
Allmant

Kommunens ansvar avseende arbetet med civilt forsvar handlar om att forbereda Sverige for krig.
Enligt lag om kommuners och regioners atgarder infor och vid extraordindra handelser i fredstid och
hojd beredskap ar det kommunstyrelsen som under hojd beredskap ansvarar for ledningen av den
del av det civila forsvaret som kommunen da ska bedriva.

Hojd beredskap bestar av skarpt beredskap och hogsta beredskap. Vid hogsta beredskap rader krig.
Det ar regeringen som beslutar om det rader hojd beredskap.

Enligt 4 § i forordning om kommuners och regioners atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap ska varje kommun ha de planer som behdévs fér verksamheten under
hojd beredskap.

| 7 § enligt lag om totalférsvar och hojd beredskap framgar att kommuner ska vidta sarskilda
atgarder i fraga om planering och inriktning av verksamheten.

Overenskommelsen mellan MSB och SKR fér &ren 2018-2023 anger att kommuner ska pabérja en
planering for sina uppgifter inom totalforsvaret.

8.1.1 Roller och ansvar

Av kommunstyrelsens reglemente?* framgar att kommunstyrelsen ansvarar fér kommunens uppgifter
enligt lagen (2006:544) om kommuners och regioners atgarder infor och vid extraordinéra handelser
i fredstid och hojd beredskap samt lagen (1992:1403) om totalférsvar och hojd beredskap. Utéver
det framgar att kommunstyrelsen for varje ny mandatperiod ska ta fram forslag till plan for hur
kommunen ska hantera extraordindra handelser.

Aven om granskningen avser kommunens planering av arbetet med civilt férsvar, vi vill dven
uppmarksamma pa att det i kommunstyrelsens reglemente ingar krisledningsndmndens uppgifter
och att det i kommunstyrelsens delegationsordning® ingar beslutspunkter fér kommunstyrelsen som
anger aktivering av krisledningsnamnden.

i reglementet anges dven att kommunstyrelsens ledningsfunktion och att styrelsen har ett
Overgripande ansvar for interna sdkerhetsfragor i kommunen. Vi noterar att det inte framgar att
styrelsen har ansvar uppgifterna gallande sakerhetsskyddslagen.

Kommunstyrelsens delegationsordning innehaller dartill beslutspunkter avseende kommunens
frivilliga resursgrupp, utseende av tjansteman i beredskap (TIB), beslut om begéran av viktiga
meddelanden till allmdnheten samt beslut om placering i sdkerhetsklass. Darutéver innehaller
delegationsordningen inte nagra ytterligare beslutspunkter inom omradet planering av civilt forsvar.

8.1.2 Styrdokument for civilt forsvar

Det har beskrivits att de styrdokument som finns i kommunen for civilt férsvar ar de som galler for
krisberedskapsarbetet. Nedan foljer en redogorelse for dessa styrdokument.

4 Kommunfullmaktige, 2023-10-25 §93
5 Kommunstyrelsen, 2025-01-27 §4
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Styrdokument for krisberedskap i Svedala kommun 2023-2026°5, daterar 2022 (fortsatt omnamnt
styrdokument)’, saknar information om beslutsinstans. Syftet med styrdokumentet &r att skapa en
strategisk inriktning for arbetet med krisberedskapen samt att ange vilka ytterligare ambitioner
kommunen har med krisberedskapsarbetet. Vi noterar att styrdokumentet refererar till
overenskommelserna mellan MSB och SKR krisberedskap, men inte till 6verenskommelsen avseende
planering av det civila forsvaret som var gallande vid tidpunkten nar styrdokumentet utarbetades.

| styrdokumentet beskrivs det organisatoriska ansvaret for krisberedskapsarbetet samt den
overgripande processen for risk och sarbarhetsanalys och det geografiska omradesansvaret.

Krisledningsplan

Vi har inom ramen for granskningen fatt ta del av Krisledningsplan fér Svedala kommun, angiven
skrivelse® (fortsatt omnamnd planen). Planen utarbetades 2024 och saknar information om
beslutsinstans. Syftet med planen ar att sdkerstalla att kommunen har en god krishanteringsférmaga
i hdndelse av kris eller hot om kris. Vi noterar att det i planen finns skrivningar som ar tillampbara vid
kris och for planeringen vid hojd beredskap, exempelvis beskrivning av beredskapsorganisationen,
ansvar och uppgifter, ingaende funktioner och roller, ordinarie lokal och reservlokal. | planen
omnamns inte nagot om planering av arbetet med civilt forsvar, krigsplacering av personal med
mera.

Generella iakttagelser

| intervjuer har det beskrivits att styrdokumentet och planen dven ar tillampbara for planeringen av
det civila forsvaret.

Vi noterar att varken styrdokumentet eller planen beskriver planeringen av det civila férsvaret. Det
finns till exempel en eskaleringskedja i planen, dar hojd beredskap inte ingar. Det saknas dven
begreppsforklaringar om de sarskilda forutsattningar som géller for det civila forsvaret i
styrdokumentet och planen, sdsom vad hojd beredskap innebar och kommunens roll i totalférsvaret.
Dartill uppges det i intervjuer att det saknas riktlinjer for krigsplaceringar och den allmanna
tjansteplikten. Arbetet med en krigsorganisation beskrivs i intervjuer som pagaende, men
organisationen uppges i nuldget sakna en tydlig inriktning for hur organisationen ska utformas och
styras. En orsak till det ar enligt intervjuade bristande styrning och otydliga direktiv fran ansvariga. |
nuldget hanvisas till kommunens krisledningsorganisation vars kommunsledningsgrupp vantas leda
organisationen vid krig.

De intervjuade beskriver att det har tagits fram en personalkontinuitetsplanering for
krigsorganisationen. Vi har inte tagit del av personalkontinuitetsplaneringen da den omfattas av
sekretess enligt OSL.

Intervjuade anger det pagar ett arbete inom férsvar och beredskap och som ar av mer I6pande
karaktar bland annat etablering av trygghetspunkter, maltidsberedskap, samverkan med frivilliga
resursgruppen och krisstodsverksamhet. Nodvattenplanering hanteras via VA Syn som innehar VA-
huvudmannaskapet.

Det framgar av faktakontrollen att det finns en 6vergripande planering genom styrdokumentet. Vi
kan konstatera att det av lagstiftningen framgar att kommuner har ett ansvar for att planera for det
civila forsvaret och vi saknar dokumentation som visat det finns ett pagaende planeringsarbetet for
detta.

6 Sikerhets- och beredskapschef, saknar datering
7 Har utarbetats av kommunens sikerhets- och beredskapschef.
8 Daterad 2024-08-29
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8.1.3 Beddmning

Var bedomning ar att det inte finns en 6vergripande planering for arbetet med civilt forsvar.

Av lagstiftningen framgar att kommunstyrelsen har till uppdrag att planera inriktningen av
verksamheten infor hojd beredskap.

Vi konstaterar att de styrande dokumenten som finns inom omradet avser krisberedskap men anges
vara tillampbara for planering av det civila forsvaret. Dartill saknas beslutsinstans for dessa styrande
dokument. For att sdkerstalla riktigheten och befogenheten i det styrande dokumentet ar det viktigt
att det framgar beslutsinstans.

De underlag som delgetts for granskningen saknar redogorelser avseende kommunens planering av
det civila forsvaret. Ovan beskrivna dokument innehaller inte information om nagon eventuell
krigsorganisation eller annat planeringsarbete inom omradet. Darutéver saknas det beslut om
planeringsinriktningen for civilt forsvar

Det ar av vikt att kommunstyrelsen sdkerstaller planeringen av det civila forsvaret och
planeringsférutsattningarna for detta. Det ar av vikt att det finns en sparbarhet i beslutsfattandet for
att sakerstélla riktigheten och rattssakerheten inom omradet samt att kommunen vidtar de
nodvandiga atgarderna for att vara rustade. Vi ser dven att det ar av vikt att det finns en
systematisering i detta vasentliga arbete for kommunen men dven vart Sverige for att sakerstalla
robusthet 6ver tid.

Vi vill dven uppmarksamma att krisledningsndmnden ar en egen namnd och inte ar
kommunstyrelsen. Det innebar att kommunfullmaktige ska fatta beslut om reglemente for
kommunstyrelsen och att styrelsen inte kan fatta beslut om att aktivera krisledningsnamnden.
Aktivering av krisledningsnamnden sker av ordféranden vilket av framgar av lagstiftning.

8.2 BEHOV AV ATGARDER OCH PLAN FOR GENOMFORANDE

Av 7 § Lag om totalférsvar och hojd beredskap, att kommuner ska vidta sarskilda atgarder som ar
nodvandiga for att under radande forhallanden kunna fullgora sina uppgifter inom totalférsvaret. De
sarskilda atgarderna avser planering och inriktning av verksamheten, tjanstgoring och ledighet for
personal samt anvandning av tillgangliga resurser.

| kommunens krisledningsplan beskrivs metodiken for krishantering och hur hjalp- och atgardsbehov
ska identifieras. Planen innehaller dven en checklista for ett atgardsschema vid extraordinara
hédndelser. Liknande struktur for identifiering av behov av atgarder kopplat till det civila forsvaret
framgar inte.

Risk- och sarbarhetsanalys

Den nuvarande risk- och sarbarhetsanalysen fardigstalldes 2023-06-17. Vid arbetet med risk- och
sarbarhetsanalys har Svedala kommun tillampat delar av den kommunspecifika metoden Tre steg fér
ett robustare Svedala samt runderna i FOI:s° modell fér risk- och sdrbarhetsanalys (FORSA-modellen).

Den kommunspecifika metoden ar helt inriktad mot hantering av extraordindr handelse och
samhallsstérningar, dar handelsen ar en allvarlig storning i viktiga samhallsfunktioner och dar
skyndsamma insatser kravs. Vi noterar att sarskilda forutsattningar som kan rada vid hojd beredskap
for den samhallsviktiga verksamheten ingick inte i RSA:n forutsattningar.

° Totalférsvarets forskningsinstitut
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Kommunstyrelsen har i sin risk- och sarbarhetsanalys identifierat ett antal samhallsviktiga ataganden
genom verksamhetsomraden i kommunen samt analyserar beroende i verksamheterna.
Kommunstyrelsen har dven identifierat ett antal risker och typhandelser inom féljande omraden:

- Naturskador
- Olyckor
- Teknisk infrastruktur och forsérjningssystem
- Antagonistiska hot och social oro
- Sjukdomar
- Krig, hojd beredskap och lagintensivt krig
Varje enskilt riskscenario beskrivs évergripande i risk- och sarbarhetsanalysen.

For risken Krig, hojd beredskap och Idgintensivt krig anges att det &r omojligt att bedoma
sannolikheten for en upptrappning till foljd av Rysslands invasion i Ukraina, men att kommunens
planeringsmassigt maste forsoka. Ytterligare information om hur en sadan planering skulle se ut
framgar inte.

Av RSA:n framgar att det finns betydande luckor och svagheter i den nuvarande arbetsprocessen for
risk- och sarbarhetsanalysen. Dartill listas ett antal exempel pa atgardsbehov med férbattringsforslag
for RSA-processen. | intervju beskrivs att nuvarande RSA ofta refererar till det som konstaterats i
tidigare RSA och enbart tenderar att utgora ett underlag som inte tvingar fram atgarder. Det
framkom aven vid intervju att foregaende atgardspaket fran RSA-arbetet inte fick genomslag pa
grund av brister i styrningen i form av ekonomiska medel.

Utifran identifierade risker anges ett antal atgardsforslag. Atgardsforslagen ar till stor del
sekretessbelagda. Det framgar inte om det finns nagra sarskilda atgarder for att eliminera/minska
risker for planeringsarbetet for det civila forsvaret. Intervjuade forklarar att planeringsatgarder har
diskuterats som informationsarenden vid kommunstyrelsens arbetsutskott, men de inte har
sammanstallts som formella drenden till kommunstyrelsens sammantrdaden och nagra beslut ar
ddrav inte fattade.

Det beskrivs i intervjuer att atgarderna i kommunens nuvarande RSA till stor del 4r detsamma som i
den tidigare RSA:n och att civilt férsvar inte var lika aktuellt nar den togs fram.

Raddningstjansten under héjd beredskap

Regeringen fattade i december 2023 beslut om att aktivera skyldigheten att fullgéra
repetitionsutbildning med civilplikt inom kommunal raddningstjanst samt drift och underhall inom
elproduktion och natverksamhet. Sedan dess har civilplikten utékats med ett beslut om att aktivera
dven sa kallad kortare grundutbildning®.

Raddningstjanstens uppgifter regleras i LSO. Av 8 kap 2 § i LSO framgar att kommunens organisation
for raddningstjanst bland annat ska ansvara for:

e Upptadckande, utmarkning och rojning av farliga omraden,
e Indikering, sanering och andra atgarder fér skydd mot kdrnvapen och kemiska stridsmedel,

e Kompletterande atgarder som ar nodvandiga for att verksamheten enligt paragrafen ska
kunna fullgoras.

Personalen inom kommunens raddningstjanst ska dven delta i atgarder for férsta hjalp at och
transport av skadade samt for befolkningsskydd.

10 Regeringskansliet
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Det framkommer i intervjuer att kommunen gjorde en egen utredning av raddningstjansten 2021
och att resultatet visade att kommunens raddningstjanst ar for liten for att klara en handelse under
héjd beredskap. En extern utredning!! som gjordes 2024 visade att kommunen behéver 6ka
samverkan for att klara raddningstjansten under hojd beredskap.

Generella iakttagelser

Utifran kommunens geografiska omradesansvar ar det av vikt att i risk- och sarbarhetsanalysen
beakta kritiska och samhallsviktiga funktioner som ar placerade i kommunen, till exempel
flygplatsen.

8.2.1 Beddmning

Var bedémning ar att kommunstyrelsen endast delvis har identifierat behov av atgarder for arbetet
med civilt forsvar.

Vi konstaterar att kommunen har identifierat ett antal risker och atgardsbehov utifran ett
krisberedskapsperspektiv och i vissa delar utifran ett krigsperspektiv. Aven om vissa av de risker som
framgar kan tillampas for planering av det civila forsvaret, ser vi inte att kommunen har tagit fram en
handlingsplan eller motsvarande for att systematisera arbetet med planeringen av det civila
forsvaret.

Vi ser dven att den kommunala raddningstjansten har ett sarskilt uppdrag i samband med hojd
beredskap och det ar vasentligt att kommunen i sin planering for det civila férsvaret har erforderliga
resurser for att raddningstjansten ska kunna fullgéra sina uppgifter.

Var bedémning ar att kommunstyrelsen inte har sdkerstéllt en planering for genomférande av
atgéarder.

Da kommunen saknar identifierade atgarder for arbetet med det civila forsvaret ar var bedémning
att det inte har sakerstéllts en planering av genomférandet av atgarder. De underlag vi granskat
relaterar enbart till atgarder for arbetet med kommunens krisberedskap och inte det civila forsvaret.

Vi vill sarskilt uppmarksamma raddningstjanstens uppgifter vid hojd beredskap samt placeringen av
flygplatsen inom kommunens geografiska omrade.

8.3 RESURSER FOR PLANERING AV ARBETET MED CIVILT FORSVAR

Enligt 5 kap. 1 § LEH ska kommunerna fa ersattning for uppgifter de utfor i syfte att forbereda sina
verksamheter for héjd beredskap. Inom omradet krisberedskap och civilt forsvar har det tecknats en
overenskommelse mellan MSB och Sveriges Kommuner och Regioner (SKR) fér kommunernas
rakning!2. Av dverenskommelsen framgar dels vilka uppgifter som aligger kommunerna, dels
regleringen av medel genom det statliga anslaget 2:4 for krisberedskap och civilt forsvar. Av
overenskommelsen framgar att huvuddelen av den statliga ersattningen genom 2:4-anslaget ska
anvandas for personalkostnader.

11 Jung Konsult och Ledarskap AB, 2024-10-11
12 Bverenskommelse 2024-2026 drendenr MSB 2023-17351 SKR 2023/02112 samt Overenskommelse 2018-2023
drendenr: MSB 2022-15507, SKR 2022/00754
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Av en redovisning av statlig ersattning inom beredskap och civilt férsvar 20243, framgéar att Svedala
kommun mottagit statliga ersattning for arbetet inom beredskap och civilt férsvar. De ekonomiska
medlen har i huvudsak fordelats pa Ionekostnader for personal och har fraimst gatt till en tjanst inom
krisberedskapssamordning och civilt férsvar samt en cheftjanst vars arbete framst forlagts inom
krisberedskap och civilt forsvar.

Statliga medel beskrivs i intervjuer som en forutsattning for att kommunens ska kunna ha en
krisberedskapsorganisation. Intervjuade forklarar att sdkerhets- och beredskapsenheten férlitar sig
pa statliga medel dd kommunen inte avsatter nagra egna medel for detta arbete.

Vidare uppger intervjuade att kommunen saknar en langsiktig planering av mal, effekt och utfall for
det civila forsvaret. Intervjuade hanvisar i stallet till det inriktade styrdokumentet och férklarar att
dokumentet anger vilka omraden och delar som omfattas av arbetet inom ramen for beredskap och
civilt forsvar (for beskrivning av styrdokumentet se avsnitt 8.1.1).

8.3.1 Bedbmning

Var bedémning ar att det finns resurser for planering av arbetet med civilt forsvar.

Vi konstaterar att medel till planeringsarbete med civilt forsvar framst kommer fran statliga medel
genom 2:4-anslaget. Darutover saknas det ytterligare medel avsatta for planeringen av civilt forsvar.

8.4 |DENTIFIERING AV TILLAMPBARA SKYDDSNIVAER

Den verksamhet som till nagon del bedriver sdakerhetskanslig verksamhet ska enligt
sidkerhetsskyddslagen® utreda behovet av sikerhetsskydd genom en sdkerhetsskyddsanalys.
Analysen ska dokumenteras. Med utgangspunkt i analysen ska verksamheten vidta nédvandiga
skyddsatgarder sett till verksamhetens art och omfattning.

Enligt MSB:s och SKR:s 6verenskommelse fran 2018—-2020 skulle kommunerna inom tidsramen for
overenskommelsen bland annat etablera en process for sakerhetsskyddsanalys samt analysera
prioriterade delar av kommunens verksamhet.

Vi konstaterar vid granskning av kommunens styrdokument och kommunens krisledningsplan, att
det inte framgar nagon form av systematisk vagledning for sakerhetsskyddsarbetet.

Vi konstaterar dven att det i kommunstyrelsens reglemente saknas angivelse om styrelsens
ansvarsomrade i relation till sdkerhetsskyddslagen.

Av delegationsordningen framgar en beslutspunkt om placering i sdkerhetsklass enligt
sakerhetsskyddslagen. Darutover framgar inte beslutspunkter gallande sakerhetsskyddslagen,
exempelvis ingdende av sakerhetsskyddsavtal, faststallda befattningsanalys och faststéllda
sakerhetskyddsplan.

Det uppges i intervjuer att det finns riktlinjer for sakerhetsskydd som vi inte fatt ta del av da de
omfattas av sekretess. Vidare beskrivs att saknas dokumenterade metodhandlingar fér kommunens
arbete med sdkerhetskyddsanalys. For hantering av sdakerhetskyddsklassade handlingar har
kommunen ett hemligt diarium. Handlingarna skickas och tas emot genom reguljar post via
sdkerhetspase eller personlig hantering.

13 Sikerhets- och beredskapschef 2025-01-21
142 kap. 1 § Sakerhetsskyddslagen
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Kommunen saknar vid tidpunkten for granskningen ett signalskyddssystem som kan anvandas for att
skydda sikerhetsklassificerade uppgifter!®. Att kommunen inte har etablerat och implementerat ett
signalskyddssystem uppges av intervjuade beror pa att kommunen enbart har ett fatal
kommunikationer per ar dar sikerhetsskyddklassad information 6verlamnas eller tas emot. | de fall
krypterad information behdver sandas eller tas emot utanfér ordinarie kontorstid hanvisar
intervjuade till tjansteperson i beredskap (TiB), WIS eller RAKEL. Ett signalskyddssystem kraver enligt
foreskrift en signalskyddschef och intervjuade forklarar det saknas resurser for detta.

Vidare framkommer det vid intervjuer att det heller inte har gjorts en formell riskbedémning av
behovet av signalskydd sett till att det inom kommunens geografiska ansvar finns placerade
anldaggningar som kan vara av betydelse for totalférsvaret.

Intervjuade kdnner inte till om det finns en 6verenskommelse/avtal med Linsstyrelsen om att
Lansstyrelsen utgor signalskyddschef for kommunens rakning.

8.4.1 Bedbmning

Var bedéomning ar att kommunstyrelsen endast delvis har identifierat tillampbara skyddsnivaer.

Det saknas dokumentation som visar pa hur kommunen arbetar systematiserat for att identifiera
tillampbara skyddsnivaer.

Som vi tidigare angett i avsnitt 8.1.1 framgar det inte av kommunstyrelsen reglemente att styrelsens
ansvarsomrade innefattar sdkerhetsskyddslagen. Utan det framgar enbart om interna
sakerhetsfragor. Det finns ett behov att i denna del fortydliga reglementet. Vi kan konstatera att
kommunstyrelsens delegationsordning saknar flera beslutspunkter gallande sakerhetsskyddslagen.

Dartill saknar kommunen ett metodstod for hur arbetet med sdkerhetsskydd ska genomféras.
Avsaknaden av tydlighet inom omradet kan innebdra att det finns en risk att kommunens
sakerhetsskyddsarbete eftersatts. Dartill finns det behov av 6versyn av beslutspunkter inom
sakerhetsskyddslagens omrade som fattas pa delegation.

Vi konstaterar att det har fattats ett beslut utan ett formellt stéd, om att kommunen inte har behov
av ett signalskyddssystem. Vi konstaterar dven att det saknas ett avtal gillande signalskyddschef
med annan myndighet dd kommunen saknar denna funktion vilket framgar av 8§ FS 2021:1.

15 Signalskyddssystem anviands i férsta hand for att skydda sdkerhetsskyddsklassificerade uppgifter. Det kan réra sig om
uppgifter i pappersdokument, samtal, filer eller annan form av data som behover skyddas nar dessa kommuniceras.
Informationen kan skyddas med hjalp av till exempel fax-, data-, fil- eller telefonkrypto.

Signalskyddssystem finns for olika nivaer av sdkerhetsskyddsklassificerade uppgifter (fran begransat hemlig upp till och
med kvalificerat hemlig). MSB 2025-03-11
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9 SAMLAD BEDOMNING OCH REKOMMENDATIONER

Syftet med granskningen har varit att bedéma om kommunstyrelsen har ett &ndamalsenligt arbete
for ateruppbyggnaden av det civila forsvaret.

Var samlade bedémning utifran granskningens syfte dr att kommunstyrelsen endast delvis har ett
andamalsenligt arbete for ateruppbyggnaden av det civila forsvaret.

Se inledning samt respektive rapportkapitel fér en mer detaljerad beskrivning.
Utifran vara iakttagelser och bedémningar rekommenderar vi kommunstyrelsen att:

e Tillse att det finns erforderliga styrdokument och beslut for planeringen av civilt forsvar som
anger inriktning och prioriteringar

e Tillse att det finns en planering for arbetet med krigsorganisation i enlighet med MSB:s och
SKR:s dverenskommelse

e Tillse att risker och svarigheter som galler for planering av det civila forsvaret ingar i risk- och
sarbarhetsanalysen

o Tillse att det finns ett avtal med annan myndighet gallande signalskyddschef

e  Sakerstall att det finns ett systematiserat arbete gallande skyddsnivaer i kommunen och
inom det geografiska omradet

o Tillse att det finns beslutade styrdokument for krisberedskapsarbetet

e Verka for att kommunfullmaktige ska besluta om reglemente for krisledningsndmnden

Page 17 of 18



Granskning av civilt forsvar | Azets

Datum som ovan

Azets Revision & Radgivning AB

Maria Wiksten Cecilia Stelin
Verksamhetsrevisor Verksamhetsrevisor

Lars Jonsson Fredric Gyllensten
Certifierad kommunal revisor Certifierad kommunal revisor

Page 18 of 18



