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Informationssakerhetspolicy

antagen av kommunstyrelsen 2016-05-23, § 118 Galler fran
2016-06-01

Séakerhetsfunktionen har i samarbete med IT-enheten framtagit denna policy for
att forbattra arbetet med informationssakerhet.

Informationssékerhet handlar om hur Svedala kommun forhaller sig till den
information vi hanterar oavsett om den &r digital eller analog. Information &r en av
Svedala kommuns viktigarste tillgangar. Oavsett form och kanal har den en
avgorande roll for kommunens verksamheter varje dag, aret runt.
Informationsséakerhet berér med andra ord alla, saval anstallda som
fortroendevalda och skolelever.

Riktlinjerna i policyn anger hur verksamheterna ska agera for att initiera,
bibehalla och forbattra informationssakerheten. Riktlinjerna ska vidare ses som ett
minimikrav vid utveckling eller anskaffning av nya system och e-tjanster.

Malet med riktlinjerna &r att minska sannolikheten for, eller konsekvenserna av,
uppkomna eller identifierade hot mot den information kommunen har en
skyldighet att skydda, och darmed ocksa verka for att bevara fortroendet for
kommunens verksamhet.
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Inledning

Information &r en av Svedala kommuns viktigaste tillgangar. Oavsett form och kanal har den
en avgorande roll for vara verksamheter - varje dag, aret runt. Mangden information &r stor
och hoten mot den flera. Brander, stolder, vattenlackage, bedréagerier och forfalskningar, men
ocksd okunskap, ar bara nagra exempel.

En stor del av informationen hanteras i kommunens manga IT-system och digitala tjanster. |
SKL:s strategi for e-samhallet framgar ocksa att manniskor i allt hogre grad férvantar sig att
shabbt, enkelt och sakert kunna skéta sina arenden, fa tillgang till information och ha majlighet
till inflytande genom digitala kontaktvagar.

Detta sammantaget staller krav pa att informationen hanteras pa ett tryggt och sékert satt och
att den ar sparbar over tid dar sa behovs. Informationssékerhet ar ett samlingsbegrepp for
detta arbete och handlar férenklat om Svedala kommuns forhallande till den information
kommunen har att hantera. | manga fall elektroniskt, men lika ofta utanfor den digitala varlden.

Informationssakerhet berér med andra ord alla, saval anstéllda som fortroendevalda och
skolelever, mer eller mindre.

Malet med dessa riktlinjer &r att minska sannolikheten for, eller konsekvenserna av, uppkomna
eller identifierade hot mot den information kommunen har en skyldighet att skydda, och
darmed ocksa verka for att bevara fortroendet for kommunens verksamhet.

Utgangspunkten for Svedala kommuns informationssakerhetsarbete ar att sa langt det ar
ekonomiskt och praktiskt mgjligt félja den etablerade svenska och internationella standarden
inom omradet, SS-ISO/IEC 27000. Detta stammer ocksa val 6verens med Myndigheten for
samhallsskydd och beredskaps (MSB) rekommendation om hur informationssékerhetsarbetet
bor bedrivas inom offentlig férvaltning.

Riktlinjerna anger hur verksamheterna ska agera for att initiera, bibehalla och forbattra
informationssékerheten i Svedala kommun. De ska vidare ses som ett minimikrav vid
utveckling eller anskaffning av nya system och e-tjanster och malet for redan driftsatta
sadana.
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1. Omfattning

Informationssakerhet

Administrativ Teknisk sakerhet

S ey
1.1 Vad ar informationssakerhet?

| inledningen framgick att Informationssakerhet handlar om Svedala kommuns férhallande till
den information vi hanterar oavsett om den ar digital eller analog. Ett annat, lite enklare sétt att
uttrycka det pa ar ratt information till ratt person i ratt tid och med hog rattssakerhet.

Kommunikations

Ofta med stod av IT men lika ofta pa annat sétt.

Informationen kan alltsa vara talad, skriven eller tryckt pa papper, elektronisk/digital eller
forpackad i bild- film- eller ljudformat.

| grunden gar arbetet ut pa att skydda och bevara den information Svedala kommun har
ansvar for utifran informationens krav pa att vara:

- Tillganglig fér dem som behéver och har ratt att ta del av den (Tillganglighet).
- Tillforlitlig och inte forvanskad (Riktighet).

- Skyddad fran obehorig atkomst (Sekretess/Konfidentialitet).

- Sparbar 6ver tid (Sparbarhet).

Informationsklassning &r ett grundlaggande och aterkommande begrepp inom omradet.
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1.2 Nar galler riktlinjerna?

Innehallet i dessa riktlinjer och anvisningar géller exempelvis vid:

Rekrytering av nya medarbetare eller extern inhyrd personal.
Upphandling av varor, tjanster och produkter.

Dimensionering av det fysiska skyddet vid uppférandet av nya verksamheter eller om-
och tillbyggnader.

Hantering av handlingar.

System- och kommunikationssékerhet (inkl. e-tjanster).
Anvandning av internet och e-posthantering.
Publicering av information p& webben.

Anvandning och avveckling av smarta telefoner och 6vrig IT-utrustning med
lagringskapacitet.

Incidenthantering.
Kontinuitets- och avbrottsplanering.
Upphorande av anstéllning och ingangna avtal.

Bevarande och gallring.

Informationssékerhet berdr hela kommunens samlade verksamhet.

1.3 Vad ar séarskilt viktigt att jag tar del av?

Innehdllet i riktlinjen kan uppfattas komplext och svart att ta till sig och allt berér heller inte alla.
Foljande matris kan darfor vara ett stod vid val av studieomrade. Anvand darefter riktlinjen
som ett uppslagsverk vid behov och fragestallningar.

Hanvisningarna under rubriken "Kommentar” anger vilket eller vilka avsnitt inom det bertrda
kapitlet som beddmts som sarskilt viktiga. Anges inget sarskilt avsnitt avses kapitlet i sin

helhet.

Avsnitt 11.6 och 12.6 avser uteslutande funktioner som administrerar digital infrastruktur.
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Sarskilt viktiga kapitel i riktlinjen

Funktion

o O
Samtliga medarbetare X X X X X X X
Fortroendevalda X X X X X X X
Chefsfunktioner X X X X X
HR-funktioner X X X
Upphandlingsfunktioner X X
Kommunikatdrsfunktioner X X
Arkivfunktioner X X
Systemagare/forvaltare X X X X X X X
IT-funktioner/IT-drift X X X X
Beredskapsfunktioner X X
Séakerhetsfunktioner X X X X X X X
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2 Sékerhetspolicy

Sakerhetspolicyn anger ledningens viljeinriktning med sékerhetsarbetet. Kommunstyrelsen har
genom kommundirektéren och sékerhetschefen det 6vergripande ansvaret for de interna
sakerhetsfragorna och faststéller ocksa sakerhetspolicyn.

| policyn, som géller for hela den kommunala verksamheten, och &@ven i tillampliga delar av de
kommunala bolagen, framgar att uppdraget for att samordna, stddja, utbilda och félja upp
kommunens arbete inom sakerhets- och riskhanteringsomradet utfors i huvudsak av
sakerhetschefen. Sakerhetsarbetet i kommunen syftar till att:

1) Skapa och sakerstélla en hdg sakerhet mot skador och stérningar i kommunens
verksamheter.

2) Bidra till att skapa en god riskekonomi, genom att optimera den sammanlagda
kostnaden for skador och skydd.

3) Skapa en trygg miljo for kommunens anstallda och de méanniskor som berérs av
kommunens verksamhet.

Informationssékerhet &r en del av organisationens interna sakerhetsarbete och faller inom
ramen for en dvergripande sakerhetspolicy. Riktlinjerna for informationssékerhet anger hur
verksamheterna ska agera for att initiera, bibehalla och forbattra informationssakerheten i
kommunen. Arbetet bor bedrivas enligt PDCA-modellen, pa forvaltnings- som
verksamhetsniva och efter identifierade behov och prioriteringar.

Forbattra (Act) Planering (Plan)
Resultatet fran uppféljningen lagger Identifiering av krav och mal samt

grunden fér kommande forbéattringar, framtagning av handlingsplan for

kompetensutveckling etc. sakerhetsarbetet.
A P 7 - h \\ 7/
X o/ MAL
N
C D / MAL I Ara
] Ar3
7 S/l |_
/; MAL Ar2 [Férnamn Efternamn]  [Titel]
/
L Ar 1
Folja upp (Check) Genomfora (Do)
Matning och uppféljning av krav och Driva och genomfdra det faktiska

uppsatta mal for sékerhetsarbetet. sékerhetsarbetet.
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2.1 Ovriga styrdokument
Se 16 Referenser.

3 Riskbeddtmning och riskbehandling

En sékerhetsrisk &r den sammanvéagda bedémningen av sannolikheten for att en oonskad
handelse ska intraffa och konsekvensen av det intréffade. Riskhantering ar det samlade
begreppet for att systematiskt bedéma, behandla och kommunicera risker.

Syftet med riskhanteringsarbetet ar att verksamhetens mal ska kunna uppnas med ett
minimum av storningar till lagsta méjliga kostnad. Malsattningen med det samlade
sakerhetsarbetet ar att uppratthalla de tjanster och funktioner samhallet — eller vi sjalva -
staller p& den kommunala férvaltningen. (se dven 15, Kontinuitets- och avbrottsplanering)
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4 Organisation av sakerheten

4.1 Trygghet och sakerhet

Det ska finnas en funktion som ska lamna stod till kommunstyrelsen inom
verksamhetsomradet samt samordna och bereda alla trygghets- och séakerhetsrelaterade
fragor som kommunstyrelsen har att behandla. Funktionen for andamalet ar radet for
trygghet och halsa samt sékerhetschefen i kommunen.

4.2 Overgripande beskrivning av Svedala kommuns
sékerhetsorganisation

Sakerhetschefen samordnar kommunens sékerhetsarbete tillsammans med ett natverk av
foretradare fran Svedala kommuns olika forvaltningar. Sakerhetschefens uppgift ar att stodja
och initiera de "lokala” processerna i verksamheterna (genom utbildning, natverkstraffar m.m.),
faststalla niva for sdkerhetsarbetet och vara ett stod for foretradarna i verksamheterna

Verksamhetsforetradarna har till uppgift att samordna den egna forvaltningens interna skydd
och sakerhetsarbete samt tillse att forvaltningen foljer kommunens sakerhetspolicy.

4.3 Samordning av informationssakerhetsarbetet

Kommunstyrelsen har det évergripande ansvaret for att utarbeta, férvalta och félja upp
riktlinjerna for informationssakerheten. IT chefen och sakerhetschefen som ar placerad pa
kommunledningen samordnar kommunévergripande aktiviteter och verkar som radgivare for
kommunens forvaltningar.

4.4 Samordning av informationssakerhetsarbetet vid forvaltningar

Informationssakerhetsarbetet i férvaltningarna ska samordnas och féljas upp av férvaltningen
utsedd funktion. Funktionen ska ha kunskap om Svedala kommuns och den egna
forvaltningens samlade sékerhets- och beredskapsarbete och informationssékerhetsregler for
att:

e Kunna bistd med kompetens vid informationsklassificering.
e Delta vid risk- och sarbarhetsanalyser.

e Sprida information och kunskap om kommunens informationssakerhetsarbete inom
forvaltningen.

e Vara kontaktperson mot IT chefen och sékerhetschefen.
¢ Tillse att nddvandiga instruktioner utformas och beslutas.

e Samordna och folja upp forvaltningens informationssakerhetsarbete.
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e Rapportera allvarliga incidenter till IT chef och sdkerhetschef.

4.5 Sakerhet i Svedala kommuns digitala infrastruktur

Svedala kommuns digitala nat och grundlaggande teknik- och tjansteplattform tillhandahalls
och forvaltas av Svedala kommuns interna IT-enhet. Uppdraget, som regleras i en
overenskommelse mellan kommunledning(bestéllaren) och IT-enheten (leverantdren), utgor
en obligatorisk basniva for samtliga enheter och anvandare som &r anslutna till Svedala
kommuns digitala nat och omfattar tjansterna:

e Kommunikationsnat, WAN
e Lokala nat, LAN

e Identitet & atkomst

e Systemintegration

¢ Klientplattform inkl. support
e E-post

e Telefoni

4.6 Ledningens ansvar

Informationssakerhet ar en del av Svedala kommuns kvalitets- och ledningssystem for att
uppratthalla och bibehalla tjanster och fortroende. Férankringen och medvetandet hos
medarbetare &r grunden for att lyckas med detta arbete. Det ar darfor varje chefs ansvar att
kommunicera vikten av god informationssakerhet.

Ytterst ansvariga for informationssakerheten ar Svedala kommuns namnder, genom att:

e Tillse att interna och externa krav pa verksamhetens informationshantering foljs
genom intern kontroll.

e Avsatta resurser for att méta de hot som kan uppsta i den egna verksamheten.

Som system-/e-tjanstagare har namnden aven ett ekonomiskt, funktionellt och
sékerhetsmassigt ansvar for sina informationssystem under hela dess livscykel.

4.7 Forbud att roja eller nyttja vissa uppgifter

Rutin ska finnas for att géra den som i sin yrkesroll far ta del av sekretessbelagd information
uppmarksam pa forbudet att roja eller nyttja uppgifter som faller inom ramen for offentlighets-
och sekretesslagen (2009:400). Den anstéllde bor underteckna att informationen mottagits.
Sekretessforpliktigande for praktikanter bor sakras genom ett s.k. forbehallsbeslut, vilket ar ett
delegationsbeslut som ska fattas av delegat.
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4.8 Utomstaende parter

Avtal med utomstaende parter ska reglera saval den affarsmassiga som sakerhetsmassiga
overenskommelsen, daribland behandling av personuppagifter.

Sakerhetskrav som kommer att stédllas pa den utomstaende ska identifieras och redovisas. |
avtal ska sarskilt beaktas mojligheten for bestéllaren (kommunen) att genomféra
sakerhetsrevision samt reglering av skadestand vid forlust av information eller avbrott i
tillgangligheten i det fall information som klassificerats som Viktig, Mycket viktig eller Kritiskt
lagras/hanteras av utomstaende. (Se aven 7.3 Skydd av personuppgifter samt 9.5
Internetanvandning).

Extern leverantor for behandling/lagring av information som klassificerats som Mycket viktig
eller Kritisk (oavsett klassificeringsparameter) ska, under avtalets hela langd, tilldmpa den
internationella standarden for informationssakerhet SS-ISO/IEC 27000 genom att ha ett
etablerat ledningssystem for informationssakerhet som minst omfattar uppratthallandet av den
avtalade tjansten. Ledningssystemet ska granskas i samverkan med IT avdelningen innan
avtal etableras, darefter [6pande foljas upp under avtalets hela livslangd.
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5 Efterlevnad

5.1 Identifiering av tillamplig lagstiftning

En val fungerande informationshantering ar en forutsattning for att kommunen ska kunna
fullgora sina uppgifter. Det &r darfor viktigt att lagar och férordningar samt aktuella regelverk
foljs. Beaktande ska ocksa tas till de allmanna rad och rekommendationer myndigheter med
tolkningsforetrade tar fram.

5.2 Anvisningar for hantering av lagar och férordningar

Grundnivan for informationssakerheten i Svedala kommun styrs bl.a. av lagar och
forordningar. Foljande lagar ar exempel pa lagar som berér de flesta verksamheter i
kommunen.

- Tryckfrihetsforordningen (SFS 1949:105)

- Offentlighets- och sekretesslagen (SFS 2009:400)

- Personuppgiftslagen (SFS 1998:204)

- Bokforingslagen (SFS 1999:1078)

- Lagen om kommunal redovisning (SFS 1997:614)

- Upphovsréttslagen (SFS 1960:729)

- Forvaltningslagen (SFS 1986:223)

- Lagen om offentlig upphandling (SFS 2007:1091)

- Arkivlagen (SFS 1990:782)

- Séakerhetsskyddslagen (SFS 1996:627)

- Lagen om skydd for foretagshemligheter (SFS 1990:409)
- Lagen om ansvar for elektroniska anslagstavior (SFS 1998:112)

Med stdd av Arkivmyndighetens allmédnna anvisningar om gallring ska det beslutas vilka
handlingar som kan gallras. Se aven Svedala kommuns arkivreglemente och
dokumenthanteringsplaner.

5.3 Immaterialratt

Programvaror ska anvandas i enlighet med avtal och licensregler.
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5.4 Skydd av personuppgifter

Hantering av personuppgifter i strukturerad form (register) ska anmaélas till
personuppgiftsombud i Svedala kommun. Anmalan ska goéras innan behandlingen sker
och gors lampligen i samband med klassificeringen av systemet/e-tjansten.

Data- och integritetsskyddet ska sakerstallas enligt lagstiftningen och avtalsklausuler
om sadana finns, t.ex. samtycke. Detta ska &ven regleras med utomstaende parter
och externa leverantérer, vid behov, genom personuppgiftsbitrddesavtal (Se aven 6.9
Utomstaende parter).

Rutin ska finnas for hur maskering av integritetskansliga och sekretessmarkerade uppgifter
ska ske.

5.4.1

Anvisningar for system som hanterar skyddade identiteter
(sekretessmarkerade personuppgifter)

Behandling av personuppgifter i IT-system ska folja Skatteverkets vagledning for
hantering av sekretessmarkerade personuppgifter.

Bestéllaren av systemet ansvarar for att systemet uppfyller kraven.

Personer med sekretessmarkerade uppgifter ska informeras om vikten av att inte i
onddan lamna ut uppgifter om sig sjalva.

Sekretessmarkeringar ska markeras tydligt vid sokningar i register samt vid utskrifter.
Den ska vara utformad pa sadant séatt att markeringen kan folja med eventuella
integrationer mot andra system och presenteras pa samma satt i de aktuella
systemen.

Personal som hanterar personuppgifter ska informeras om sekretessfragor och om
systemet med sekretessmarkerade personuppgifter.

Kretsen av personer som har behérigheten att ta del av sekretessmarkerade
personuppgifter ska begransas sa langt som majligt.

Sekretessmarkerade personuppgifter far inte spridas till omraden déar sekretess for
uppgifterna inte finns.

Lagrad sekretessmarkerad information ska vara krypterad.

Atkomst till sekretessmarkerade personuppgifter i system ska loggas for att i efterhand
kunna kontrollera vilka som tagit del av uppgifterna.

Rutin ska finnas for att regelbundet folja upp att sekretessmarkerade personuppgifter
hanteras enligt stéllda krav.
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e Sekretessmarkerade/kansliga personuppgifter far endast lamnas ut via 6ppna nat
(internet) till identifierade anvandare vars identitet ar sékerstalld med stark
autentisering (engangslésenord, e-legitimation eller motsvarande)

5.5 Granskning av sakerhetspolicy, etik och teknisk efterlevnad

Uppféljning av internetanvandandet och anvandandet av Svedala kommuns IT-system i 6vrigt
ska goras for att kontrollera att regler och etiska normer efterlevs. Uppfdljning i 6vrigt kan ske
pa olika satt beroende pa typ av verksamhet.

5.5.1 Anvisningar for sékerhetsuppfoljning

e Kontroll av enskilda personers surfning, e-post och lagrade filer kommer att ske da
misstanke om brott eller missbruk foreligger.

e Kontroll av enskild anvandares lagrade filer pa den lokala harddisken och i natverket
kan ske genom stickprov eller pa annat vis. Kontrollen avser i forsta hand musik-
filmfiler, alltsa inte vanliga office-dokument.

e Om det av kontrollerna framgar att riktlinjerna 6vertratts kan drendet komma att
utredas. Arbetsgivaren kommer i forsta hand att ge anvandaren tillfalle till forklaring
och darefter, vid behov, rattelse genom tillséagelse eller liknande forfarande. Vid
allvarligare missbruk kan disciplinara atgarder komma att vidtas. Om det i utredningen
framgar misstanke om brott kan en polisanmalan bli aktuell.

e Metodiken for att genomféra uppfoljningar kan variera, men vanliga tillvagagangssatt
ar bland annat:

- Intern uppfdljning med eller utan hjélp av IT-st6d.

- Internrevision (s.k. auditing).

- Traditionell uppfdljning/revision med hjalp av externa konsulter.
- Attacksimulering/intrangsforsok av externa konsulter.

e Initiativtagare till sékerhetsuppfdljningen kan vara kommunens revision, Svedala
kommuns sakerhetschef eller IT-chef, verksamhetens funktion fér samordning av det
lokala informationssékerhetsarbetet eller verksamhetsansvarig chef.

e Kontinuerlig sékerhetsuppfoéljning/revision ska genomféras.

5.6 Kontroll av teknisk efterlevnad

Den anvanda tekniken ska kontrolleras utifran ett sakerhetsperspektiv. Exempelvis kan
sarbarhetsanalyser och penetrationstester goras for att kontrollera IT-systemets atkomst och
kommunikationsskydd.
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5.7 Styrning av revision

Revisioner ska planeras, dverenskommas och regelbundet genomféras for att minska risken
for stérningar i verksamheterna.

Riktlinjerna for informationssékerhet ska granskas och revideras varje ar for att se om
betydande forandringar intraffat inom Svedala kommun, for att skerstélla att dessa
fortfarande &r relevanta och inte star i strid med lagstiftningen och att riktlinjerna foljer den
tekniska utvecklingen. Ansvarig for att detta utfors ar sakerhetschefen och IT-chefen i Svedala
kommun.
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6 HANTERING AV TILLGANGAR

6.1 Ansvar for tillgangar

Alla informationstillgangar, dyr eller svarersattlig utrustning ska ha en ansvarig. Den ansvarige
ska utfarda instruktioner om hur informationen och utrustningen ska och far anvandas.

6.1.1 Anvisningar for forteckning och markning av tillgangar

e Informationstillgangar representerar stora varden och ska darfor fortecknas.
Forteckningarna ska hallas noggrant uppdaterade.

e Utrustning, sarskilt stoldbegarlig, ska vara markt. Stoldskyddsmarkningen ska goras sa
att den inte gar att ta bort utan svarigheter.

6.2 Klassificering av information

All information — oavsett dess form — ar en tillgang for Svedala kommun och ska darfor ges ett
lampligt skydd. Skyddsnivan bedoéms av den som &ger informationen och utifran dess krav pa
Tillganglighet, Riktighet, Sekretess/Konfidentialitet och Sparbarhet. Klassificering av
informationstillgangar (framfor allt informationssystem som IT-system och e-tjanster) ar en
forutsattning for att ratt skyddsniva ska kunna faststéllas for den information som hanteras i
Svedala kommuns system. Darfor ska alla informationssystem klassificeras. Klassificeringen
ska ske tidigt (fore) upphandling/anskaffning av systemet/e-tjansten. Darefter vart annat ar
eller vid forandringar som exempelvis forandrad lagstiftning eller riskbild. Hantering av
handlingar i pappers- och/eller elektronisk form, se 8.3 Markning och hantering av handlingar.

6.2.1 Anvisningar for klassificering

e Alla informationssystem — oavsett intern eller extern drift - ska vara klassificerade for
att sékerstalla tillrackligt skydd for den information systemet &r tankt att behandla.

e Tillampliga lagar och andra styrdokument ska alltid uppfyllas och vagas in i
klassificeringen.

e Kilassificeringen ska utformas sa att tillgangen till information och 6ppenhet inom
Svedala kommuns verksamheter forblir sa stor som mgjligt for intressenter och
allménheten.
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e Klassificeringen av informationssystem ska ske enligt faststalld rutin och resultatet
foras in i det av Svedala kommun tillhandahallna IT-stodet for dokumentation av
kommunens informationstillgangar. Vid klassificeringen ska for informationstillgdngen
viktiga funktioner/roller delta, exempelvis informationségaren eller informationsagarna
om flera.

Rutin for klassificering Klassificeringsprotokoll

Rumin o1 Kiassicermg v ngormationstil gangar |
Bl $ad (Syatesm ock o-fisies

Kategori Krav )
Driftdokumentation |Drifb:|okumematon ska finnas och vara godkénd av objektsfirvalta... “’|
o K I’-aVS pec _ Incidenter |Anvisning ftir rappartering av incidenter ska finas V|
Forf ragningsun derl ag Loggar |Drif'Hogg ska vara paslagen och med specificerade parametrar, Fir .. “’|

LA |SLA,’Servicenivéav1aI ska vara faststllt och kommuricerat il berdr .. V|

[
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Klassificeringsmodell fér bedémning av skydds- och kravniva

- Sekretess/ _ e .
Konfidentialitet Riktighet Tillganglighet Sparbarhet

Mycket viktig

Viktig

Mindre viktig

Information som kan
medfora stor eller mycket
stor skada for egen eller
annan organisations
verksamhet eller enskild
person om den blir
atkomlig for obehorig

E-tjanst som kan bli
foremal for sekretess enl
OSL kap. 7, 15, 18, 19, 21,
23, 24, 25, 26, 28, 29, 32,
39, 40

Information som kan
medfora skada for egen
eller annan organisations
verksamhet eller enskild
person om den blir
atkomlig for obehorig

E-tjanst som innehaller
kansliga personuppgifter
enligt PUL, kan bli féremal
for OSL, (6vr. kap.)
ansokan, abonnemang

Information som ar 6ppen
for eller kan spridas till en
obestamd krets
mottagare utan risk for
negativa konsekvenser.
Spridning medfér ingen
skada for egen eller
annan organisations
verksamhet eller enskild
person.

E-tjanst som endast

Information som kan
medfora stor eller mycket
stor skada for egen eller
annan organisations
verksamhet eller enskild
person om den ar felaktig

Information som kan
medfora skada for egen
eller annan organisations
verksamhet eller enskild
person om den ar felaktig

Information som kan
forandras utan risk for
negativa konsekvenser.
Oriktig information
medfor forsumbar eller
ingen skada

Information som ingar i
eller stoder kontinuerlig
och for verksamheten
kritisk verksamhet, dar
avbrott innebar att man
inte kan uppratthalla
nodvandig tillganglighet
och serviceniva. Avbrott
kan medfdra stor eller
mycket stor skada for
egen eller annan
organisations verksamhet
eller enskild person

Information som ingari
eller stéder kontinuerlig
verksamhet dar avbrott
kan medféra skada for
egen eller annan
organisations verksamhet
eller enskild person

Information med lagt
verksamhetsberoende.
Kan vara otillgangligt en
langre tid utan risk for
negativa konsekvenser.

Brist pa atkomst medfor
férsumbar eller ingen
skada for egen eller
annan organisations
verksamhet eller enskild
person.
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Information som kan
medfora stor eller mycket
stor skada for egen eller
annan organisations
verksamhet eller enskild
person om sparbarhet
saknas eller ar bristfallig

Information som kan
medfora skada for egen
eller annan organisations
verksamhet om
sparbarhet saknas eller ar
bristfallig

Information som saknar
krav pa sparbarhet.

Bristen pa eller
avsaknaden av sparbarhet
medfor forsumbar eller
ingen skada for egen eller
annan organisations
verksamhet eller enskild
person
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innehaller allmanna
offentliga uppgifter.
E-tjdnst som innehaller
icke kdnsliga personupp-
gifter som den enskilde
kan anses ansvara for.

6.3 Markning och hantering av handlingar

Om det kan antas att information inte far lamnas ut pa grund av sekretess ska detta markeras
(sekretessmarkering) sa att det tydligt framgar vilken lag och paragraf som ar tillamplig. En
sekretessprévning ska alltid utféras innan informationen lamnas ut.

Svedala kommuns informationshantering regleras framst av bestimmelserna i tryckfrihets-
férordningen och Offentlighets- och sekretesslagen (OSL) 2009:400. Huvudregeln i
tryckfrinetsforordningen ar att informationen ska vara tillganglig for allmanheten, den s.k.
offentlighetsprincipen. Undantag fran huvudregeln utgor information som med stdd av reglerna
i OSL kan omfattas av sekretesskydd.

Varje anstéalld ska kanna till vilken information, inom i forsta hand sitt eget ansvarsomrade,
som kan vara sekretessbelagd och hur den ska hanteras. Provning av sekretess foreligger for
viss information varje gang en begaran om utlamning sker. Detta oavsett om handlingen ar
sekretessmarkerad eller inte.

Anvisningar for hantering av allmé&nna hemliga handlingar
e Handlingar med typiskt sett sekretessbelagd information ska:
- Skyddas fran obehorig atkomst.
- Overvakas eller skyddas nar den skrivs ut.

- Markas med sarskild anteckning (sekretessmarkering) pa handlingen eller i det
datasystem dar den elektroniska handlingen hanteras. Anteckningen ska ange:

- tillamplig sekretessbestammelse,
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6.3.1

datum d& anteckningen gjordes, och den myndighet som har gjort anteckningen.

Forvaras i sakerhetsskap eller annan férvaringsenhet som uppfyller Svensk standard
SS 3492, eller motsvarande.

Vid intern distribution i pappersformat, placeras i ett forslutet och adresserat
innerkuvert omgardat av ett ytterkuvert.

Vid extern distribution, om sarskilt behov av dtkomstbegransning foreligger,
distribueras med rekommenderad férséndelse eller bud, annars som vanligt post.

Handlingar med typiskt sett sekretessbelagd information i elektronisk form ska:

Distribueras med krypterad forbindelse eller med filerna krypterade. Med "Distribueras”
menas exempelvis e-post, skanning och fax.

Lagras krypterade. Med "lagras” menas lagring pa intern/extern lagringsyta (se aven
11.7 Mediahantering och mediasékerhet)

Handlingar med typiskt sett sekretessbelagd information i pappersform ska vid gallring
forstoras i dokumentforstorare. Alternativt av Svedala kommun godkand destruktor. |
elektronisk form, se 11.8 Avveckling av media.

Verksamhetsansvarig chef ska sakerstélla att handlingar med typiskt sett
sekretessbelagd information hanteras korrekt.

Anvisningar for hantering av allmanna offentliga handlingar

En handling anses som allman om den férvaras hos en myndighet och ar antingen
inkommen till, eller upprattad hos myndigheten.

All post ska 6ppnas och bedémas om handlingen ska diarieforas.
Postfack ska kontrolleras dagligen.
Upprattade handlingar ska sekretessbedémas och registreras.

Protokoll, beslut och styrdokument s& som policys, riktlinjer, regler, anvisningar,
rutiner, instruktioner, manualer och liknande dokument ska vara sparbara och darfor
daterade och férsedda med tydlig avsandare (ex. diarie, versionsnummer, férvaltning,
datum etc).

E-post, fax, sms m.m. kan ocksa vara inkommen handling. Mottagaren bedémer om
meddelandet ska diarieféras. Avslutade arende ska arkiveras enligt gallande
bestammelser.

| de fall handlingen innehaller uppgifter for vilka det kan rada sekretess ska en
sekretessprévning goras.
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6.3.2 Anvisningar for hantering av icke allmanna handlingar

e Utkast, koncept och andra icke-fardiga mellanprodukter &r inte allméanna handlingar,
om dessa inte expedierats (skickats ivag) eller tagits om hand for arkivering.

e Naricke allmanna handlingar innehaller typiskt sett sekretessbelagda uppgifter ska
dessa hanteras med samma forsiktighet och med samma skydd som allménna
handlingar med liknande uppagifter.

¢ | samband med resor, konferenser och motsvarande ska kansligt arbetsmaterial
hanteras pa sadant satt att de inte exponeras for obehdriga.
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7 PERSONAL OCH SAKERHET

7.1 Sakerhet vid rekrytering for anstalld och inhyrd personal

Vid rekrytering ska sakerhetsbestammelserna beaktas. Platssokande ska kontrolleras pa
lampligt séatt, sarskilt om anstallningen medfor atkomst till sekretessbelagda uppgifter eller
pa annat satt omfattar sakerhetskritiska aktiviteter. Behovet av kontrollmoment ska
analyseras innan rekryteringsprocessen paborjas (forslagsvis i samband med framtagning
av kravprofil) och kontrollerna sta i proportion till den berérda tjansten. Detta géller aven
for inhyrd/tillfallig personal. (Kontakta HR-enheten for ytterligare vagledning)

Information om hur informationssakerheten hanteras inom Svedala kommun ska lamnas
till nyanstallda.

7.2 Krav pa anstallda gallande informationssakerhet

Genom sékerhetsinsatser ska riskerna minskas fér méanskliga misstag, stéld, bedrégeri och
missbruk av informationstillgangar.

7.2.1 Anvisningar for personal och sékerhet

e Alla anstéllda ska vara medvetna om sitt ansvar for informationssakerheten.

¢ Vid nyanstéllning ska den anstéllde forbinda sig att ta del av och acceptera regelverket
for informationssakerhet, lampligen som en del av introduktionen.

e Vid anstallningens upphérande ska verksamhetschefen sékerstélla att samtliga konto
sa som Apple/iTunes-konto, Dropbox och liknande molntjanstkonton som den
anstéllde etablerat i tjansten raderas, dar Svedala kommun saknar avtal som reglerar
informations-sékerheten, och dar kontouppgifterna (e-post, adressuppgifter etc)
hanvisar till Svedala kommun.(se dven 11.8 Avveckling av media)

e Personal i viss verksamhet ska registerkontrolleras enligt géllande lagstiftning. For
registerkontroll enligt sékerhetsskyddslagen SFS 1996:627 hanvisas till Svedala
kommuns sékerhetschef.

o All personal ska ha kunskap om offentlighetsprincipen och om offentlighets- och
sekretesslagen.

e Instruktioner som styr avveckling/férandring av atkomst till sdval lokaler som IT-system
ska finnas.

e For personal med hoga behorigheter till lokaler och IT-system och dar uppsagning fran
arbetsgivarens sida eller dar 6vertalighet ar aktuell ska behdrigheterna for berérda
personer omedelbart revideras.

e Bestallare/uppdragsgivare ska uppratta sekretessforbindelse for
konsulter/entreprendrer med uppdrag inom Svedala kommun, innan uppdraget startar.
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Vid tjanstledighet langre &n 6 manader ska, om inte annat 6verenskommits, atkomst-
rattigheterna till system revideras. Féraldralediga ar undantagna.

7.3 Regler for vissa system

Det ar under vissa forutsattningar tillatet for Svedala kommuns medarbetare att anvanda sin
arbetsplatsutrustning aven for privata angelagenheter.

7.3.1

Anvisningar foér anvandning av Svedala kommuns IT-system.

Anvandning ska ske inom de ramar som satts upp av lagar och férordningar.
Hantering av information och material som ar pornografiskt, diskriminerande eller har
anknytning till kriminell verksamhet &r inte tillatet.

Den privata anvandningen far inte vara av sadan omfattning att den inkraktar pa
anvandarens arbete eller pa Svedala kommuns IT-resurser i form av kostnader,
lagringsutrymme, prestanda etc.

Svedala kommuns utrustning far endast anvandas av den anstallde.

Fildelning, nedladdning och lagring av programvaror, bild- film och ljudfiler for privat
bruk pa Svedala kommuns servrar eller datorer ar inte tillatet.

Nedladdning av appar for privat bruk pa smarta telefoner och pekplattor far inte ske pa
enheter som anvands for att behandla information med klassificeringsparametern
Viktig, Mycket viktig eller Kritisk for sekretess/konfidentialitet. Antalet appar &r stort och
det ar mycket svart for anvandaren att veta vilken information pa enheten appen
kraver att fa tillgang till for att fungera.

(se aven 8.2 Klassificeringsmodell for bedémning av skydds- och kravniva)

Anvandaren ska vara medveten om att:

- Om en e-postadress lamnas till olika tjanster pa internet, t.ex. nyhetsbrev, kan
detta medfora att s.k. skréappost skickas tillbaka till e-postadressen.

- Besok pa internet lamnar elektroniska spar efter sig.
- Natverkstrafik och dess innehall loggas och lagras.

E-post som skickas till eller fran Svedala kommuns e-postsystem eller som finns i
kommunens IT-system, och déar det inte ar tydligt att meddelandet ar av privat
karaktar, kan, om meddelandet rér myndighetens verksamhetsomrade, vara en allman
handling. Ibland kan ett meddelande vara delvis privat och delvis en allman handling. |
de fallen maste den delen av meddelandet som ar en allman handling tas omhand.
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7.4 E-posthantering

7.4.1

Anvisningar for hantering av e-post

Varje namnd har ett ansvar for att de allmanna handlingar som skapas i verksamheten
hanteras enligt regelverket. De har ocksa ansvar for att alla anstallda har kannedom
om vilka regler som géller.

Extern e-post bor besvaras inom 48 timmar.

Alla som anvander e-post ska regelbundet kontrollera sin inkorg. Medarbetare som
inte ger fullmakt genom att vidarebefordra sin e-post till en kollega, ansvarar sjalv for
att kontrollera e-posten (atminstone en gang per dag) aven vid franvaro sdsom
semester, sjukskrivning, foraldraledighet etc. Det racker inte med ett automatiskt
svarsmeddelande om franvaron.

E-post som ar inkommen i tjansten ar allman handling och ska diarieféras om det utgor
del av arende. Meddelande som inte utgér del av ett arende kan istéllet
postregistreras. Meddelanden som innehaller sekretess ska dock alltid diarieforas.

Handlingar i ett &rende ska alltid kunna presenteras samlat. Arenden kan bevaras
samlat i akter pa papper, elektroniskt och/eller som ljud/bildupptagningar.
Handlingarnas fysiska forvaring framgar av Svedal kommuns
dokumenthanteringsplan.

De uppgifter som finns i loggar och andra férteckningar som generas av systemet ar
allméanna handlingar och kan darfor bli tillgangliga.

Meddelanden som uppenbart ar av ringa betydelse for namndens verksamhet ska sa
shart som mdjligt gallras (raderas)

Svedala kommun har en officiell e-postadress. Adressen ska publiceras externt, bl.a.
pa Svedala kommuns webbplats och e-posten 6ppnas av registrator (eller
motsvarande) minst tvd ganger per dag varje helgfri mandag till fredag. Inkorgen ska
vara tillganglig for allménheten t.ex. hos registratorn. Det kan i manga fall vara lampligt
att enheter/avdelningar eller sarskilda verksamheter har en egen adress/inkorg.

Sekretessbelagd information ska sandas krypterad, bade till externa och interna e-
postadresser. Detta medfor bl.a. att e-post inte far vidarebefordras utan kontroll av
férekomsten av sekretess.

Om e-postmeddelanden innehaller uppgifter om levande personer, ska
personuppgifts-lagens (1998:204) bestammelser beaktas.

Automatisk extern vidarebefordring av verksamhetens e-post till e-postsystem utanfor
Svedala kommuns nat och utanfér kommunens kontroll, exempelvis Hotmail och
Gmail, ar inte tillatet.
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E-postsystemet far endast anvandas for privata meddelanden i begransad omfattning.
Information och material som ar pornografiskt, diskriminerande eller har anknytning till
kriminell verksamhet ar inte tillatet. Vidare far innehallet ej vara formulerat pa sadant
satt att de som laser det far uppfattningen av att det ar skickat pa uppdrag av Svedala
kommun. Den anstéllde uppmanas att i férsta hand anvanda eget privat e-postkonto.

Storningar eller avvikelser i sakerheten eller om man fatt e-post som strider mot lagar
och forordningar ska direkt rapporteras till narmaste chef eller enligt formell beslutad
rutin.

7.5 Internetanvandning

Internet &r en av manga informationskallor som anvands for att I6sa arbetsuppgifter.

7.5.1

Anvisningar for atkomst till och anvandning av internet

Anvandning ska ske inom de ramar som satts upp av lagar och férordningar.
Hantering av information och material som ar pornografiskt, diskriminerande eller har
anknytning till kriminell verksamhet &r inte tillatet.

Undantag fran foregdende punkt kan goras i de fall sddan information/hantering
behdvs for tjanstebruk, vilket skriftligen ska godkannas av ndrmaste chef.

Material som ar sekretessbelagt far inte publiceras pa internet. Sekretessbedémning
ska utféras innan information publiceras.

Lagring av information (data och filer) som Svedala kommun ager far endast ske pa
lagringsytor utanfor Svedala kommuns kontroll om:

Informationen klassificerats som Mindre viktig, dvs. att den ar 6éppen for eller kan
spridas till en obestamd krets mottagare utan risk for negativa konsekvenser och dar
spridning inte medfor ndgon skada for egen eller annan organisation eller enskild
person. (se matrisen 8.2 Klassificering av information)

Informationen ocksa finns tillganglig pd Svedala kommuns natverk.

Information som lagras pa lagringsytor utanfér Svedala kommuns kontroll kan utgéra allménna
handlingar och reglerna for t.ex. diarieféring och gallring ska beaktas aven for denna
information.

Med "utanfor Svedala kommuns kontroll” avses exempelvis alla s.k. molntjanster som iCloud,
Evernote, Dropbox, Hotmail, Gmail etc, dar avtal som reglerar informationssékerheten saknas
mellan kommunen och leverantoren. (Se aven 6.9 Utomstadende parter)

Vid anvandning av sddan tjanst ska i dvrigt féljande beaktas:

Anvandarens lésenord ska vara unikt och far ej vara samma som 6vriga
tjansterelaterade I6senord, sa som ex. inloggning pa Svedala kommuns natverk etc.
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Losenordet ska bytas regelbundet.
Konto som etablerats i tjansten ska raderas vid anstallningens upphdrande.

Vid anvandning av sociala medier i tjansten ska av Svedala kommun faststalld riktlinje
foljas.

Fildelning, nedladdning och lagring av programvaror, bild- film och ljudfiler for privat
bruk pa Svedala kommuns servrar eller datorer ar inte tillatet.

Nedladdning av appar for privat bruk pa smarta telefoner och pekplattor far inte ske pa
enheter som anvands for att behandla information med klassificeringsparametern
Viktig, Mycket viktig eller Kritisk for sekretess/konfidentialitet. (se dven 8.2
Klassificeringsmodell fér bedémning av skydds- och kravniva samt 9.3 Regler for vissa
system)

Nedladdning/lagring av programvaror, appar och filer fran okanda eller tvivelaktiga
webbplatser &r inte tillatet.

Det ska ga att forhindra atkomst (och géra anvandaren uppmarksam vid surfning) till
webbsidor/-adresser (URL) med olampligt innehall och/eller skadlig paverkan genom
filter mot surfning till olampliga sidor.

Uppfoéljning av internetanvandandet kan férekomma. (se 7.4 Granskning av
sakerhetspolicy, etik och teknisk efterlevnad)

7.6 Utbildning

Kompetens och medvetenhet ar en trygghet bade for den anstallde och verksamheten.
Verksamhetsansvarig chef ansvarar for att berérd personal utbildas i informationssakerhet.

7.6.1 Anvisningar for utbildning

Alla anstallda ska fa en introduktion i kommunens sékerhetsarbete, lampligen vid
anstallningen.

Alla anstallda, aven konsulter och Gvriga tredjepartsanvandare, ska fa en anpassad
information i informationssékerhet.

For informationssystem (system och e-tjanster) ska objektsagaren tillse att det
definieras vilka krav som stalls pa systemets anvandare samt erbjuda utbildning i
skalig omfattning.

Riktlinjer och anvisningar for informationssékerhet i Svedala kommun ska finnas
tillgangligt pa intranatet. Ansvarig: Den i kommunen som &r utsedd som
informationsséakerhetsansvarig.
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FYSISK OCH MILJORELATERAD SAKERHET

7.7 Sakrade utrymmen

Atgarder ska vidtas for att férhindra obehdrigt tilltrade till, eller stérningar/skador pa lokaler,
utrustning och information. | det fall kraven i anvisningarna anses for hoga eller Iaga ska
erforderlig skyddsniva bedomas genom riskanalys.

7.7.1

Anvisningar for skalskydd och tilltrade

Branschnormerna for brand- och stoldskydd ska féljas. De normer som i férsta hand ar
aktuella ar:

EN 1047 (EU-norm for brandklassning) dar brandklass P star for pappersdokument
och brandklass DIS star for olika typer av datamedia.

Svenska stéldskyddsforeningens norm (SSF) 200:4 (Regler for mekaniskt
inbrottsskydd).

Godkéanda las- och larmsystem (lagst skyddsklass 2) som ar anpassade till aktuell
miljo ska finnas. Larmsystem ska vara kopplade till bemannad plats.

Passerkontrollsystem ska finnas dar kanslig/typiskt sett sekretessbelagd information
behandlas.

Nycklar och passerkort ska forvaras i séakerhetsskap som uppfyller Svensk standard
SS 3492.

Vid hantering av nycklar ska nyckelschema anvandas.

For centrala utrymmen med IT-baserade informationssystem, sdsom server- och
kommunikationsutrymmen (datorhallar och nodrum) ska skyddsnivan vara entydigt
definierat och dokumenterat. Dokumentationen ska vara skyddad fran atkomst fran
obehoriga.

Skalskyddet i centrala utrymmen (ex. serverhall) och nodrum ska vara
motstandskraftigt mot forcering motsvarande Svenska stoldskyddsféreningens norm
200:4 skyddsklass 3.

Servrar och kommunikationsutrustning ska placeras i darfér avsedda utrymmen.

Extern eller egen personal som inte har behorighet far inte vistas ensamma i server-
eller kommunikationsutrymmen.

Vid externt besok i server- och kommunikationsutrymmen ska loggbok féras. |
loggboken ska minst féljande uppgifter noteras:

BesoOkarens namn och organisation/féretag
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BesOksmottagarens namn och organisatoriska tillhorighet
Tidpunkt fér in- och utpassering

Syftet med besotket

Uppgifterna ska forvaras i minst 6 manader.

e | publika lokaler dar det finns datorer ska det finnas inre och yttre skalskydd. Skalskyddet
kan besta av larmade och lasta lokaler.

e Datorer kan forses med vajerlas och forslagsvis lasas ihop parvis. Via lasbart bleck eller
motsvarande kan datorn férankras mot det underlag den star pa.

7.8 Skydd av utrustning

7.8.1

Anvisningar for placering och skydd av utrustning
Systematiskt brandskyddsarbete (SBA) ska bedrivas i enlighet med Svedala kommuns
riktlinjer.

Brandskydd ska alltid finnas i eller i anslutning till server- och
kommunikationsutrymmen. Expertis ska anlitas for ratt dimensionering av
brandskyddet.

| server- och kommunikationsutrymme ska automatiskt brandlarm finnas och
larmsignalen kopplas till bemannad plats.

Behov av klimatanlaggning liksom temperatur- och fuktlarm ska beaktas for utrymmen
dar varmealstrande dyr och kanslig utrustning forekommer. Larmsignalen ska kopplas
till bemannad plats.

Verksamhetskritisk information/material ska forvaras i sakerhetsskap i last utrymme.

Arkivering av information lagrad pa datamedia ska ske i rum eller skdp som uppfyller
Riksarkivets krav enligt RA-FS 1997:3.

Stoldbegarlig, dyr och svarersatt reservutrustning ska forvaras i last utrymme med
begransat tilltrade. Om mdgjligt ska utrustningen stéldskyddsmarkas.

Utrustning, sarskilt stoldbegarlig, ska vara markt. Stoldskyddsmarkningen ska goras sa
att den inte gar att ta bort utan svarigheter.

Placering av skrivare och faxutrustning styrs av den typ av information som hanteras.

Nar kéanslig eller typiskt sett sekretessbelagda uppgifter skrivs ut ska utskriften
Overvakas eller skyddas.
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7.9 EIforsorjning och kablageskydd

Elberoendet &r stort idag och avbrott i elforsdrjningen kan orsaka mer eller mindre omfattande
konsekvenser for kommunens verksamheter och darmed aven paverka kontinuiteten i
prioriterade verksamheter.

7.9.1

Anvisningar for elférsérjning och kablageskydd
Verksamhetsstéllen och verksamhetskritiska system med starkt beroende av

elférsorjning ska vara forsedda med reservkratft.

Reservkraftsutrustningen ska testas regelbundet.

For att underlatta felsokning ska bade kablar for stromforsorjning och data-
kommunikation dokumenteras pa ritningar som ska hallas uppdaterade.
Dokumentationen ska skyddas fran atkomst fran obehdriga.

7.10 Publika miljoer

| Svedala kommuns publika lokaler sa som bibliotek, medborgarkontor, skolor etc.
tillhandahaller staden IT-utrustning at Malmoborna for informationssokning/-hantering.

7.10.1 Anvisningar fér datorer i publik milj6

Pa sarskilt utsatta platser ska utrustningen vara fastlast.

| publika miljder dar datorer tillhandahalls ska det inre och yttre skalskyddet uppfylla
Svedala kommuns krav (se &ven 10.1 Anvisningar for skalskydd och tilltrade)

| publika lokaler dar datorer tillhandahalls och ingen atkomstbegransning ar uppsatt
ska ID-kort, lanekort, tidbokningslista eller motsvarande anvandas for att motverka
anonym anvandning.

Anvandare bor upplysas om riskerna med anvandning av publika tradldsa nét, bl.a. att
information mellan dator och accesspunkt ar okrypterad och kan avlyssnas av andra
anvandare. Anvandare bdr aven upplysas om att anvéandning loggas och kan komma
att anvandas vid misstanke om eller vid utredning av brott.

Endast publika system (Publik Internet-access) ska kunna nas fran datorn.

Det ska ga att forhindra atkomst (och géra anvandaren uppmarksam vid surfning) till
webbsidor/-adresser (URL) med olampligt innehall och/eller skadlig paverkan genom
filter mot surfning till olampliga sidor.

Internettrafik och/eller lokal trafik ska loggas och sparas minst 2 manader.
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7.11 Sakerhet for utrustning utanfor egna lokaler

Utrustning som anvands utanfor de egna lokalerna ska ha lika hégt séakerhetsskydd som om
den anvands i de egna lokalerna. Sarskild hansyn ska tas till risken for stéld och obehérig
informationsatkomst.
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STYRNING AV KOMMUNIKATION OCH DRIFT

7.12 Driftrutiner och driftansvar

Enligt IT-strategin ska varje verksamhet ansvara for att &ga, forvalta, utveckla och avveckla
sina specifika verksamhetssystem och sin information.

Ansvaret for ledning och drift av gemensamma informationstillgangar ska vara tydligt definierat

7.12.1 Anvisningar for driftdokumentation av IT-baserade informationssystem

e  Skriftlig driftdokumentation med ansvarsférdelning ska finnas, hallas aktuell och minst
omfatta dokumentation av:

- Ansvarsférdelning och férvaltningsorganisation

Rutiner for andring i driftmiljo, systemplanering och driftgodkannande,
- Logghantering, incidenthantering, aterstarts- och aterstallningsrutiner
- Rutiner for sdkerhetskopiering

e Dokumentationen ska vara godkand av IT-systemansvarig och hallas aktuell.

e Rutin fér andring av driftdokumentation ska finnas.

e Originaldokumentationen ska férvaras i dokumentskap som uppfyller brandklass 90 P,
godkéant av Statens Provningsanstalt.

e Det ska finnas en forteckning éver all utrustning och programvara.

¢ Dokumentationen géller oavsett om driften sker internt eller hos extern part.

7.13 Styrning av andringar i driftmiljo

Det ska finnas bade en skriftlig rutin for driftgodkéannande av IT-system/e-tjanster och en rutin
for bedémning av framtida kapacitetshehov.

7.13.1 Anvisningar fér andring i driftmiljo

e Rutiner for andringshantering (aven mindre andringar) ska finnas etablerade inom
systemets forvaltningsorganisation, och vara framtagen i samrad/samverkan med IT-
driftleverantéren och dennes process fér andringshantering.

e All &ndring av programvara ska, om det ar tillampbart, godk&nnas innan den installeras
i utbildnings- test-/produktionsmiljo.
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e Andringar i driftmiljon i system som utbyter information med andra system
(integrationer) ska ske i samrad/samverkan ske med IT-systemansvarig for teknisk
plattform.

e Samtliga andringar ska kunna héarledas till en ansvarig bestallare.

7.14 Systemplanering och systemgodkannande

IT-stod och e-tjanster av olika slag forekommer i stor skala i kommunens verksamheter, bade
centralt och inom respektive forvaltningar, vidare varierar systemens krav pa skyddsniva. Det
ar darfor viktigt att de krav som stalls bade pa den som ager och forvaltar tillgangen saval som
driftar den tydliggors.

7.14.1 Anvisningar for systemplanering och systemgodkannande
¢ Innan driftsattning ska:
- sakerhetskraven identifieras, varderas (klassificeras), beslutas och inféras.

- Acceptanstest/leveranstest utforas som bland annat beskriver omfattning av testet och
antal anvandare och kategorier som ska testa.

e Systemet ska vara driftgodkant av styrgrupp eller motsvarande.

e Servicenivaavtal (sk. SLA, Service Level Agreement — internt aven kallat 6verens-
kommelse) som ingdr i drift- och forvaltningsavtal ska vara faststallt och kommunicerat
till berérda parter. Servicenivaavtalet, som reglerar IT-driftleverantérens respektive
verksamhetens ansvar, bor sarskilt reglera féljande:

Tjanstens omfattning

- Tjanstens tillganglighetstider
- Eventuella tillaggstjanster

- Informationssékerhet

- Undantag/avgransningar

- Forandringar i tjansten

- Tillatna avbrott

- Atgarder vid avbrott

- Backup

- Dokumentation och statistik

- Support
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- Maétning och uppfdljning av serviceavtalet
- Viten

Innan beslut fattas om att anvanda extern leverantor av IT ska en férdjupad riskanalys
genomforas som en del av beslutsunderlaget. Analysen ska omfatta laglighets-, risk-
och konsekvensbeddmning. Resultatet ska dokumenteras. Bestéllaren (verksamheten)
ska kontrollera hur avtalet tillampas for att sékerstélla att utférda tjanster uppfyller alla
avtalade krav.

Alla krav pa externa tjansteleveranser ska regleras genom ett servicenivaavtal.

Om tjansten innehaller behandling (inkluderat lagring) av kansliga uppgifter,
personuppgifter eller liknande ska séarskilda krav om hur dessa ska hanteras stéllas pa
leverantoren.

Kapacitetsbehov/prestanda av lagringsutrymme, processorer etc. ska dévervakas och
foljas upp.

For att mojliggora forenklat inloggningsforfarande bor system/e-tjanst om mojligt
kopplas till Svedala kommuns katalogtjanst. Beslutas lampligen vid
klassificeringsmomentet.

7.15 Skadlig kod och sakerhetsuppdateringar

Skadlig kod (virus, trojaner m.fl) &r ett vanligt séatt att orsaka skada pa den IT-enhet som
anvands, natverket eller informationen som behandlas i densamma. Sakerhetsuppdateringar
ar viktiga for att atgarda identifierade sarbarheter i system och utrustning. Sakerhetsupp-
dateringar ska alltid bedémas innan aktuell patch installeras.

7.15.1 Anvisningar for atgarder mot skadlig kod

Programvara for skydd mot skadlig kod ska installeras och kontinuerligt uppdateras pa
Svedala kommuns datorer.

Alla Svedala kommuns datorer (och servrar i tillamplig omfattning) ska vara skyddade
mot skadlig kod/skadliga program. Skyddet ska aktiveras automatiskt da
datorn/utrustningen startas.

Centralt avtalade produkter ska i mojligaste man anvandas.
Uppdatering av antivirusskyddet ska utféras automatiskt vid anslutning till Internet.

Programvaror som installeras i Svedala kommuns datorer ska sa langt det ar mojligt
vara certifierade, paketerade och godkénda av behorig bestallare.

Nedladdning/lagring av programvaror, appar och filer fran okénda eller tvivelaktiga
webbplatser ar inte tillatet.
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Rutiner ska finnas for att uppmarksamma anvandarna pa risker och regler.

7.15.2 Anvisningar for sdkerhetsuppdateringar (patchar)

Rutin ska finnas for att hantera leverantorers sékerhetsuppdateringar.

Nya virussignaturfiler ska installeras pa samtliga datorer/servrar inom 24 timmar efter
utgivning.

Relevanta utgivna sakerhetspatchar ska testas och installeras inom 7 dygn. Detta
galler saval operativsystem som applikationer.

7.16 Sakerhetskopiering

Sakerhetskopiering (backup) innebar att filerna finns sparade i en kopia som senare kan
aterlasas om originalet skadas eller forsvinner.

7.16.1 Anvisningar for sdkerhetskopiering

Alla anvandare ska upplysas om vad som sékerhetskopieras och hur delar som inte
sakerhetskopieras ska hanteras.

Sakerhetskopiering ska ske enligt vad som 6verenskommits i Servicenivaavtalet. Det
ar respektive systemagarrepresentant som faststaller krav pa frekvens av sékerhets-
kopiering, forvaringsplats for kopia, krav pa aterlasningstid m.m.

Sakerhetskopieringen ska schemalédggas, dokumenteras och utféras av behorig
personal.

Aterlasning av sakerhetskopia ska testas regelbundet.

Datamedia ska forvaras i datamediaskap eller motsvarande. Datamediaskap ska upp-
fylla brandklass 90 P och vara godkant av Statens Provningsanstalt eller motsvarande.

Sakerhetskopior ska forvaras i annan byggnad, minst 500 meter fran platsen dar
systemet finns (eller om sa inte &r maojligt i annan brandcell an dar systemet finns)

Lagring av information (data och filer) som Svedala kommun ager far endast ske pa
lagringsytor utanfér Svedala kommuns kontroll om:

Informationen klassificerats som Mindre viktig, dvs. att den ar 6éppen for eller kan
spridas till en obestadmd krets mottagare utan risk for negativa konsekvenser och dar
spridning inte medfor nagon skada fér egen eller annan organisation eller enskild
person. (se matrisen 8.2 Klassificering av information)

Informationen ocksa finns tillganglig pa Svedala kommuns natverk.
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Information som lagras pa lagringsytor utanfor Svedala kommuns kontroll kan utgora allménna
handlingar och reglerna for t.ex. diarieféring och gallring ska beaktas aven fér denna
information.

Med "utanfor Svedala kommuns kontroll” avses exempelvis alla s.k. molntjanster som iCloud,
Dropbox, Hotmail, Gmail etc, dar avtal som reglerar informationsséakerheten saknas mellan
staden och leverantoren. (Se dven 6.9 Utomstaende parter)

Vid anvandning av sadan tjanst ska i dvrigt féljande beaktas:

- Anvandarens losenord ska vara unikt och far ej vara samma som 6vriga
tjansterelaterade I6senord, sa som ex. inloggning pa Malmo stads natverk etc.

- Losenordet ska bytas regelbundet.

- Konto som etablerats i tjansten ska raderas vid anstéliningens upphérande.
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7.17 Styrning av natverk

Svedala kommuns natverk for informationsoverforing ska skyddas utifran verksamhetens
krav och kopplingar mot externa nét.

7.17.1 Anvisningar for sdkerhetsarkitektur i natverk

Information ska kunna dverféras ofdrvanskad i natverk.

All extern (riktad till egen organisation) trafik baserad pa TCP/IP ska ga via brandvagg
och filtreras utifran verksamhetsbehoven. Hansyn maste tas till om det géller atkomst
till Svedala kommuns gemensamma resurser alternativt egen foérvaltning/skola och
vem som vill na aktuell resurs (behorighetsaspekt). Generellt ska oonskad trafik vara
sparrad.

e IntrAngsdetekteringssystem (IDS) ska anvandas for att mojliggora sparning av
intrdng och intrangsforsok i Svedala kommuns infrastruktur.

e Forvaltningar och bolag ska logiskt kunna separeras fran varandra.

e Portoppningar i brandvaggar ska beslutas och dokumenteras. Beslut om
portdppning ska minst innehalla:

- Beskrivning av syftet med tjansten.

- Bestéllare.

- Tidsbegréansning och kontaktperson.

- Bertrda system (internt/externt)

- Trafiktyp

e Det ska vara mdjligt att separera nét fysiskt fran varandra.

e Sammankoppling av nat hos t.ex. leverantér ska godkannas av Svedala kommuns
IT enhet.

e Systemklockor ska synkroniseras mot Svedala kommuns NTP-server, vilken i sin
tur ska vara synkroniserad mot atomur.

7.17.2 Anvisningar for tradlésa nat

Sakerhetsarkitekturen for tradlosa nat ska vara enhetlig och dokumenterad.

Publika tradlosa natverk far inte ha direkt eller indirekt atkomst till det administrativa
natet. (Se aven 10.4 Anvisningar for datorer i publik miljo)
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7.18 Mediahantering och mediasakerhet

Lagringsmedia (saval harddiskar i befintliga datorer som externa harddiskar, och annan extern
lagringsmedia som usb-minne, mobiltelefoner, CD/DVD-skivor etc.) har stor lagringskapacitet
och kan medféra skada for Svedala kommun om dessa kommer i oratta hander.

7.18.1 Anvisningar for hantering av flyttbar media

Flyttbar media som tas med utanfor arbetsplatsen bor inte innehalla mer information
an den som ar absolut nédvandig.

Kopia av innehallet pa flyttbart media som fors utanfor arbetsplatsen ska finnas kvar
pa arbetsplatsen. Detta for att kunna bedoma skadan vid en forlust och tillse att
informationens original inte forsvinner.

Anvandaren ansvarar for att kanslig information krypteras.

7.19 Avveckling av media (ref "saker skrotning”)

Vid avveckling av utrustning som innehaller lagringsmedia, sa som stationéra och barbara
datorer, pekplattor, smarta telefoner, skrivare, usb-minne och annan extern lagringsmedia, ska
atgarder vidtas for att sakerstalla att den information som lagras eller lagrats pa enheten inte
kan lasas eller aterskapas av obehdrig.

7.19.1 Anvisningar for avveckling av media

Det ska finnas en rutin i forvaltningen som beskriver hur avvecklingen av media
effektueras. Av dokumentationen ska framga var och hur utrustningen férvaras, datum
for avyttring, typ av information och till vem lagringsmediat har lamnats.
Destruktionsintyg fran destruktionsfirman eller leverantéren som atertagit utrustningen
ska arkiveras genom objektsforvaltarens eller motsvarandes forsorg.

Lagringsmedia far skrivas 6ver med av Svedala kommun godkant verktyg och darefter
ateranvandas. Om Overskrivning inte ar mojligt ska lagringsmediat forstoras.

Utrustning som inte ska avvecklas/avyttras men daremot byter anvandare (exempelvis
vid personalférandringar eller éverbliven utrustning) ska lagringsmediat skrivas éver
med av Svedala kommun godkant verktyg innan utrustningen ateranvands om:

lagringsmediat hanterat information med klassificeringsparametern Viktig, Mycket
viktig eller Kritisk for sekretess/Konfidentialitet och den nya anvéandaren inte ska ha
atkomstréattighet till samma information.

Alternativt kan befintlig harddisk bytas ut mot ny for att darefter hanteras enligt punkt 2 och 6.

Vid avyttring av lagringsmedia med kansligt innehall ska atgarder vidtas for att
informationsinnehallet gors olasbart.
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e Fabriksaterstallning av mobila enheter anses inte vara en tillracklig atgard. Vidare ska
eventuella Apple/iTunes-konto och liknande som etablerats for tjansteutdvning och dar
kontouppgifterna hanvisar till Svedala kommun raderas. (se aven 9.2 Krav pa
anstéllda gallande informationssékerhet)

e Av Svedala kommun centralt upphandlad tjanst ska anvandas.

e Destruktion ska ske pa ett miljomassigt korrekt satt.

7.20 Sakerhet for systemdokumentation

7.20.1 Anvisningar for systemdokumentation

e Systemdokumentation ska skyddas i enlighet med den klassificering som géller fér det
aktuella systemet. Den ska hallas aktuell och vara godkand av objektsansvarig
och/eller IT-systemansvarig.

7.21 Utbyte av information och program

Vid informationsutbyte mellan organisationer, liksom vid systemintegrationer, ska
gemensamma beddmningar goras av behovet av skydd mot atkomst/sekretess och riktighet
samt tillganglighet. Ansvarsforhallandena ska vara klarlagda.

7.21.1 Anvisningar for annat informationsutbyte
e Telefonsamtal med k&nslig information ska ske dar det inte kan avlyssnas.

e Kanslig information pa whiteboard, bladderblock och motsvarande ska avliagsnas/
forstoras efter avslutat mote.

e Kanslig information far inte skickas med fax, da fax inte ar att betrakta som séker
overforingsmetod.

e Information som delas eller kommuniceras mellan olika system och som klassificerats
som Viktig, Mycket viktig eller Kritisk for sekretess/konfidentialitet, ska kommuniceras i
krypterad form eller med den skyddsniva som identifierades i samband med
klassificeringen. Informationens skyddsbehov kvarstar oavsett system.

7.22 Elektroniskt offentliggjord information (info pa webbsidor)

Atgérder ska vidtas for att skydda riktigheten i elektroniskt offentliggjord information och att
information som inte langre ska ligga kvar gallras.

7.22.1 Anvisningar for elektronisk offentliggjord information

e Det ska finnas en formell process for godkédnnande innan information gors allmant
tillganglig.
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Det ska alltid finnas en ansvarig for webbsidor dar Svedala kommuns verksamheter
publicerar information. Denna ansvarar for att rutiner upprattas och efterlevs.

Forvaltningar och bolag ansvarar for att information som publiceras av den egna
verksamheten i gemensamma system ar korrekt.

Publicering ska om mdijligt ske i en testmiljo, "férhandsvisning”.

Sekretessbelagda uppgifter far inte publiceras pa internet. Sekretessbeddmning ska
utféras innan information publiceras (se aven 7.3 Skydd av personuppgifter)

Rutin for gallring av publicerad information ska finnas i enlighet med
Datainspektionens véagledning fér webbpublicering av protokoll och diarier.

7.23 Overvakning/Loggar

Kritiska och sakerhetsrelevanta handelser i drift och datakommunikation ska vara sparbara.
Varje transaktion ska kunna knytas till den som utfért den. Detta ska i forsta hand
astadkommas med automatiska loggningsfunktioner. Behovet av loggning och uppféljning av
loggar (analys) faststélls av systemégaren efter verksamhetens behov samt efter genomférd
informationsklassificering.

7.23.1 Anvisningar for logghantering

Varje anvandare ska ha en unik identifikation (anvandar-ID). Anvandar-ID ska kunna
anvandas for att spara aktiviteter kopplade till den ansvariga individen.

Loggning och analys av obehdriga atkomstforsok till informationstillgangar (natverk,
information m.m.) ska genomfdras regelbundet oavsett informationens klassificerings-
niva.

Atkomst till loggar styrs av informationsklassificeringen av systemet/applikationen.

Loggar ska finnas sd att aktiviteter utférda av personer med hog behorighet kan
sparas.

Loggar ska skyddas mot radering, manipulering och obehorig atkomst.

Loggar ska granskas enligt faststalld rutin, dar det ska framgéa vad som ska loggas, hur
ofta loggar ska granskas, vem som ska utféra granskningen samt vad som &r att
betrakta som 6vertrédelse. Beslut ska finnas for hur dvertradelser ska hanteras.

Hur lange en logg ska sparas utgar fran resultatet av informationsklassificeringen och
identifierade lagrum. Kompletterande stod/vagledning, se Svedala kommuns riktlinjer
for arkivering.
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8 STYRNING AV ATKOMST

8.1 Verksamhetskrav pa styrning och atkomst

Atkomst till IT-system och néatverk ska styras utifrn verksamhetens behov och sékerhetskrav.
Rutiner ska finnas for att sékerstalla behoériga anvandares atkomst och for att forhindra
obehdrigas atkomst till Svedala kommuns informationssystem.

Den som anvander Svedala kommuns informationstillgdngar pa ett satt som strider mot
kommunend regler kan bli foremal for en disciplinar atgard.

8.2 Behoérighetsadministration

Hantering av behoérighetsadministration ska ske enligt anvisningarna.

8.2.1 Anvisningar for hantering av behoérighetsadministration

e Systemadministratérer/-tekniker ska ha individuella anvandaridentiteter. Om det inte ar
mojligt ska manuell logg foras.

e Behorighetsadministratrer ska finnas utsedda for Svedala kommuns IT-system.
e Verksamhetschef beslutar om aktuell behdrighet.
e Fortilldelning av behdérigheter till centrala och enskilda system géller:

Bestallningsrutiner ska tas fram av systemagaren och systemforvaltaren. | rutinen ska framga
hur bestéallningen goérs, vem som godkéanner bestéllningen, vilka avgransningar i
atkomstrattigheter som ar nédvandiga beroende av anvandarens systemanvéandarroll. Vidare
ska framga pa vilket satt behorigheterna revideras for att inaktivera anvandare som inte langre
ska ha atkomst till systemet, eller vissa delar av det.

e Fortilldelning av behoérigheter utanfor den egna forvaltningen galler:

Vid till delning av behdrigheter utanfér den egna forvaltningen galler samma rutin som for
Ovriga system.

e Forvikarier och inhyrd personal ska tilldelning av behorigheter ske enligt
separata instruktioner.

Behorigheten ska sattas pa en sadan niva att det ar majligt att utfora arbetsuppgifter men
inget mer. Antalet behérighetsnivaer vid en viss arbetsplats ska vara sa fa som majligt sa att
administrationen blir enkel. F6r dessa specialkonstruerade vikariatsbehdrigheter galler
foljande:

- Det ska bara ga att na och arbeta i aktuell tillampning.

- Den ska bara gélla inom den del av organisationen, som uppdraget avser.
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Losenordet (i nat och tillampning) ska bytas direkt nar vikariatet gar ut.
Byte av lI6senord ska goras av berord chef/arbetsledare alternativt systemférvaltare.

ID och lésenord ska forvaras pa ett betryggande sétt (kassaskap eller motsvarande)
nar de inte anvands.

For att uppfylla Svedala kommuns krav pa att varje transaktion ska kunna knytas till den som
utfort den.

8.3 Ldsenordsregler (starkt och kvalificerat |[6senord)

Ett bra I6senord innehaller alla sorters tecken; sma och stora bokstaver, siffror och
specialtecken. Ju langre och komplexare I6senord, desto langre tid tar det att knacka det.
Foljande vagledning galler:

- Valj aldrig ett ldsenord som kan kopplas till dig pa nagot satt.
- Ha med alla typer av tecken i I6senordet.

- Om du maste skriva ner ditt [6senord, gor det pa ett papper och behandla det
som ett vardepapper.

- Ge aldrig ut ditt I6senord till ndgon annan.

- Byt losenordet regelbundet.

8.4 Behorighetskontroll

Atkomst till informationstillgdngar ska ske med ett behdrighetskontrollsystem (BKS) dér varje
anvandare har en unik identitet och l6senord eller eventuellt en rolltillhdrighet.

Anvisningar for behorighetskontroll

Losenord och koder ska vara individuella och far inte tverlatas eller l[&nas ut.

Behdrighetskontrollsystem ska finnas och vara integrerat i de plattformar som valjs for
serveroperativsystem, databashanterare och tillampningar. Majlighet till sparbarhet ska
alltid finnas.

SQL-, ODBC, ADO (ActiveX Data Objects)-tjanster (m,fl.) far inte installeras sa att IT-
systemets databas kan anropas fran klient utan att atkomst prévas av tillampade
behdrighetskontrollfunktioner.

For autentisering (identifiering) av anvandare far féljande tekniker anvandas:
Certifikat eller elektroniskt ID-kort

Losenord
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e Lo6senord ska skapas enligt gallande instruktioner.

e | publika miljer dar datorer tillhandahalls ska ID-kort, lanekort, tidbokningslista eller
motsvarande anvéndas for att motverka anonym anvandning.

8.5 Styrning av atkomst till natverk

Interna och externa natverk ska betraktas som informationstillgangar och atkomst styras enligt
samma princip som atkomststyrning i dvrigt. Svedala kommuns natverk ska vara tydligt
avgransat mot omvéarlden genom lamplig teknik.

8.5.1 Anvisningar for natverksanslutning

e En natverksansluten persondator ska inte samtidigt kunna vara ansluten till annat nat
(via modem eller tradlost)

e Extern kommunikation mot Svedala kommuns nétverk ska ske via godkanda
fjarratkomstlosningar (Portwise, Direct Access [UAG] och VPN-koncentrator).
Identifieringsmetod styrs av resultatet av klassificeringen.

e Allinkommande trafik baserad pa TCP/IP ska ga via brandvagg.

e FOr servicetjanster on-line ska avtal finnas med den part som har tillstand till upp-
kopplingen.

e Alla andra an av Svedala kommun, fér andamalet, konfigurerade datorer som ansluts
till kommunens natverk ska endast kunna komma at internet.

e All utrustning som ansluter mot Svedala kommuns natverk ska vara sparbar.
e Anvandning av tradlosa natverk (WLAN) ska ske enligt anvisningarna. (se aven 11.6

Styrning av natverk)

8.6 Styrning av atkomst till operativsystem

Operativ- och behérighetskontrollsystem ska anvandas for att styra anvandares och
administratorers atkomst till informationstillgangar.

8.6.1 Anvisningar for atkomst till operativsystem
e Restriktivitet ska galla vid tilldelning av atkomstréattigheter till operativsystem.
e Operatorskonsolfunktion ska skyddas med stark autentisering.
o Atkomst till konsol ska skyddas med antingen certifikat eller engangsldsenord.

e Max fem inloggningsforsok ska tillatas, darefter ska anvandarkontot spérras.
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e Systemverktyg som kan ga forbi system- och tillampningsspérrar ska anvandas
restriktivt, styras noga och endast anvandas av behorig systemadministrator.

8.7 Atkomst till information och verksamhetssystem

Objektsagaren for forvaltningsobjektet har det 6vergripande ansvaret rorande processen for
tilldelning av behdrigheter i ett verksamhetssystem. Ansvaret for tilldelning av behérighet i det
enskilda fallet avilar daremot ansvariga i linjeorganisationen.

8.7.1 Anvisningar for atkomst till information och verksamhetssystem

e Objektsagaren ska besluta om ett IT-systems information ska vara atkomligt fran
externa platser.

e Alla anvandare ska tilldelas personliga anvandarkonton.
e Max fem inloggningsforsok ska tillatas, darefter ska anvandarkontot spérras.

e En rutin ska finnas for utlamnande av allman handling dar information hamtas fran ett
system. Utldamnandet ska ske genom utskrift, digitalkopia eller bildskarm.

e Allmanheten kan fa anvanda en terminal om:
- Det inte finns nagon mojlighet att komma at handlingar som inte &r allmanna.
- Det inte gar att komma at handlingar som &r sekretessklassade.

- Det inte finns nagon risk for att handlingarna forstors eller andras.

8.8 Mobil datoranvandning och distansarbete

Skyddet av information ska sékerstéallas vid anvandning av mobil utrustning och vid
distansarbete. Med mobil utrustning menas avancerade s.k. smarta telefoner, barbara datorer,
handdatorer, pekplattor och liknande enheter som kan anvandas for informationsbehandling
frén annan plats an arbetsplatsen. Med distansarbete avses "Av arbetsgivaren tillhandahallen
arbetsplats i hemmet”.

8.8.1 Anvisningar fér mobil datoranvandning
e Forteckning av mobila enheter finns upprattad pa IT-enheten.
e Anslutning mot Svedala kommuns natverk pa annat satt an det som Svedala kommun
godkant &r inte tillatet. Detta galler Aven uppkoppling fran publika miljoer. Applikationer

for s.k. remote access (ex. GoToMyPC mfl) fér sammankoppling av den mobila
enheten (ex tfn/pekplatta) och tjanstedatorn &r inte tillatet.

e Riskerna med att anvanda tradlosa publika nat ska beaktas.
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8.8.2

Extern kommunikation mot kommuns natverk ska ske via godkéanda
fjarratkomstlosningar (Portwise, Direct Acess [UAG] och VPN-koncentrator).
Identifieringsmetod styrs av resultatet av klassificeringen.

All lagrad information pa intern minnesenhet ska krypteras. Svedala kommuns
rekommenderade I6sning ska anvandas.

Vid harddiskkryptering pa barbara datorer ska denna — om mgjligt - kompletteras med
krav pa manuell upplasning av tpm (pinkod) innan inloggning mot Svedala kommuns
natverk.

Vid lagring pa extern minnesenhet (ex. usb-minne eller extern harddisk) ska
information med klassificeringsparametern Viktig, Mycket viktig eller Kritisk for
sekretess/konfidentialitet krypteras. Svedala kommuns rekommenderade I6sning ska
anvandas.

Virusskydd ska vara installerat och aktiverat pa mobila enheter, om den tekniska
plattformen stodjer detta. Skyddet ska aktiveras automatiskt da enheten startas.
Uppdatering av virusskyddet ska ske automatiskt vid anslutning till Svedala kommuns
natverk. Om detta inte &r mojligt ska manuell uppdatering ske varje dag.

Utrustningen ska lasas efter max 10 minuters inaktivitet om den tekniska plattformen
medger detta.

Barbar utrustning ska skyddas med |6senord eller motsvarande. (Se aven 12.3
Ldsenordsregler)

Barbar utrustning bor vara stdldskyddsmarkt. (Se aven 10.2 Skydd av utrustning)

Central rutin fér managering av mobila enheter (smarta telefoner/pekplattor) ska
finnas.

Registrering och sékerhetsinstéallningar ska goras av behorig tekniker innan utlamning
av utrustningen for mobil datoranvandning far ske.

Anvisningar for distansarbete

Anslutning mot natverket pa annat satt &n det som Svedala kommun godkéant &r inte
tillatet.

Utrustningen ska félja Svedala kommuns anvisningar for standardiserade datorer.
Utrustningen bor vara stéldskyddsmarkt.

Datorn ska lasas efter max 10 minuters inaktivitet.

Utrustningen far endast anvandas av den anstallde.

Information ska lagras pa av arbetsgivaren bestamd plats.
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e Samma sakerhetsniva for sakerhetsuppdateringar och virusskydd ska finnas pa
distansarbetsplatsen som pa den ordinarie arbetsplatsen. Skyddet ska aktiveras
automatiskt nar datorn startas.
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9 SYSTEMUTVECKLING/-INKOP OCH
SYSTEMUNDERHALL

9.1 Informationssékerhet vid utveckling och tilldampning av e-

tjanster

Sakerhetskraven, som redovisas i samband med klassificeringen, ska vara uppfyllda innan
driftgodkéannande kan ges.

9.1.1

Anvisningar for informationsséakerhet vid utveckling och tillampning av e-
tjanster.

Vid utveckling av nya tillampningar och/eller férandringar i befintliga tjanster ska
mojligheten att anvanda elektronisk identifiering provas. Elektronisk identifiering
stoder:

Stark autentisering (séker inloggning)
Elektronisk signatur (séaker utfardare)
Kryptering (insynsskydd av information)

For information som ar offentlig ska skydd finnas mot férvanskning och forlust. Sarskild
vikt ska laggas vid att koden i webb-tillampningar ar skyddad mot manipulation i syfte
att forhindra SQL-injektioner och liknande angrepp.

Personuppgifter ska skyddas enligt integritets- och sekretesskrav. Datainspektionens
allmanna rad om sakerhet for personuppgifter ska foljas.

Informationsklassificering ska alltid géras for att faststalla val av identifieringssatt, i
samband med inférandet av nya e-tjanster.

Om klassificeringen ger bedomningen Kritisk fér ndgon av parametrarna
Sekretess/Konfidentialitet, Riktighet och Sparbarhet ska certifikat pa kort (hart
certifikat) anvandas.

Om klassificeringen istéllet ger bedomningen Viktig eller Mycket viktig for ndgon av
parametrarna far elektronisk legitimation/BankID, engangslésenord med dosa
alternativt engangslosenord med sms eller annan likvardig metod (forstarkt-
autentisering) anvandas.

Om klassificeringen ger bedémningen Mindre viktig far anvandarnamn och l6senord
anvandas savida tjansten inte ska vara allmant tillganglig.

Anvandarnamn och I6senord far, som regel, inte skickas i klartext.

Systemet ska skydda sa att obehdriga inte kan utnyttja en inloggad eller tidigare inloggad

session
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9.2 Sakerhet i tillampningar

9.2.1 Anvisningar for anvandardokumentation
e Anvandardokumentationen (manualer, instruktioner etc) ska utformas utifran
anvandarens roll och behov och finnas tillganglig fér alla anvandare.

e Anvandardokumentationen bor finnas tillganglig i elektronisk form "online”.

9.3 Elektronisk signatur

Om utstallarens identitet maste garanteras vid informationsutbyte — t.ex. genom en underskrift
— ska rekommenderad teknisk |6sning anvandas.

9.3.1 Anvisningar for elektronisk signering

e Elektroniska signaturer kan anvandas istéllet for handskrivna signaturer, da de
mojliggor elektroniska, juridiskt bindande avtal, order, betalningar m.m. vid bl.a. e-
handel mellan féretag och organisationer.

e Elektronisk signering ska ske med sékerhetsmassigt acceptabel teknik och férvantad
juridisk acceptans.

9.4 Kryptering/krypteringsregler

Kryptografiska lI6sningar ska finnas for att sékerstalla behovet av att skydda allméan, kénslig
eller sekretessbelagd information fran obehdrig atkomst, forstérelse, skada eller tiligrepp.

9.4.1 Anvisningar for kryptering
e Krypteringsfunktionen ska:

- kunna fungera saval vid lagring som under kommunikation och kunna hantera olika
typer och nivaer.

- bygga pa 6ppna testade algoritmer och kunna erbjuda kryptering som ligger i niva med
KSU (Krypto for skyddsvarda uppgifter, nationellt godkanda kryptografiska funktioner).

e Behovet av kryptering ska styras av informationens skyddsvarde. (se aven 8.2
Klassificering av information, 8.3 Hantering och markning av handlingar, 12.8 Mobil
datoranvandning och distansarbete samt 7.3 Skydd av personuppgifter)

9.5 Sékerhet i databaser och program

Hantering av databaser och program ska ske enligt faststalld systemutvecklings-/forvalt-
ningsmodell. For detaljer se kap. 11.

Anvisningar for hantering av testdata och program
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Dokumenterat acceptanstest ska vara avslutat fére driftgodkannande.
Faststalld andringsrutin ska vara avslutad fore &ndringsgodkannande.

All programvara (ny/andring) ska godkénnas innan installation i produktionsmiljo.
Testprotokoll ska finnas, undertecknat av systemagarrepresentant eller annan av
denna utsedd person innan installationen i produktionsmiljén.

9.6 Skydd av testdata

All information i samband med systemutveckling och férvaltning ska skyddas enligt samma
principer som 6vrig verksamhetsinformation.

9.6.1

Anvisningar for skydd av testdata
Data i testmiljo far inte innehalla verkliga persondata.

Kopiering av produktionsdata ska loggas for att vara sparbar.

Kopiering far endast ske efter skriftlig bestallning fran projektledare/ systemagar-
representant/systemforvaltare och ska registreras i arendehanteringssystem eller
motsvarande.
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10 HANTERING AV
INFORMATIONSSAKERHETSINCIDENTER

10.1 Rapportering av incidenter

En val fungerande rapportering och hantering av incidenter och sakerhetsbrister skapar goda
forutsattningar for att bedéma vilka sakerhetsatgarder som ska prioriteras.

10.1.1 Anvisningar for incidenthantering

e Incidenter ska rapporteras snarast for att minimera skada, atgarda brister och utreda
eventuell brottslighet. Exempel pa incidenter som ska rapporteras ar stold eller forlust
av information och/eller utrustning som anvéands for informationsbehandling (t.ex.
datorer, pekplattor, tfn och annan extern lagringsmedia sasom usb, externa
harddiskar, etc). Brand och vattenlackage, omfattande virusangrepp,
Overbelastningsattacker, intrang/intrangsforsok eller manipulering/radering av
information &r ytterligare exempel pa incidenter.

¢ Allvarliga informationssékerhetsincidenter ska
- Omgéende rapporteras till tjanstgérande TIB (Tjansteman i beredskap).

- Rapporteras till Svedala kommuns utsedda informationssakerhetsansvariga for
kdnnedom.

-l det fall handelsen endast beror enskild forvaltning ocksa rapporteras till
berdrd forvaltnings kontaktperson.

Med allvarliga informationsséakerhetsincidenter menas héndelser som innebar att egen kritisk
verksamhet, eller for samhallet nodvandig tillganglighet och serviceniva (samhallsviktig
verksamhet) inte kan - eller riskerar att inte kunna - uppratthallas och dar handelsen kan
medféra mycket stor skada eller katastrofal skada for egen eller annan organisation eller
enskild person.

e Svedala kommuns kommunévergripande system for rapportering av incidenter ska
anvandas.

e |T-relaterade incidenter ska aven rapporteras till IT-support via e-post eller tfn.

e Svedala kommun ska ha en etablerad kontakt med Myndigheten for samhallsskydd
och beredskaps funktion CERT-SE (Sveriges nationella CSRIT - Computer Security
Incident Respons Team) vars uppgift ar att stddja samhéllet i arbetet med att hantera
och férebygga IT-incidenter.
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11 KONTINUITETS- OCH AVBROTTSPLANERING

11.1 Kontinuitetsplanering

For att minska konsekvenserna vid allvarliga stérningar eller avbrott i Svedala kommuns
verksamheter och kritiska verksamhetsprocesser kravs en i forvag upprattad och
dokumenterad kontinuitetsplan. Processen for kontinuitetshantering omfattar identifiering av
atagande, risker, risk- och sarbarhetsanalyser och framtagning av nodvandiga planer for att
sakerstalla att den information som &r nddvéandig for verksamheten ar tillganglig och att viktiga
verksamheter och funktioner kan aterstallas inom rimlig tid. Begreppet avbrottsplan ar en del i
verksamhetens kontinuitetsplanering och avser system/e-tjanster.

11.1.1 Anvisningar for processen kontinuitetsplanering

e Verksamhetsansvarig chef ansvarar for att det finns en dokumenterad kontinuitetsplan
for kritiska och/eller samhallsviktiga verksamheter (dtagande) samt verksamheter vars
stddjande system/e-tjansters krav pa tillganglighet klassificerats som Mycket viktig
eller Kritisk. Kontinuitetsplanen ska omfatta:

- Ansvar och befogenheter for kritiska rollinnehavare.

- Informationskanalerna och vilka man informerar.

- Nodlagesrutiner.

- Identifiering av beroenden.

- Plan for atergang till normallage.

- Plan for atertagning av forlorad information och annat av vikt.

- Rutin fér uppdatering av kontinuitetsplanen.

e Det ska utses en ansvarig person for att halla kontinuitetsplanen aktuell.
¢ Kontinuitetsplanen ska finnas tillganglig aven vid bortfall av IT.

e Svedala kommuns metod och metodstdd for kontinuitetsplanering ska anvandas.

11.2 Avbrotts-/aterstallningsplanering

Avbrotts-/aterstallningsplanen redovisar prioriterade atgarder och aktiviteter vid oplanerade
driftavbrott i prioriterade system/e-tjanster.

11.2.1 Anvisningar for avbrottsplanering

e Avbrotts-/aterstallningsplan ska tas fram for system-/e-tjanster vars krav pa
tillganglighet klassificerats som Viktig, Mycket viktig och Kritisk. Planen omfattar tva
delar:
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- Verksamhetens atgarder.
- IT-driftleverantdrens atgarder.

e Prioriterade atgarder kan med fordel dokumenteras i det av Svedala kommun
tillhandahallna IT-stodet for registrering och inventering av informationstillgangar.

e Ansvaret mellan dgaren och driftleverantéren ska framga i Servicenivaavtalet (SLA).

e Avbrottsplanen ska finnas tillganglig aven vid bortfall av IT.

11.3 Riskanalyser

Genom riskanalyser identifieras och bedéms hot, som om de realiseras, kan paverka egen
eller annans verksamhet eller enskild person negativt.

11.3.1 Anvisningar for riskanalyser

e Det ska finnas en av Svedala kommun centralt framtagen metod fér genomférande av
risk- och sarbarhetsanalyser. Ett metodstdd ska finnas kopplat till metoden.

e Resultatet av risk- och sarbarhetsanalyser kan innehdlla uppgifter som faller inom
ramen for Offentlighets- och sekretesslagen och ska darfor sekretessbedémas och vid
behov mérkas med sarskild anteckning. (se aven 8.3 Markning och hantering av
handlingar)
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13 BILAGA 1 Definitioner och begrepp

Begrepp Beskrivning

Autentisering Verifiering av uppgiven identitet.

Avbrottsplan Plan for hur driften ska aterupptas efter
driftstorningar eller da IT-system/e-tjanster
inte fungerar som de ska. Avbrottsplanen ar
en del av verksamhetens kontinuitetsplan.

Central rutin Stadsovergripande.

Hot Mojlig, odnskad héndelse med negativa
konsekvenser for verksamheten.

Identitet Unik beteckning for en viss anvandare eller
ett visst foremal.

Incident H&andelse som kunnat resultera i eller har gett
negativa konsekvenser fér verksamheten.

Information Kunskap eller budskap i konkret form. Kan
vara talad, skriven, tryckt, film, bild, ljud eller
elektronisk.

Informationssystem Rutiner, metoder, procedurer etc.

organiserade for behandling av information,
saval manuella som helt eller delvis IT-
baserade.

Informationssékerhet Aktiviteter och atgarder for att sakerstalla
skyddet av informationen utifran dess krav pa
Tillganglighet, Riktighet, Sekretess/
Konfidentialitet och Sparbarhet.

Informationstillgadng All information och informationshanterande
resurser sasom manuella och IT-baserade
informationssystem.

Informationségare Generellt den som bestammer &ndamalet

med och medlen for behandling och hantering
av informationen. Ansvaret for informationen
féljer med ansvaret for verksamheten. Ytterst
namnden.

Kontinuitetsplan Plan som beskriver hur verksamheten ska
bedrivas nar identifierade, kritiska
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verksamhetsprocesser allvarligt paverkas av
stérning under en langre specificerad
tidsperiod.

Logg Insamlad information om héndelser som
sker/utférs. Exempelvis Sakerhetslogg,
systemlogg och transaktionslogg.

Objektsansvarig Den som styr och samordnar forvaltning och
utveckling av ett system/e-tjanst. (enligt PM3-
modellen) Se aven systemforvaltare.

Objektsagare Den som ager/ansvarar for systemet (enligt
PM3-modellen) Se aven systemagare.

Riktighet Att informationen &r oférvanskad och
tillforlitlig

Risk Sannolikheten for att nagot oonskat ska

intraffa.

Sekretess/Konfidentialitet

Skydd mot obehdorig dtkomst av information.
(Forbud att rdja uppgift vare sig det sker
muntligt eller att handlingen lamnas ut).

Skada

Ekonomisk skada, men, badwill eller annan
skada for staden, den egna organisationens
verksambhet eller intressent sdsom personal,
kommuninvanare, annan organisations
verksamhet eller tredje man.

SLA (Service Level Agreement)

Dokument som reglerar vad som
Overenskommits mellan objektsansvarig
(systeméagare) och IT-leverantéren om drift
och férvaltning av ett visst IT-system/e-tjanst.

Sparbarhet

Mojlighet att faststélla vem som gjort vad eller
att kunna verifiera orsaken till en handelse.

Stark autentisering, forstarkt autentisering,
tvafaktorsautentisering

Metod for att komplettera och sékerstélla
verifieringen av anvandarens identitet. Kan
vara sms-l6senord, elektroniskt ID/BankID,
hart certifikat (kort, ex. SITHS-kort)

Systemforvaltare

Allmént vedertaget begrepp for den som
forvaltar system. Se aven objektsansvarig.
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Systeméagare Allmant vedertaget begrepp for den som ager
systemet. Se aven objektsagare.

Séakerhet Det tillstand som infinner sig som ett resultat
av att risker identifieras, varderas och
hanteras.

Séakerhetslogg Loggfil som innehdller handelser om giltiga

och ogiltiga inloggningsférstk och handelser
som har anknytning till resursanvéandning,
t.ex. att skapa, 6ppna eller ta bort filer eller
andra objekt.

Sakerhetsprofil Alla IT-system/e-tjanster har ett skyddsbehov.
Genom att klassificera informationen utifran
kravet pa tillganglighet, riktighet,
sekretess/konfidentialitet och sparbarhet far vi
en sakerhetsprofil. Den avgor vilka
sakerhetskrav som ska stallas pa
informationstillgadngen.

Tillgénglighet Att informationen, oavsett dess form, ar
tillgang-lig for den som behodver den nar den
behdvs.

Transaktionslogg Loggfil som innehdller handelser i ett

ekonomisystem t.ex. vem som attesterat
vilket belopp vid vilken tidpunkt etc.

Atkomst/Behérighetskontroll Funktion for att reglera och kontrollera en
anvandares atkomst till olika informations-
tillgAngar samt skydda informationen och
program sa att de endast ar tillgangliga utifran
tilldelad (roll-)behorighet

14




	första sida
	informationssakerhetspolicy

