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Sammanfattning

Svedala kommun arbetar for att de manniskor som bor, arbetar och vistas i kommunen ska vara
sakra och trygga. De samhallsviktiga funktioner och ataganden som kommunen ombesoérjer ska
ge medborgaren den hjalp och service som behdvs, dven vid tillfallen da samhallet ar anstrangt
och drabbat av en stérning, kris eller extraordinar handelse.

Enligt 2 kap. 1 § i lagen om kommuners och landstings atgarder infor och vid extraordinara
handelser i fredstid och hdjd beredskap (LEH) ska varje kommun analysera vilka extraordinara
handelser som kan intraffa i kommunen i fredstid och hur dessa handelser kan paverka den egna
verksamheten. | Svedala kommun ar detta ett stindigt pagaende kontinuitetsarbete som vart
fijarde ar sammanstalls i en risk- och sarbarhetsanalys. Denna rapport utgér Svedala kommuns
risk- och sarbarhetsanalys for mandatperioden 2019 — 2022.

Rapporten ar sammansatt av en samordningsgrupp inom funktionen kommunal krisberedskap
som organisatoriskt finns hos Svedala kommuns raddningstjanst. | arbetet har cirka 60
representanter fran kommunens alla verksamhetsomraden deltagit med sarskild
omradeskunskap, analyser och input. Samordningsgruppen har ocksa samverkat med externa
aktorer som verkar i kommunens geografiska omrade, exempelvis inom flygplatsverksamheten
pa Malmo Airport. Samverkan har ocksa skett med konsulter, forskare, experter och med flera
andra kommuner i naromradet.

Resultatet av arbetet &r en kartlaggning av Svedala kommun och kommunens geografiska
omrade, samhallsviktiga verksamheter i och utanfér den kommunala organisationen, vilka
resurser och funktioner i samhallet som kommunen ar beroende av for att kunna uppratthalla sina
viktigaste ataganden, allvarliga samhallsstérningar som kan intraffa och vilken paverkan de
riskerar att fa pa4 kommunen och kommunens invanare samt vilka sarbarheter i kommunens
krisberedskap som gar att utlasa ur dessa samlade analyser.

Sju stycken évergripande sarbarheter har kartlagts och beskrivs i denna rapport. Dessa ar:

e Formaga vid personalbrist eller behov av langvarig hantering av samhallsstorning.
¢ Formaga vid omfattande stromavbrott.

e Formaga vid storning i IT/kommunikation.

¢ Fo6rmaga vid akut behov av séarskilda lokaler.

e Formaga vid dricksvattenbrist.

o Formaga vid éversvamningar till féljd av kraftigt skyfall.

¢ Formaga att bedriva ett kontinuerligt arbete med risker sarbarheter och atgarder.

Slutligen foreslas en rad atgarder som kommunen ar i behov av att genomféra fér 6kad robusthet
och krishanteringsférmaga, med anledning av risk- och sarbarhetsanalysens resultat.
Atgardsforslagen har framfér allt samband med de dvergripande sarbarheter som har
identifierats, men aven atgardsbehov kopplade till andra brister i kommunens kontinuitet och
krishanteringsformaga har inkluderats. Atgardsférslag har tagits fram som avser utredningar,
rutiner, tekniska atgarder, kompetenser/tjanster, dvningar och utbildning.






Innehallsférteckning

Innehallets struktur foljer den av MSB foreskrivna uppstaliningen for rapportering av den

kommunala risk- och sarbarhetsanalysen (MSBFS 2015:5).
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Inledning

Denna rapport redogor for Svedala kommuns arbete med risk- och sarbarhetsanalys (RSA) och
utgdr grunden av kommunens rapportering till Iansstyrelsen for perioden 2019-2022. Rapporten
foljer de tillampliga bestdmmelserna och allménna raden i Myndigheten fér Samhéllsskydd och
Beredskaps (MSB) foreskrifter om kommuners risk- och sarbarhetsanalyser, MSBFS 2015:5.

Vart moderna samhalle ar komplext och i manga avseenden sarbart. Vi ar beroende av manga
faktorer som paverkar oss, kommunens organisation och samhallet i stort; vader, energisystem,
drivmedel, matférsorjning och informations- och kommunikationssystem for att namna nagra.

For att 6ka vara majligheter att klara av en kris, dar nagon eller nagra sadana faktorer slas ut eller
begransas, maste vi kunna kartldgga och forsta vilka risker och sarbarheter som finns. Det ar
férst nar vi ar medvetna om riskerna som vi kan férebygga och hantera dem, och darigenom klara
av att forhindra eller atminstone minimera skador pa liv och halsa och kunna uppratthalla det som
ar samhallsviktigt for kommunen och vara invanare — trots stora pafrestningar.

Syftet med risk- och sarbarhetsanalysarbetet ar att 6ka medvetenheten och kunskapen hos
beslutsfattare och verksamhetsansvariga om hot, risker och sarbarheter inom det egna
verksamhetsomradet samt att skapa ett underlag fér egen planering. Underlaget utgdr dessutom
en viktig kalla till information for 6vriga anstéllda, naringsidkare och invanare. Svedala kommuns
RSA ar ocksa en pusselbit i analyserna som goérs pa regional och i forlangningen nationell niva,
och bidrar darmed till riskbilden och sarbarhetshaneringen i hela landet.

Kommunens vision "I var attraktiva kommun finns méjligheter for hela livet” har fem dvergripande
mal som beslutats av kommunfullmaktige (Svedala kommun 2, 2019).

e Svedala kommun ska planera for en langsiktig och hallbar tillvaxt

e Medborgarperspektiv och inflytande ska pragla var kommun

o Kommunens resurser ska anvandas kostnadseffektivt

e Vara verksamheter omvarderar standigt och tanker nytt

e Vi arbetar for ett vilmaende naringsliv samt en arbetsmarknad i balans

Kommunens vision och évergripande malsattningar har flera kopplingar och anknytningar till

verksamheternas arbete med risker och sarbarheter, sammanstaliningen av denna rapport och
de analyser och atgardsforslag som framkommer. Se figur 1 for exempel.
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Vision Overgripande mal Exempel anknytning till RSA

| var attraktiva Kommunen ska planera for en Ett aktivt arbete med risker och sarbarheter ar
kommun finns I3ngsiktig och hallbar tillvaxt nddvandigt for hallbar utveckling i samhallet

mojligheter Medborgarperspektiv och Risk- och sarbarhetsanalysen gors tillganglig for

for hela livet inflytande ska pragla kommunen allmanheten i sa stor utrackning som majligt

Kommunens resurser ska anvéndas En val genomford analys ar nodvandig for
kostnadseffektivt kostnadseffektiva atgarder och kontinuitet

Kommunens verksamheter Arbetet med RSA ar en kontinuerligt pagaende
omvarderar standigt och tanker nytt process som omvarderas, anpassas och fornyas

Kommunen arbetar for ett Risk- och sarbarhetsanalysen berér kommunens
valmaende naringslivsamt en omrade som en helhet och analysen ar vardefull
arbetsmarknad i balans for naringslivets risk- och kontinuitetsarbete

Figur 1. Risk- och séarbarhetsanalysens anpassning och anknytning till kommunens vision och évergripande mal.

Sveriges kommuner ar enligt lag alagda att analysera vilka extraordindra handelser som kan
intraffa inom sitt geografiska omrade och hur dessa handelser kan paverka den egna
verksamheten och kommunen i stort. Varje ar rapporteras detta till Iansstyrelsen och vart fjarde ar
gors en mer omfattande sammanstalining i en risk- och sarbarhetsanalys (RSA) som ocksa
rapporteras (LEH, Lag 2006:544). | éverenskommelsen mellan myndigheten for samhallsskydd
och beredskap (MSB) och Sveriges Kommuner och Landsting (SKL) ar bland annat féljande
punkter beslutade (MSB/SKL, 2018).

¢ Kommunen ska bedriva ett arbete med risk- och sarbarhetsanalys som avser det
geografiska omradesansvaret, kommunens organisation, samt berérda kommunala bolag
och kommunalférbund.

o Kommunen ska anvanda underlaget fran risk- och sarbarhetsanalysen i planering och
genomférande av atgarder for att 6ka férmagan att kontinuerligt bedriva samhallsviktig
verksamhet, samt starka férmagan att hantera extraordinara handelser.

o Kommunen ska efter en intraffad kris utvardera kommunens hantering, bade med
avseende pa kommunens verksamhetsansvar och det geografiska omradesansvaret.
Underlaget ska anvandas i arbetet med risk- och sarbarhetsanalys.

Denna rapport utgor ocksa grunden till den riskanalys som ar kravstalld i lagen om skydd mot
olyckor (LSO) fér kommunens handlingsprogram for réddningstjénst och olycksférebyggande
arbete, som kommunfullmaktige ska besluta om fér varje mandatperiod. Huvudsakligt fokus i
detta arbete ligger pa de risker och sarbarheter som ar kopplade till stora samhallsstérningar och
extraordinara handelser. Olyckor av mindre karaktar, men som &nda kan vara allvarliga,
identifieras i denna rapport men analyseras mer ingaende i anknytning till kommunens
handlingsprogram enligt LSO. Se illustration och beskrivning i figur 2.
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Vardagshandelser
t.ex. fallskador, bilolyckor,
inbrott, skadegorelse

Stora olyckor
t.ex. brand i offentlig
byggnad, flyg- och
jarnvagsolyckor

Sannolikhet

Samhallskonsekvens

Figur 2. Figur som visar riskskalan och férhallandet mellan sannolikhet/olycksfrekvens och samhéllskonsekvenser
(hdmtad fran MSB 4, 2011). Denna rapport har fokus pa hédndelser langt till héger i skalan, det vill sdga kriser och
extraordindra hdndelser och dven stora olyckor som kan fa en omfattande samhéllskonsekvens. Analyser
géllande risker och olyckor av mindre karaktér (sa kallade vardagshéndelser) och andra olyckor som kan leda till
réaddningsinsatser ingar till viss del ocksa i denna rapport och ligger till grund fér fortsatt analys i anknytning till
kommunens handlingsprogram enligt lagen om skydd mot olyckor.

| sjalva verket finns ytterligare ett steg pa riskskalan, som blivit ater aktuell i landets och
kommunernas planering under senare ar, namligen krig och vapnat angrepp mot nationer. Den
typen av handelse och kommunens ansvar vid héjd beredskap behandlas endast mycket
oversiktligt i denna rapport.

Arbetet med kommunal risk- och sarbarhetsanalys handlar om mer an bara laguppfyllnad. Det
finns ett stort egenintresse fér kommunen i att ha tillgang till val genomarbetade och underbyggda
analyser till arbetet med sakerhet, kontinuitet och vid beslutsfattande om atgarder fére, under och
efter olyckor, samhallsstérningar, kriser och extraordindra handelser.

| enlighet med offentlighetsprincipen ar kommunens risk- och sarbarhetsanalys en allméan
handling vars information till stor del &r 6ppen fér allmanheten att ta del av. Vissa uppgifter i
denna rapport ar dock kansliga, da de innehéller analyser av kommunens sarbarheter som skulle
kunna anvandas i syfte att angripa myndigheter, enskilda eller samhallet i stort. Sddana uppgifter
ar skyddade av sekretess enligt 18 kap. 13 § i offentlighets och sekretesslagen. Aven andra
sekretessbestammelser kan bli tillampliga pa uppgifter i risk- och sarbarhetsanalysen. Denna
rapport har delats upp sa att uppgifter som bedémts omfattas av sekretess ar separat redovisade
i en sarskild sekretessbilaga. Sekretessprovning ska dock alltid géras innan utldamnande.

Svedala kommuns risk- och sarbarhetsanalys ar samanstalld av kommunens
krisberedskapssamordning och raddningstjanstsamordning, som bada finns inom enheten
raddningstjansten. Under arbetet med att ta fram analysen har representanter fran alla
kommunens verksamhetsomraden deltagit. Arbetssattet och metodiken redovisas mer ingaende i
kapitel 2 - metodik. Risk- och sarbarhetsanalysen for perioden 2019 — 2022 antogs av
kommunstyrelsen 2019-12-16.

s de
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SVEDALA KOMMUN

Beskrivning av Svedala kommun och kommunens
geografiska omrade

Detta kapitel syftar till att ge en 6verblick och grundlaggande férutsattningar for den fortsatta
redovisningen av kommunens risk- och sarbarhetsanalys. Kommunens geografiska omrade
beskrivs dvergripande med dess geografi, geologi och klimat. Aven de manskliga aktiviteterna i
kommunen och dess omgivning redogdrs fér, s& som demografi, infrastruktur och naringsliv.
Djupare analyser av dessa aspekter gors inte i detta kapitel utan redovisas langre fram i de fall
det ar relevant for att beskriva en samhallsviktig verksamhet, ett beroende, en risk eller en
sarbarhet.

Grundlaggande information om den kommunala verksamheten beskrivs ocksa i detta kapitel,
inklusive kommunens ataganden och arbetsuppgifter, kommunens politiska organisation och
forvaltningsorganisation. Beskrivningen gors pa en évergripande niva for att ge ett underlag och
forstaelse for den fortsatta redovisningen av Svedala kommuns risk- och sarbarhetsanalys.

Kommunens geografiska omrade

Svedala kommun ligger i sydvastra Skane och ar en av Sveriges sydligaste kommuner. Med en
yta pa 218 kvadratkilometer ar Svedala den 19:e storsta av Skanes 33 kommuner. Ur ett Sverige-
perspektiv hor Svedala till en av de ytmassigt mindre kommunerna, pa plats 260 av 290.

Svedala ar en inlandskommun och har ingen kust. Endast nagra fa kilometer bort, utanfér Malma,
Vellinge och Trelleborgs kommuner finns dock Oresund. | kommunen finns gott om
vattenomraden varav fyra ar storre sjoar; Borringesjon (247 ha), Yddingesjon (198 ha),
Fjallfotasjon (170 ha) och Havgardssjon (54 ha). Sjdarna anvands inte for sjofart eller omfattande
fiske, utan huvudsakligen for friluftsaktiviteter. Ingen av kommunens tatorter ligger intill nagon av
de stdrre sjdarna (Svedala kommun 3, 2018).

% %
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Figur 3. Karta éver Svedala kommuns geografiska omrade (Lantméteriet fastighetskarta, 2019) samt skiss som
visar kommunens lokalisering i Skane och lénets lokalisering i landet.

Den dominerande landskapsbilden i kommunen bendmns ofta som det sydskanska
backlandskapet, med smakullig terrdng som bitvis ar relativt slattbetonad. Bergarten ar till storsta
del kalksten och jordarten ar varierande med olika omraden av lera, moranlera, moran, grus, och
organisk jordart. | stora delar av kommunen [&mpar sig jorden utmarkt for jordbruk och 55% av
kommunens areal utgdrs av akermark. | kommunens inre och Ostra delar ar landskapet kraftigare
kuperat med skogskladda kullar och ett stort antal vattenfyllda dédisgropar/méargelgravar
(Svedala kommun 3, 2018).

| Svedala finns 4897 hektar skogsmark (2015-12-31), vilket motsvarar en dryg femtedel av
kommunens totala yta. Jamfoért med kommuner l&ngre norrut i landet ar detta en mycket liten del,
men i s6dra Sk&ne ar Svedala en av de mer skogsrika kommunerna. Bland grannkommunerna ar
det endast Lund som har motsvarande andel skogsmark, for resterande grannkommuner ar
skogsmarksarealen mindre a@n en tiondel av kommunen (SCB 3, 2019). Svedalas skogsomraden
ar egna avgransade omraden som inte star i forbindelse med andra storre skogsarealer.
Skogarna har en varierad sammansattning av 16v- och barrtrad. Flera omraden utgor
riksintressen for det rorliga friluftslivet, dar bokskogen kring Torups slott ar den kanske mest
noterbara. Ingen av Svedalas tatorter ligger i eller i direkt anslutning till nagon av de storre
skogsomradena i kommunen (Svedala kommun 3, 2018).

sede
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Svedala kommuns geografiska placering i Sverige, norra Europa, ger omradet sina
forutsattningar gallande vader och klimat. Sverige ligger i det sa kallade vastvindbaltet dar
vindarna till évervagande del kommer fran sydvast eller vast. Klimatet ar nordligt med tydliga
variationer mellan arstiderna, men narheten till havet jAmnar ut temperaturskillnaderna. | Sverige
g6r narheten till Atlanten och dess varma havsstrommar att vinterklimatet ar mycket milt med
hansyn till den nordliga latituden. Skillnaderna i landet &r dock stora och Svedala ligger i sddra
Sveriges varmtempererade klimat medans storre delen av ladet ar kalltempererat med ordentliga
snovintrar och barrskog (SMHI 2, 2017).

Nagra grundlaggande vaderdata for Svedala kommun och dess narmaste omgivning visas i tabell
1, med motsvarande data for landet i stort som referens sa att kommunen sarskilda
forutsattningar i forhallande till dvriga landet kan utlasas.

Tabell 1. Vaderdata fér Svedala kommun jGmfért med Sverige i stort. Redovisar medelvérdet per ar fér den av
Vérldsmeteorologiska organisationen (WMO) definierade normalperioden 1961-1990 (SMHI 1, 2017).

Vaderdata Sxdvéstra Skane | Jamforelse med riket

Kommunen hor till den varmaste zonen i
Dygnsmedeltemperatur

) 8-10 °C landet. | riket forekommer dygns-
U medeltemperatur ner till -3°C.
Kommunen ligger i det normala spannet i riket,
som generellt far 500-800 mm/ar. | sydvéastra
Nederbord A Sverige finns tatbebyggda omraden med 1000-
) 600-700 mm/ar . - : :
arsmedel 1200 mm/ar. Lokalt i fjallen finns omraden som

far i genomsnitt 1500-2000 mm/ar.

Kommunen hor till den zonen i landet med

Normalt antal dygn med minst antal snétackta dygn. Upp till 200 dygn
25-50 dygn/ar

snoticke. medelvirde per ar forekommer i utbyggda omraden och
upp till 225 dygn/ar i fjallmiljo.

Kommunen hor till den zonen i landet med

Arsmedelvérde 0-20 cm minsta medelvardet. Arsmedelvarden upp till

maximalt snédjup 130 cm férekommer i landet.

Kommunen tillhdr samma zon som majoriteten
Normalt antal dygn med

8-12 dygn/ar av landet. Omraden med upp till 24 dygn/ar
aska, medelvarde eSTekommed
Normala Kommunen ligger i den zon som har hégst
vindenergiférhallanden 6,5-7,5 m/s normala vindenergiférhéllanden i landet.

oppen slatt, medelvarde

Sedan 90-talet har en tydlig uppvarmning av klimatet gt rum, jdAmfért med normalperioden 1961-
1990 som visas i tabellen. Skillnaderna ar tydligast under vinterhalvaret. Aven
nederbdrdsmangden har 6kat sedan den senaste normalperioden. Klimatférandringen har i sjalva
verket pagatt sedan slutet av 1800-talet och tros fortga (SMHI 2, 2017).

% %
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Hela kommunen utom en liten del i 6ster avvattnas till Segea som ar en utratad a vars fara
huvudsakligen rinner genom jordbruksmarker men ocksa passerar genom sodra delen av
Svedala tatort. | kommunen finns flera mindre vattendrag, dar merparten ansluter till Segea.
(Svedala kommun 3, 2018).

Kommunen arbetar tillsammans med 6vriga kommuner langs Segea med "Segeaprojektet”, dar
dammar anlaggs for att minska lackaget av naringsdmnen som kan orsaka dvergddning. Dammar
av storre storlek eller kapacitet finns dock inte i kommunen (Svedala kommun 3, 2018).

Under kommunen rinner Alnarpsstrommen, en djupt liggande férkastning i kalkberget dar stora
mangder grundvatten samlas. Denna grundvattenstréom har tidigare anvants for
dricksvattenfoérsorjning i kommunen, dock ej langre aven om grundvatten fortfarande kontinuerligt
pumpas upp till fljd av en gallande vattendom. | kommunens norra delar, mellan Bara och
Klagerup, ligger Grevie grundvattentakt. Detta ar ett vattenskyddsomrade som forser delar av
Malmé med dricksvatten (Svedala kommun 3, 2018).

| Svedala kommun bor 21 576 personer (31 december 2018). Dessa finns i huvudsak i de tre
tatorterna Svedala, Bara och Klagerup med 12 046, 3 801 respektive 2 113 invanare.
Befolkningstatheten i kommunen ar 99,1 personer per kvadratkilometer. Detta &r nagot lagre an i
Skane som helhet med 124,2 personer per kvadratkilometer och placerar Svedala ungefar i
mitten av de 33 kommunerna i lanet (plats 15 av 33 kommuner). Jamfért med hela landet ar
Svedala ganska tatbefolkad, da det dver Sveriges yta inte bor mer an 25,1 personer per
kvadratkilometer (SCB 1, 2019).

Kommunen har en 6kande befolkning och nya omraden exploateras varje ar. 2018 vaxte
kommunen med 502 invanare och de tio senaste aren har tillvaxten varit totalt 2 186 invanare
(SCB 1, 2019). Analyser till ar 2030 har gjorts och da beraknas kommunen ha vaxt till 25 659
invanare (KAAB Prognos, 2017). Kommunen har ocksa en vision att vaxa ytterligare och vara
cirka 30 000 invanare till &r 2045 (Svedala kommun 3, 2018).

Aldersférdelningen bland kommunens boende &r av intresse i risk- och sarbarhetsanalysen
eftersom olika aldersgrupper ar olika sarbara vid olyckor och samhallsstérningar/kriser.
Fordelningen av invanare pa olika aldersgrupper framgar i figur 4.

Jamfért med landets genomshnittliga férdelning har Svedala kommun en stdrre andel barn och
ungdomar (0-19 ar) och vuxna (35-49 ar). Andelen unga vuxna (20-29 ar) ar klart Iagre i
kommunen jamfort med hela landet. | 6vrigt &r férdelningen relativt jdmn med landet i stort.
Andelen aldre (6ver 75 ar) ar i princip jAmbdrdig men nagot lagre i kommunen jamfért med landet
(SCB 1, 2019).

Svedala kommuns befolkning &ldras och andelen pensionarer okar. Vid arsskiftet 2016/2017
fanns det 3 662 personer i kommunen som var 65 ar eller aldre, en siffra som beraknas oka till
4 200 personer till ar 2030 (KAAB Prognos, 2017).

Invanarna i Svedala kommun ar uppdelade pa totalt 8 538 hushall varav cirka 70% ar smahus
och 26% ar lagenheter i flerbostadshus. Som jamférelse ar andelen smahus bland landets totala
hushall cirka 42%, statistiken galler for 2018-12-31 (SCB 2, 2019). Svedala kommun har alltsa en
betydligt storre andel smahus jamfort med landet i stort. Utanfor de tre storre tatorterna praglas
kommunen av landsbygd mindre byar/smaorter, gods och gardar (Svedala kommun 3, 2018).

% %
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Svedala kommun Hela landet

2000 1500 1000 500 Aldersgrupp 475 000 950 000

0-4ar
5-9ar
10-14 ar
15-19 &r
20-24 3r
25-29 ar
30-34 ar
35-39 ar
40-44 &r
45-49 &r
50-54 r
55-59 r
60-64 ar
65-69 ar
70-74 ar
75-79 ar
80-84 ar
85-89 ar
90-94 &r
95-99 ar
100+ &r Totalt: 10 230 185 pers.

Totalt: 21 576 pers.

Figur 4. Jamférelse av antal invanare uppdelat pa aldersgrupper om 5 ar bland invanare i Svedala kommun och
landet som helhet, som det sag ut 2018-12-31 (SCB 1, 2019). Tabellen har sammanstéllts och anpassats sa att
staplarna &r jagmférbara med varandra (lika langa staplar representerar lika stor andel av respektive jamférd

grupp).

Brottsligheten i kommunen sett till antalet anmalda brott har under de senaste fem aren 2014-
2018 varit 36-55% lagre per 100 000 invanare jamfért med landet i helhet (BRA, 2019). Polisen
har tagit fram en sammanstalining éver sarskilt utsatta omraden, riskomraden och utsatta
omraden i Sverige gallande problematik med att kontrollera och utreda brottslighet. Vid
uppdateringen 2019 fanns det totalt 60 sadana omraden i Sverige. Inget av dessa ligger i
Svedala kommun. | kommunens narhet finns dock bade sarskilt utsatta omraden och ett
riskomrade i grannstaden Malmé (Polismyndigheten, 2019).

| Svedala tatort finns flera omraden med industrier och verksamheter. Industrin svarar for ett
relativt stort antal arbetsplatser i kommunen. Dessa omraden har fran boérjan legat i utkanten av
orten men har med tiden integrerats allt mer med annan typ av verksamhet och ar nu en del av
den sammanhangande bebyggelsen. Verksamheterna ar av varierande slag med verkstader,
metallbearbetning, kemisk industri och handel. En av de kemiska industrierna i Svedala tatort ar
klassad som farlig verksamhet enligt lagen om skydd mot olyckor och omfattas av det sa kallade
Seveso-direktivet, lagre kravnivan.

Aven orterna Bara och Klagerup har verksamhetsomraden for industri och verkstader etc. inom
sina tatorter. Aven utanfér tatorterna, pa landsbygden, finns enstaka verksamheter av
industrikaraktar.

Ett naturgasnat ligger nedgravt i kommunen, vilket distribuerar brannbar gas till fastigheter i
Svedala och Bara tatorter samt vidare till andra orter som ligger ldngs natet utanfér kommunens
granser. Produktionen av gasen sker utanfér Svedala kommun (Weum, 2019).
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Svedala kommuns stérsta arbetsplats ligger utanfor tatorterna i 6stra delen av kommunen. Det ar
flygplatsomradet Malmé Airport med 1500 arbetande i ett femtiotal foretag ar 2017. Utdver
flygplatsverksamheten och passagerarservicen finns ockséa ett storre verksamhetsomrade med
huvudsaklig inriktning pa logistik kopplat till flyggodstransport (Swedavia Airports, 2018). |
Svedala tatort ar Sandvik AB den storsta arbetsgivaren med 500 anstallda ar 2015, och har ett
stort verksamhetsomrade pa centralt Iage vid jarnvagsstationen i Svedala med gjuteriverksamhet,
metallbearbetning, lager och kontor med mera.

Jordbruket ar en viktig naring i kommunen och det finns manga stora och mindre verksamheter,
framfor allt inom livsmedelsodling men ocksa inom boskapsnaring. Mer an halften av kommunens
yta ags av olika gods, inklusive Torups-omradet som ags av Malmo stad.

(Svedala kommun 3, 2018).

Svedala kommun har en levande bestksnaring, inte minst pa landsbygden dar stora mangder
manniskor fran den egna kommunen och naromradet tar sig ut i skog och mark. Utanfor
kommunens tatorter finns manga sevardheter, hotell och restauranger/caféer som lockar till sig
bestkare. P4 golfbanorna i kommunen anordnas tavlingar som ibland kan locka tusentals
askadare. Flera storre samlingslokaler/eventplatser finns ocksa utanfor tatorterna, sd som Torups
stallar, Bokebergs ridhus, Térringelund och Hyby kyrka (Svedala kommun 3, 2018). Aven i
tatorterna anordnas evenemang. Mest noterbar ar det arliga Svedala SommarRock, en
musikfestival med upp emot 20 000 besdkare (Sommarrock, 2018).

Svedala &r en del av Oresundsregionen, som knyter samman Danmark och Sverige i
gemensamma bostads-, studie- och arbetsmarknader. Med narheten till de stdérre staderna i
Skéane och broférbindelse dver till Képenhamn ligger kommunen i en vaxande region med stark
tillvaxtmotor. Detta for med sig 6kande mangd boende, aktiviteter och verksamheter i och runt
kommunen vilket paverkar direkt och indirekt, bland annat genom 6kande transporter av bade
persontrafik och gods (Svedala kommun 3, 2018). Svedalas narhet till kontinenten gér ocksa att
skeenden och den allmanna politiska stabiliteten i Europa och véarlden har inverkan pa
kommunen. Figur 5 illustrerar Svedala kommuns plats i regionen och nagra av de faktorer i
naromradet som har betydelse for riskbilden sarbarheterna i kommunens geografiska omrade.

| Svedala kommun ligger en av Sveriges storsta flygplatser, Malmé Airport, som drivs av det
statliga bolaget Swedavia. Flygplatsen hor till Sveriges basutbud av flygplatser som knyter
samman regionen och landet med resten av varlden. Flygplatsen hanterar varje ar éver tva
miljoner passagerare pa omkring 30 000 kommersiella flygrérelser (starter/landningar).
Flygplatsen ar ocksa en viktig frakthub som arligen hanterar cirka 2 200 ton post och 24 000 ton
gods (2017 ars siffror). Flygplatsen medfor sarskilda férutsattningar ur risk och
sakerhetssynpunkt, bland annat &r Malmé Airport en av Sveriges karantansflygplatser dar
flygfarkoster med misstankt sjukdom eller smitta ska kunna landa och tas emot (Swedavia
Airports, 2018).
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Figur 5. Svedala kommun med négra av de faktorer i den omkringliggande regionens verksamheter, stader och
aktiviteter som har pdverkan pa kommunens férutséttningar och riskbild (Lantméteriet fastighetskartan, 2019,
med egna tilldgg av symboler).

Ystadsbanan for jarnvagstrafik gar i dst-vastlig riktning genom kommunen. Denna
jarnvagsstrackning férbinder Malmé och Ystad, med stopp bland annat vid jarnvagsstationen i
centrala Svedala. Ralsen ar till stor del enkelsparig med moétesplatser pa stationerna samt ett par
utbyggda métesplatser langs strackan. Banan ar en av landets hardast trafikerade
enkelsparsbanor. Ystadsbanan ar viktig for regionens pendling och anvands framfér allt for
passagerartdg med halvtimmestrafik dagtid. | mindre omfattning anvands jarnvagen aven till
godstrafik (Trafikverket 1, 2015).

Hamnverksamheterna i Trelleborg, Ystad och Malmé paverkar ocksa trafiken med farligt gods
genom kommunen. Trelleborgs hamn ar en av landets storsta (Lansstyrelsen Skane, 2014) och
en stor del av den tunga trafiken som ror sig till och frdn hamnen gar genom Svedala kommun
och Svedalas och Klagerups tatorter (Svedala kommun 3, 2018). Pendling till och frAn kommunen
samt mellan de stérre orterna Ystad, Malmd, Trelleborg och Lund ger en hég
persontrafiksbelastning pa de stérre vagarna i kommunen. Aven flygplatsen Malmé Airport bidrar
till 6kade transporter pad kommunens vagar, bade gallande personbilar, kollektivtrafik, frakt och
farligt gods (Trafikverket 2, 2016).
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Kommunens verksamhet — styrning, organisation och forvaltning

Svedala kommuns organisation ar ansvarig fér manga typer av insatser och verksamheter inom
kommunens geografiska omrade och gentemot de manniskor som bor, arbetar eller vistas i
kommunen. All den verksamhet som kommunen bedriver ar pa ett eller annat satt betydelsefull
for samhallets och manniskornas valmaende och utveckling, i manga fall till och med helt
nédvandig. En del verksamhet ar beslutad i lagstiftning och maste tillhandahallas av kommunen
medan andra aktiviteter sker pa frivillig basis genom inriktning av de beslutande instanserna i
kommunen.

e e
o

SVEDALA KOMMUN

Figur 6. Svedala kommuns logotyp.
Verksamheter/tjanster som kommunen maste tillhandahalla enligt lag:

e Barnomsorg och férskoleverksamhet
e Skolvasende

¢ Bibliotek

e Socialtjanst

e Halso- och miljéskydd

¢ Vard och omsorg av aldre och funktionshindrade
e Halso- och sjukvard

e Avfallshantering och renhalining

e Ordning och sékerhet

e Plan- och byggfragor

o Ra&ddningstjanst

o Vatten och avlopp

e Overférmyndarverksamhet

Exempel pa verksamhet som sker pa frivillig grund:

e Bostader
e Fritidsverksamhet
e Kultur

e Naringsliv

Kommunen &r en politiskt styrd organisation dar invanarna vart fjarde ar (vid kommunvalet) valjer
de representanter som tar plats i kommunfullméaktige och vilka darifran fattar de beslut som styr
och inriktar de politiska namndernas och den kommunala férvaltningens arbete. Namnderna
fattar vissa beslut inom sitt sarskilda verksamhetsomrade och/eller bereder drenden for beslut i
kommunfullmaktige. Nedan gors en kort beskrivning av respektive ndmnds verksamhetsomrade,
vilket ocksa illustreras oversiktligt i figur 7 (Svedala kommun 1, 2019).
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[ Kommunfullmaktige
| =

Valberedning
—  Personalutskoft
[ Bygg- och miljgnamnd } { Kommunstyrelsen ]7
L Plan- och
exploateringsulskolt
[ Kultur- och frifidsnamnd ]»
|| Utskott fér arbete
Socialnédmndens ]_[ Socialnimnd } och integration
utskott
[ Teknisk ngmnd ]~ ~[ Valndamnd ]
[ Utbildningsutskott ]—[ Utbildningsnamnd ]— «[ Overférmyndare ]
[ Ungdomsparlamentet ]
[ Medborgarméten ] Uppdaterat 2019-03-14

Figur 7. Svedala kommuns politiska organisation (Svedala kommun 1, 2019)

Kommunstyrelsen - har den évergripande ledningen av kommunens verksamhet. Alla drenden
som ska beslutas av kommunfullmaktige foérbereds i kommunstyrelsen. Vissa sarskilda
verksamheter i den kommunala férvaltningen ligger ocksa direkt under kommunstyrelsen.

Bygg- och miljondmnden - har hand om myndighetsutévning vad galler byggnadsfragor, miljo-
och halsoskydd, bostadsanpassningsbidrag samt en del fragor inom raddningstjansten och vissa
trafikfragor.

Kultur och fritidsnamnden - ansvarar for att framja kommunens kulturliv samt for att organisera
fritidsverksamheten fér unga. Namnden har dven hand om kulturskolan och ar huvudman for
kommunens bibliotek.

Socialnamnden - ansvarar for aldreomsorg, halso- och sjukvard, LSS, socialpsykiatri,
anhdrigstdd, forebyggande verksamhet, individ- och familjeomsorg, alkoholhandlaggning och
mottagande av asylsGkande barn utan legal vardnadshavare. Namnden ansvarar ocksa for
myndighetsutévning inom flera olika lagomraden.

Tekniska namnden - ansvarar for kommunens bygg- och anlaggningsverksamhet, fastigheter,
gator, vagar, parker, lekplatser, planteringar, vatten- och avloppsanlaggningar samt
trafikanlaggningar.

Utbildningsnamnden - ansvarar for férskolan, forskoleklass, grundskolan, gymnasieskolan,
kommunal vuxenutbildning samt svenska for invandrare.

Valnamnd - ska genomféra val till riksdagen, landstingsfullmaktige, kommunfullmaktige samt
Europaparlamentet och aven de folkomréstningar som riksdag eller kommunfullmaktige beslutar
om. Namnden ar som mest aktiv i anslutning till allmanna val eller folkomrdstningar.

Overférmyndare - har tillsyn dver féraldrar som forvaltar sitt omyndiga barns kapital, samt tillsyn
Over gode man och forvaltare. Gode man och forvaltare valjes och féreslas av éverférmyndaren
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om for personer som pa grund av sjukdom, alder, psykisk storning eller liknande anledning inte
sjalv kan ta hand om din ekonomi. Dessutom utfardar éverférmyndaren "forvaltar-frinetsbevis".

Kommunrevision - har kommunfullmaktiges uppdrag att granska och framja den kommunala
verksamheten.

Svedala kommun har en sammanhallen kommunférvaltning med kommundirektoren
(kommunchefen) som 6évergripande ansvarig for alla kommunens verksamheter. Genom
delegation ar ansvar och mandat fordelat till chefer och tjansteman ute i de olika verksamheterna,
dar kommunens anstallda behandlar arenden, genomfér beslut som namnderna har tagit och
arbetar med den 6vriga verksamheten som finns inom kommunens ansvarsomrade. | figur 8
visas ett 6vergripande organisationsschema for kommunens forvaltning.

[ Kommundirektér ]

Kommunledning

’—[ Kommunikation ] [ Ekonomi ] [ HR ] [ R&ddningstiénsl] [ Stab ]—‘

Kundservice : . o ; Kansli
Utbildning Vérd och omsorg [ Miljd och teknik ]
! I ! Upphandling
[ Grundskola J Arbete och infegration Strategisk planering
i Naringsliv
(Gymnusium/vuxenufbildningJ Individ och familjeomsorg Bygg och miljé turism
{ Forskola ] LSS Projekt T
L Kultur och fritid J Socialpsykiatri Gata och park
Aldreomsorg
Halso- och sjukvard Vatten och aviopp
Service
Avfall 20191015

Figur 8. Organisationsschema fér Svedala kommuns férvaltningsorganisation (Svedala kommun 1, 2019).

Utbildning, Vard och omsorg samt Miljé och teknik ar tre huvudverksamhetsomraden med flera
underliggande verksamheter. Utdver dessa finns flera specialiserade och kommunévergripande
verksamheter som organisatoriskt ligger direkt under kommunledningen eller kommunledningens
stab. Det dvergripande och strategiska arbetet med kommunal sakerhet och kommunal
krisberedskap ligger under verksamhetsdelen raddningstjanst.

Svedala kommun ager det kommunala bolaget Svedala kommunhus, som i sin tur ager
dotterbolagen Bostads AB Svedalahem och Svedala Exploaterings AB, SVEDAB. Bostads AB
Svedalahems roll i kommunens utveckling ar att erbjuda ett prisvart boende med hég kvalitet och
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bra service. Antalet lagenheter i Svedalahems forvaltning har stadigt 6kat fran 34 stycken till
dagens 1 239. Svedalahems bostader finns i Svedala, Bara och Klagerup (Svedala kommun 1,
2019).

Svedala Exploaterings AB, SVEDAB &ger och forvaltar sedan 2014 de flesta kommunala
fastigheter som inrymmer skolor, férskolor och kommunala lagenheter som vardcentral,
kommunkontor, Svedala Folkets Hus med flera. Tidigare dgdes dessa byggnader av kommunens
fastighetsenhet. Vissa byggnader som fortfarande ar kommunalagda férvaltas dessutom av
SVEDAB genom férvaltningsavtal (Svedala kommun 1, 2019).

Svedala kommuns organisation for hantering av samhallsstérningar
och kriser

Som komplement till den évergripande beskrivningen av kommunens styrning och férvaltning
g0rs har en férdjupad genomgang av kommunens organisation foér hantering av
samhallsstdrningar och kriser samt de principer och funktioner som har en sarskild betydelse for
kommunens arbete fére, under och efter en krissituation eller extraordinar handelse.

Det svenska systemet for samhallsskydd och beredskap utgar fran tre principer, ansvars-,
narhets-, och likhetsprincipen. Dessa ar inte definierade i lag men ur utredningar och
propositioner framgar att de utgér en bakgrund till regelverken och kommunens uppdrag och
mandat (MSB 1, 2018). Principerna appliceras pa hela det svenska samhallet och ar vagledande
aven for Svedala kommuns agerande vid hanteringen av samhallsstérningar.

Ansvarsprincipen innebar att den som har ansvar for en verksamhet i normala situationer ocksa
har motsvarande ansvar vid en stérning i samhallet. Det finns ocksa en utdkad ansvarsprincip
som innebar att aktorerna i samhallet ska stddja och samverka med varandra.

| ansvarsprincipen ingar ocksa att aktérer som berérs av en kris ska samverka med varandra for
att sakerstalla god samordning och effektivt resursutnyttjande samt att aktérerna ska agera
proaktivt och vidta ndédvandiga atgarder aven i osakra situationer med brist pa information.

Narhetsprincipen innebar att samhallsstérningar ska hanteras dar de intraffar och av de som ar
narmast berérda och ansvariga.

Likhetsprincipen innebar att aktorer inte ska gora storre férandringar i organisationen an vad
situationen kraver. Verksamheten under samhallsstérningar ska alltsa fungera som vid normala
forhallanden, sa langt det ar mgjligt.

Med dessa principer som utgangspunkt har Svedala kommun en strategi for hantering av
samhallsstérningar och kriser som innebar att den/de delar av kommunens verksamhetsomraden
som ar drabbade av stérningen ocksa ar de som i huvudsak har ansvar for att hantera den, i
samverkan och med stdd fran 6vriga kommunen och samhallets évriga resurser. Verksamheterna
och krisledningen ska vara proaktiva och aktivt samverka internt och med externa aktorer. Vid en
stoérning har varje verksamhet ansvar for att uppratthalla sina samhallsviktiga dtaganden och ska
ocksa planera for att kunna goéra detta.

i



24

Svedala kommun har en krisledningsplan, aven kallad akutpdrm. Denna ar ett styrdokument och
hjalpmedel fér kommunens beslutsfattare vid en samhallsstérning, kris eller extraordinar
handelse for att klargéra normalt arbetssatt, etablering av krishanteringsorganisation och
stabsarbete med mera. Denna halls kontinuerligt uppdaterad av krisberedskapssamordnaren
med hjalp av de olika verksamheterna. krisledningsplanen och rapporten for kommunens risk-
och sarbarhetsanalys ska inte forvaxlas. Risk och sarbarhetsanalysen ar ett évergripande
dokument med syfte att presentera en helhetsbild och analys av kommunens nulage gallande
risker och sarbarheter, och gar alltsa inte in pa detaljer om hur risker/handelser ska hanteras.

Forutom uppratthaéllandet av sina egna samhallsviktiga ataganden har kommunen ocksa ett
utdkat ansvar i sitt geografiska omrade, det geografiska omradesansvaret. Detta ansvar ar
lagstadgat och innebar att kommunen verkar pa lokal niva inom hela sitt omrade for att:

e Olika aktorer i kommunen samverkar med varandra och samordnar sin planering och sina
forberedelser infor extraordindra handelser och samhallsstérningar.

e Samordning och samverkan mellan olika aktorer sker aven under en pagaende handelse.

¢ Information till allméanheten vid extraordindra handelser samordnas.

(LEH 2 kap. 7§)

Det geografiska omradesansvaret innebar bland annat att kommunen ska vara beredda att kalla
samman och sta vard for en inriktnings- och samordningsfunktion pa lokal niva (MSB 1, 2018).

| enlighet med de principer som beskrivits ovan ska beslutsvagarna och styrningen av
kommunens verksamhet folja de normala vagarna sa langt det ar maojligt. Under en extraordinar
handelse kan det dock kravas snabba politiska beslut. Darfér finns en sarskild krisledningsndmnd
som vid en sadan situation kan tilltrdda och ta éver hela eller delar av den vanliga politiska
organisationens uppgifter. | Svedala kommun bestar krisledningsnamnden av ledaméter som
valts av kommunstyrelsen. Planeringen for hur krisledningsndmnden aktiveras och fungerar i
Svedala kommun finns i en separat handlingsplan, Krisledningsplan Svedala.

Svedala kommun kommer vid en allvarlig stérning och/eller extraordinar handelse att
sammankalla en krisledningsgrupp/krisledningsstab. Denna bestar i férsta hand av
verksamhetscheferna i kommunens férvaltningsorganisation samt de tjansteméan, experter och
stodfunktioner som behoévs i den specifika situationen. Krisledningsstabens uppgift ar att agera
utifran de ramar och riktlinjer som satts upp av den politiska organisationen (ordinarie eller
krisledningsnamnd) samt att férse denna med beslutsstéd. Planeringen fér hur
krisledningsgruppens/krisledningsstabens aktiveras och arbetar finns i en separat handlingsplan,
Krisledningsplan Svedala.

Svedala kommun har en tjansteman i beredskap (TIB) som har beredskap dygnet runt hela aret.
TIB ser till att kommunen, oavsett tid pa dygnet, har tillganglighet, beredskap och initial formaga
att hantera incidenter och stérningar som paverkar den egna organisationen och/eller Svedalas
geografiska omrade. TIB bedriver en aktiv omvarldsbevakning, ar den férsta kontaktvagen in till
kommunen fér samverkande organisationer vid en samhallsstérning (inriktnings- och
samordningskontakt, ISK), kan fatta initiala beslut om akuta atgarder och kan vid behov
sammankalla kommunens 6vriga krishanteringsfunktioner. | Svedala kommun bemannas rollen
till vardags av raddningstjanstens befal i beredskap.

Inom organisationen fér kommunens raddningstjanst finns funktionen krisberedskapssamordnare,
som har en évergripande och sammanhallande roll i kommunens analyser, arbete och
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forberedelser infor och efter intraffade samhallsstérningar och eventuella kriser och extraordinara
handelser.

Kommunen har en sarskild krisstddsgrupp som kan bista med praktisk hjalp och stod at
verksamheter internt eller externt i kommunen och kommunens geografiska omrade vid
handelser som medfér behov av psykiskt och socialt omhandertagande (POSOM).
Krisstddsgruppen bestar av en ledningsgrupp samt stédpersoner/stddgrupper. Gruppen har
forberedda rutiner for larmning/inkalining, fér upprattande av mottagningscenter och etablerad
samverkan med frivilliga organisationer och krisstédsorganisationer hos externa féretag i
kommunen (Svedala kommun 4, 2016).

| Svedala kommun finns frivilliga krafter som ar organiserade och som kan stétta kommunen vid
en samhallsstérning eller kris. Civilforsvarsférbundet och Frivilliga Resursgruppen (FRG) har
lokala foreningar med etablerade samverkanskanaler via kommunens raddningstjanst. FRG finns
till hands med bade personella och materiella resurser nar de ordinarie resurserna behdéver
forstarkas i utsatta lagen eller vid andra behov (Civilférsvarsforbundet, 2019).

i



VAV X ¢ X\ )
Lol Nl

\/\.«

2

S -




27

METODIK

Beskrivning av arbetsprocess och metod

| detta kapitel beskrivs den arbetsprocess och metod som kommunen har anvant i arbetet med
kontinuitet och sarbarheter vid framtagandet av den kommunala risk- och sarbarhetsanalysen.
Innehallet ar viktigt for framtida uppféljningar och for att Lansstyrelsen ska kunna utldsa hur
kommunen arbetar med dessa fragor. Det ar inte nédvandigt att forst Iasa detta kapitel for att
forsta innehallet och resultaten i rastrerande dokumentet, men innehallet ar relevant foér den som
behdver en djupare forstaelse fér kommunens process inom detta omrade.

Som metod och hjalpmedel fér insamlingen och sammanstallningen av data och analysmaterial i
kommunens alla verksamhetsomraden har kommunen anvant en modern metod, framtagen med
hjalp av experter och forskare inom omradet, som ar sarskilt anpassad for just kommunala risk-
och sarbarhetsanalyser och for de féreskrifter som galler fér kommunen.

Metoden kallas i ursprungsversionen for "Tre steg for ett robustare Malmé”, den lokalt anpassade
varianten har saledes benamnts "Tre steg for ett robustare Svedala”, och ar framtagen
gemensamt av kommunerna och Lunds Tekniska Hogskola. Metoden anvands for RSA i flertalet
kommuner for perioden 2019-2022.

Varje steg i metoden genomfors av representanter fran kommunens verksamheter med narvaro
och stéttning av en eller flera personer ur samordningsgruppen, som hjalper till att fora
diskusionerna frammat och bidrar med en helhetsbild fran kommunens 6vriga verksamheter och
tidigare insamlat material. Under arbetets gang har cirka 60 personer fran kommuenns olika
verksamheter deltagit och bidragit med sina respektive expertkunskaper. Arbetet formas och
dokumenteras genom att sarskilt utformade mallar fylls i, dar specifika fragor besvaras.
Verksamhetens representanter styr sjalva vilken information som ska féras in och vid vilka fragor
tonvikten ska laggas samtidigt som metodens mallstruktur och fastslagna bedémningskriterier gor
att indatan ar jamférbar mellan kommunens olika verksamhetsdelar och gar att anvanda till
kommundvergripande analyser.
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Forutom kommunens egna verksamhetsrepresentanter har &ven externa parter som ar
verksamma i kommunens geografiska omrade deltagit i arbetet. Bland annat fran de kommunala
bostads- och fastighetsbolagen och fran Swedavia (flygplatsagare for Malmo Airport). Samverkan
har ocksa skett med narliggande kommuner for utbyte av erfarenheter och samarbete kring
metod och process, exempelvis s& har samordningsgruppen deltagit pa
metodutvecklingsseminarium tillsammans med Malmd stad och Lunds tekniska hogskola med
flera.

Den stora fordelen med metoden &r att tva olika typer av processer — riskhantering och
kontinuitetshantering — slas samman, vilket underlattar arbetet fér verksamhetsrepresentanterna
och krisberedskapssamordnaren som deltagit i arbetet och ger stora vinster (LTH/Malmé stad,
2018). De tre metodstegen illustreras i figur 9.

Steg 1 — Kartlagg
kommunens verksamheter

_ o handlar om att utifran den kartlaggning gjorts i steg 1 bedoma vilka
StEg 2 Analysera odnskade olika oénskade handelser som kan intraffa i kommunen och vilken
handelser inverkan de kan fa

Steg 3 — Ta fram beslutsunderlag handlar om a“tt, utlfrnan underlageT fra[l St:eg 1 ocI.1 2,"ta fram ett beslutsunderlag
ey o . som kan anvandas fér att genomféra forbattringsatgarder med syftet att
for forbattrmgsatga rder sarbarheterna i Svedala kommuns verksamheter minskar samt att férmagan okar

Figur 9. De tre metodstegen som Svedala kommun anvénder i de kommunala verksamheternas arbete med risk-
och sarbarhetsanalys. Fér varje steg finns sérskilda mallar som ger en enhetlig redovisning och méjliggér
kommundévergripande analyser.

Kommunens arbete med kontinuitet och hantering av sarbarheter ar inte begransad till arbetet
med den risk- och sarbarhetsanalys som ska antagas en gang per mandatperiod och lamnas till
lansstyrelsen, eller den arliga rapporteringen. Arbetet ar kontinuerligt och utfors i alla kommunens
delar hos personalen dar den specifika verksamhetskunskapen finns. Detta for att 4stadkomma
robusthet och beredskap ute i verksamheterna att kunna hantera stérningar bade i vardagen, vid
extraordinara handelser och vid héjd beredskap. Kommunens krisberedskapssamordnare stottar
verksamheternas arbete och hjalper till med struktur och kommunévergripande
sammanstallningar och analyser.

Figur 10 visar hur Svedala kommuns arbete med kontinuitet och hantering av sarbarheter ar en
kontinuerligt pAgaende process dar risk- och sarbarhetsanalysen ar en av komponenterna.
Arbetscykeln kan ta olika lang tid att genomarbeta beroende pa vilka behov som identifierats och
vilka uppdateringar och/eller foérdjupningar som behdver goéras. Infér den arliga rapporteringen
enligt foreskrift ska I6pande justeringar och uppdateringar inkluderas. En gang per mandatperiod
gors en Overgripande och mer omfattande revidering géras. For att detta ska kunna goras
I6pande och effektivt behdver hela processcykeln ha genomarbetats minst tva ganger.

Risk- och sarbarhetsanalysen ar ett dvergripande dokument och kan inte innehalla detaljerande
analyser for varje verksamhetsomrade i kommunen. Djupgaende och specifika analyser tas fram i
respektive verksamhet som en del av den fortldpande kontinuitetshanteringen. Detta gors utéver
arbetet med den dvergripande processmetoden.
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Figur 10. lllustration av den kontinuerliga process som &r Svedala kommuns arbete med kontinuitet och
sérbarheter, samt hur risk- och sérbarhetsanalysen &r en del av detta.

Den sammanstallda risk- och sarbarhetsanalysen ger vagledning for vilka utredningar och
analyser som kan behdva tas fram och presenterar forslag pa atgarder som sedan kan dverféras
till handlingsplaner. Varje verksamhet ansvarar sedan fér sina verksamhetsspecifika atgarder och
handlingsplaner. Kommunévergripande behov sammanstalls och presenteras for beslutsfattare
och politiker av kommunens krisberedskapssamordnare.

Infér rapporteringen av RSA 2019-2022 har kommunen fokuserat pa en bred analys éver hela
kommunens forvaltning och alla dess verksamheter och ataganden med hjalp av metoden "Tre
steg for ett robustare Svedala”. Tidigare mandatperiod (RSA 2015-2018) fokuserade pa
kontinuitetshantering sarskilt inom ett par olika verksamheter med malsattningen att sedan titta
pa helheten infér den kommande analysen, vilken nu alltsa har gjorts. Samtliga verksamheter har
deltagit fran chefsniva till tjanstemannaniva och pa sa satt har en god nulagesbild skapats,
varifran avstamp kan tas for djupare analyser inom sarskilda ataganden och/eller risker utifran
identifierat behov.

Steg 2 och 3 i metoden har inte slutférts till rapporteringen 2019-2022, detta pa grund av
inriktningen pa att skapa en heltdckande grund for det fortsatta arbetet enligt metoden, och
darmed fokuseringen pa att genomfoéra en bred implementering av steg 1. Vissa riskanalyser,
analyser av samhallsstorningar och oonskade handelser har samordningsgruppen darmed varit
tvungna att basera pa aldre analyser som kommunen gjort vid tidigare arbete. Bland annat har
flera verksamheter inom kommunen tidigare arbetat med riskanalysmetoden IBERO. Resultaten
darifran har bérjat bli utdaterade och ar inte optimala, men har kunnat anvandas i vissa fall efter
bedémning fran samordningsgruppen. Steg 2 och 3 i analysen &r prioriterat att genomféra i
verksamheterna kommande ar.

Samordningsgruppen bestdende av kommunens krisberedskapssamordnare och
raddningstjanstsamordnare med flera har i processen fér 2019-2022 tagit hjalp av en extern
konsult for delar av datainsamlingsarbetet enligt den beslutade metoden. Konsulten som valdes
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har haft stor erfarenhet av den specifika metod som anvandes och med tat kontakt mellan
konsulten och samordningsgruppen har helhetsperspektiv och styrning av arbetet kunnat
bibehallas.

Rapporteringen av RSA 2019-2022 foljer den uppstallning som ar féreskriven i MSBFS 2015:5.
Nedan gors en kortfattad beskrivning av vilka analyser som har gjorts for att sammanstélla
resultaten i denna rapport, kapitel for kapitel. Processen beskrivs ocksa i respektive del av
rapporten. Alla kallor som har anvants redovisas i referenslistan i slutet av denna rapport.

Beskrivning av Svedala kommun och kommunens geografiska omrade

Kommunens egna utredningar, tidigare mandatperioders RSA-rapporter, externa kallor och
statistik har anvants for att pa ett dversiktligt satt beskriva de faktorer inom och utanfér
kommunens granser som har betydelse for den fortsatta analysen ur perspektivet extraordinara
handelser, kriser, samhallsstérningar och olyckor.

| kapitlet beskrivs ocksa Svedala kommuns politiska organisation, forvaltningsorganisation (inkl.
kommunala bolag) samt organisationen for att hantera kriser och extraordinara handelser.
Informationen ar sammanstalld fran kommunens egna planer och handlingsprogram samt med
hjalp av steg 1 i RSA-metoden "Tre steg for ett robustare Svedala” — Kartldggning av den egna
verksamheten.

Identifiering av samhéllsviktig verksamhet inom Svedala kommuns geografiska omrade

For att identifiera samhallsviktig verksamhet inom Svedala kommuns ataganden har steg 1 i
RSA-metoden "Tre steg for ett robustare Svedala” anvants - Kartldggning av den egna
verksamheten. Genom att representanter fran kommunens olika verksamhetsomraden har fatt
vardera sina ataganden och gjort en bedémning av hur snabbt, vid ogynnsamma forhallanden,
allvarliga konsekvenser skulle kunna uppstd om atagandet inte kan utféras. Till grund for
beddmningen ligger foreskriftens definition av samhallsviktig verksamhet (MSBFS 2015:5) och
MSB:s inriktning for vad i samhallet som ar skyddsvart (MSB 3, 2014). De ataganden dar ett
avbrott pa kort tid kan leda till allvarliga samhallsstérningar har identifierats som sarskilt
samhallsviktiga och redovisas.

Aven samhallsviktig verksamhet utanfér kommunens huvudmannaansvar har identifierats och
beskrivits. Arbetet har genomférts genom att samtliga samhallssektorer som lyfts fram i
foreskriften MSBFS 2015:5 har undersokts i ett sarskilt arbete, genomfért av Svedala kommun
med hjalp av en extern konsult 2017. Beskrivningen av vissa samhallsfunktioner har
kompletterats med ytterligare externa kallor.

Identifierade kritiska beroenden for Svedala kommuns samhallsviktiga verksamheter

En stor del av steg 1 i den metod for RSA som anvants handlar om att kartlagga vilka beroenden
som finns i och mellan de kommunala verksamheterna och deras ataganden. En fordjupad
beroendeanalys har genomforts for alla de kommunala ataganden som identifierats som sarskilt
samhallsviktiga.

Verksamheternas arbete har samordnats sa att vissa foérutbestamda beroenden har analyserats
for alla viktiga ataganden, vilket moéjliggér kommundvergripande analyser och slutsatser. Vilka
beroenden som valts ut for analys beslutades av samordningsgruppen infér arbetscykelns
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uppstart. Verksamhetsrepresentanterna har ocksa haft méjlighet att 1agga till andra sarskilt
relevanta beroenden.

Kapitlet om kommunens beroenden har bedémts innehalla kansliga uppgifter och delar av
redovisningen ar flyttad till sekretessbilaga.

Identifierade och analyserade risker for Svedala kommun och kommunens geografiska
omrade

Riskidentifiering ar genomférd med hjalp av vagledande litteratur, bland annat MSB:s vagledning
for risk- och sarbarhetsanalyser (MSB 4, 2011), kommunens egna erfarenheter av intraffade
handelser i kommunens geografiska omrade och naromrade samt genom andra kommuners och
myndigheters risk- och sarbarhetsanalyser.

Risker och typhandelser har identifierats bade gallande behovet av insatser och férebyggande
arbete enligt lagen om skydd mot olyckor och for det perspektiv att en handelse kan komma att
innebara en kris eller extraordinar handelse fér kommunen enligt LEH.

De risker och typhandelser som bedémts kunna innebara/leda till en allvarlig samhallsstérning
och/eller en extraordindr handelse har analyserats kvalitativt. Information har hamtats fran
externa kallor, andra myndigheters risk och sarbarhetsanalyser och resultat fran Svedala
kommuns tidigare RSA-arbete. Anledningen till att ett kvalitativt tillvagagangssatt valts snarare an
en kvantitativt ar bristen pa tillgang till palitliga och jamférbara numeriska data.

| RSA-metoden "Tre steg for ett robustare Svedala” ar steg 2 — Analysera o6nskade hédndelser
avsedd att anvandas till denna del av analysen. Pa grund av den inriktning som kommunen haft,
att i forsta hand utféra kartlaggningen i steg 1 brett och grundligt dver samtliga verksamheter, har
steg 2 inte kunnat genomfoéras fullt ut. | stallet har kommunens arbete fran tidigare ar, dar
riskanalysmetoden IBERO anvandes i verksamheterna, kompletterat riskanalyserna i denna
rapport i den man resultaten fortfarande bedémts vara aktuella. Steg 2 i metoden kvarstar
darmed att utféra under den kommande mandatperioden.

Beskrivning av identifierade sarbarheter och brister i krisberedskap inom Svedala
kommun och kommunens geografiska omrade.

Kartlaggningen av kommunens férmaga och eventuella brister i att uppratthalla samhallsviktiga
ataganden och i 6vriga hantera de behov som uppstar vid en samhallsstorning, kris eller
extraordinar handelse har arbetats fram utifran resultaten av évriga analyser. Framfér allt har
kritiska beroenden, beroendekedjor och robustheten i verksamheternas reservidsningar jamforts
med de mojliga konsekvenserna av identifierade och beskrivna riskscenarier.

Totalt har sju dvergripande sarbarheter beskrivits. | verkligenheten finns saklart fler sarbarheter
av varierande allvarlighetsgrad, men det ar dessa sju som har bedomts vara mest angelagna.

Behov av atgarder med anledning av risk och sarbarhetsanalysens resultat.

Utifran de behov som har identifierat genom kartlaggningen av kommunens sarbarheter och
brister i krisberedskap har en rad atgardsférslag tagits fram. Atgardsférslagen har ocksé baserats
pa behov som identifierats genom tidigare RSA-processer eller som har kommit direkt pa férslag
fran en eller flera av kommunens verksamheter i samband med det arbete som har utférts under
2018 och 2019.
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For att risker och sarbarheter inom kommunen ska kunna analyseras behdvs en kartlaggning av
samhallsviktiga verksamheter inom kommunférvaltningen och kommunens geografiska omrade.
For att det ska ga att forstd vad som ar en samhallsviktig verksamhet ar det ndédvandigt att utga
ifran vad det &r som behover skyddas. MSB har gett ut en inriktning for samhallsskydd och
beredskap dar féljande har angetts som det som samhallet ska skydda mot olyckor, kriser och
krig etc. (MSB 3, 2014).

Manniskors liv och halsa

Samhallets funktionalitet

Demokrati, rattssdkerhet och manskliga fri- och rattigheter samt manniskors tilltro till
dessa

Miljon och ekonomiska varden

Nationell suveranitet

Begreppet samhallsviktig verksamhet har definierats av MSB som en verksamhet/aktivitet som
uppfyller nagot av féljande villkor (MSBFS 2015:5):

Ett bortfall av, eller en svar storning i, verksamheten kan ensamt eller tillsammans med
motsvarande handelser i andra verksamheter pa kort tid leda till att en allvarlig kris
intréffar i samhallet.

Verksamheten ar nédvandig eller mycket vasentlig for att en redan intraffad kris i
samhallet ska kunna hanteras sa att skadeverkningarna blir s sm& som mgjligt.

| foreskriftens allmanna rad utvecklas beskrivningen ytterligare:

Med samhéllsviktig verksamhet avses de verksamheter, anldggningar, noder,
infrastrukturer och tidnster som &ar av avgérande betydelse fér upprétthallandet
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av viktiga samhéllsfunktioner. Endast verksamhet som absolut behévs for
upprétthallandet av viktiga samhéllsfunktioner vid allvarliga hédndelser eller
kriser bor identifieras som samhdllsviktig. Samhéllsviktig verksamhet kan vara
av nationell, regional eller lokal betydelse.

Samhallsviktig verksamhet finns i flera delar av samhéllet. Dessa olika omraden kallas for
samhallssektorer. | denna risk- och sarbarhetsanalys har samtliga samhallssektorer som
beskrivits i myndighetens foreskrift undersokts. Se tabell 2.

Tabell 2. Samhéllssektorer dédr samhéllsviktig verksamhet kan finnas och exempel pa viktiga funktioner inom
respektive sektor (MSBFS 2015:5).

Exempel pa funktioner inom sektorn som

kan innehalla samhallsviktig verksamhet
. ___________________________________________________________________ |

Produktion av el, distribution av el, produktion och distribution av

Samhallssektor

Energiférsoérjning
fiarrvarme, produktion och distribution av branslen och drivmedel

Betalningar, tillgang till kontanter, centrala betalningssystemet,
Finansiella tjanster vardepappershandel.

Bygg- och entreprenadverksamhet, detaljhandel,

Handel och industri tillverkningsindustri

.. . . Akutsjukvard, lakemedels- och materielférsérjning, omsorg om
Halso- och sjukvard samt , ) i L o
barn, funktionshindrade och aldre, primarvard, psykiatri,

omsorg - : . .

socialtjanst, smittskydd for djur och manniskor.

Telefoni (mobil och fast), internet, radiokommunikation,
Information och distribution av post, produktion och distribution av dagstidningar,
kommunikation webbaserad information, framtagandeftiligang till GIS och

kartunderlag, sociala medier.
Kommunalteknisk Dricksvattenforsorjning, avioppshantering, renhallning,
férsdrjning véghallning

Distribution av livsmedel, primarproduktion av livsmedel, kontroll
Livsmedel

av livsmedel, tillverkning av livsmedel.

Lokal ledning, regional ledning, nationell ledning,

Offentlig forvaltning begravningsverksamhet, diplomatisk och konsular verksamhet.

Domstolsvasendet, aklagarverksamhet, militart forsvar,
Skydd och s&kerhet kriminalvard, kustbevakning, polis, rdddningstjanst,

alarmeringstjanst, tullkontroll, gransskydd och

immigrationskontroll, bevaknings- och sdkerhetsverksamhet.

Socialférsakringar Allmanna pensionssystemet, sjuk- och
arbetsloshetsforsakringen.

Flygtransport, jarnvagstransport, sjdétransport, vagtransport,
Transporter kollektivtrafik.
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Samhallsviktig verksamhet finns inte enbart inom den kommunala organisationen, &ven hos
andra myndigheter, féretag och anlaggningar som verkar/ar lokaliserade inom Svedala kommuns
granser finns samhallsviktiga funktioner pa lokal, regional och/eller nationell niva. Eftersom
kommunen har ett geografiskt omradesansvar i hela det geografiska omradet ar det viktigt att
aven dessa verksamheter identifieras och beskrivs, inte minst for att lansstyrelsen, och i nasta led
de statliga myndigheterna, ska kunna aggregera en tillforlitlig bild av samhallsviktiga
verksamheter pa regional respektive nationell niva.

For verksamhet som bedrivs inom kommunens organisation anvands begreppet atagande, alltsa
ett uppdrag eller uppgift som utférs av en eller flera av kommunens verksamheter.
Samhallsviktiga ataganden ar sadana som kan medféra allvarliga konsekvenser om de inte kan
utforas. Med allvarlig konsekvens menas betydande negativ paverkan pa det som ar definierat
som skyddsvart (manniskors liv och halsa, samhallets funktionalitet och/eller 6vriga
grundlaggande varden).

Bade egna ataganden som Svedala kommun har analyserat och identifierat som samhallsviktiga i
arbetet med risk- och sarbarhetsanalysens metod och de samhallsviktiga verksamheter som
bedrivs av andra organisationer inom Svedala kommuns geografiska omrade redovisas i detta
kapitel, uppdelat i tva olika avsnitt. Kommunens egna samhallsviktiga ataganden har identifierats
genom kommunens arbetsprocess dar alla verksamheter i kommunen har deltagit med
beskrivningar och analyser inom sitt egna omrade. Andra samhallsviktiga verksamheter har
identifierats framfor allt genom ett sarskilt arbete som gjordes under 2016-2017 i samarbete med
en konsultfirma.

Sambhallsviktig verksamhet som ingar i kommunens
huvudmannaansvar

| kommunens arbetsprocess med risk- och sarbarhetsanalys har hela kommunens verksamhet
genomlysts och beskrivits i termer av ataganden. Detta har gjorts av verksamheterna sjalva, med
stdd av samordningsgruppen. Eftersom atagandena beskrivs i olika detaljeringsgrad (en del ar
specifika medan andra ar mer overgripande) finns det ingen koppling mellan antalet ataganden
ett verksamhetsomrade i kommunen har beskrivit och hur stor samhallsviktig inverkan
verksamheten har.

Alla kommunens ataganden ar pa ett eller annat satt betydelsefulla for invanarna och samhallet.
For att gora en vardering i ett risk- och sarbarhetsperspektiv har tiden till dess att allvarliga
konsekvenser kan komma att uppsta om atagandet av nagon anledning inte kan utféras bedémts.
Ju kortare tid desto mer kansligt ar driften ur ett kontinuitetsperspektiv. Beddémningen har gjorts
av respektive verksamhetsrepresentant utifran tre typer av allvarliga konsekvenser som ar
anpassade till MSB:s vagledning fér vad i samhallet som ar skyddsvart; hot mot ménniskors liv
och hélsa, stérningar i samhéllets funktionalitet och motséttningar, misstro mot samhéllet eller
social oro.

Nastan alla ataganden bedémdes ha en sddan betydelse att ett avbrott forr eller senare kan leda
till allvarliga konsekvenser, om férhallandena ar ogynnsamma. | manga fall handlar det om
langsiktiga strategiska eller férebyggande ataganden dar konsekvenserna skulle uppsta forst
efter en langre tids avbrott. For syftet med denna analys har de ataganden med verkligt kort tid till
potentiellt allvarliga konsekvenser lyfts fram for fortsatt analys. Vissa av de dvriga atagandena
kan bli aktuella for fordjupat arbete under kommande mandatperiod.

s e
o



36

Totalt har 66 stycken ataganden anvants for att beskriva kommunens verksamhetsomraden
utifran ett risk-och sarbarhetsperspektiv'. En knapp tredjedel, 21 stycken, av dessa har av
verksamhetsrepresentanterna beddmts vara sa pass kritiska att allvarliga konsekvenser kan
uppsta inom tre dygn vid ett avbrott eller stérning i utférandet. Dessa redovisas i tabell 3.

Tabell 3. Redovisning av de ataganden dér en allvarlig samhéllsstérning riskerar att kunna ske inom 3 dygn inom
nagot av omradena ’liv och hélsa’, 'samhéllets funktionalitet’ eller ‘motséttningar, misstro eller social oro’.
Informationen kommer fran Svedala kommuns verksamheters arbete med risk- och sarbarhetsanalys 2018-2019.

Verksamhets
omrade

Kommunledning,
raddningstjdnst

Atagande Allvarlig
bendamning konsekvens:
Liv och hélsa

Operativ raddningstjanst

Kommunledning,
IT avdelning

Drift av natverk, telefoni,
internet

Kommunledning,
raddningstjanst

Tjansteman i beredskap/
ISK

Vard och omsorg

LSS, nédvandig
verksamhet

Milj6 och teknik

Snoérojning och
halkbekdampning

Vard och omsorg

Hemsjukvard avancerad
niva

Vard och omsorg

Hemtjanst, kravniva

Miljo och teknik

Maltidsservice,
tillhandahalla mat

Milj6 och teknik

Vatten och

12 h-1dygn
avloppsforsorjning

Vard och omsorg

Aldreboenden

Utbildning

Omsorg om barn

Kommunledning,
ledningsgruppen

Krisledning och

1-3dygn
krisledningsstab v

Kommunledning,
kommunikation

Kriskommunikation 1-3dygn

Bolag SVEDAB/ Driftsférvaltning av ET e .
Svedalahem egenagda lokaler

Kommunledning, Trygghetsvirdar och

raddningstjanst bevakning

Arbete och Mottagande av 12 R~ 1 dygn
integration nyanldanda

Kommunledning, Planera och genomféra

kansli val

Kommunledning,
ekonomiavdeln.

Finansiella transaktioner
och utbetalningar

Milj6 och teknik

Smittskydd inklusive
karantédnsflygplats

Allvarlig
konsekvens:
Samhillets
funktionalitet

12 h—1dygn
1-3dygn

3 dygn — 1 vecka

12 h-1dygn

3 dygn — 1 vecka

Allvarlig

konsekvens: | Kortast av
Motsittningar, | tiderna till
misstro eller allvarlig
social oro konsekvens

3 dygn — 1 vecka

12 h-1dygn
12 h—1dygn

12 h—1dygn

1-3dygn
12 h—1dygn

12 h-1dygn

3 dygn — 1 vecka

3 dygn — 1 vecka

Milj6 och teknik

Livsmedelskontroll

Kommunledning,
IT avdelning

Support programvara/
verksamhetssystem

T Kommunens atagande "Overférmyndare’ aterstar att analysera. Atagandet skéts via avtal av annan kommun och
inkluderades inte i analyserna som gjordes infor RSA 2019-2022 péa grund av begrédnsningar i tillgénglig tid.
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Atagandena i tabell 3 har genom verksamheternas risk- och sarbarhetsarbete bedémts vara de
viktigaste att uppratthalla i det korta tidsperspektivet vid en kris eller samhallsstérning. | metoden
for kommunens risk- och sarbarhetsanalys har verksamheterna beskrivit dessa ataganden i
termer av aktiviteter. En 6vergripande beskrivning av kommunens 21 mest tidskritiska
samhallsviktiga dtaganden goérs nedan.

Operativ raddningstjanst

Kommunen ansvarar for att utféra raddningsinsatser enligt lagen om skydd mot olyckor i syfte att
forhindra och begransa skador pa manniskor, egendom och miljén. Detta utférs av Svedala
kommuns raddningstjanst. Raddningsinsatserna ska vara effektiva och pabdrjas inom godtagbar
tid. Detta innebar att raddningstjansten haller standig beredskap med personal och materiel.
Foérmagan ska vara anpassad till kommunens riskbild med avseende pa var befolkningen bor, var
olyckar kan komma att ske, vilken riskbild kommunen har och vilka samhallsviktiga verksamheter
som finns och som ska kunna skyddas. Kommunen har ocksa ansvar for att larmkedjan fran
allmanheten till raddningstjansten ar fungerande, dven om telefonnatet ligger nere.

Drift av natverk, telefoni, internet

IT-avdelningen har ansvar for uppbyggnad, évervakning, underhall och installationer m.m.
gallande drift av interna natverk, internet, telefoni i alla kommunens verksamheter. For detta har
avdelningen ocksa felavhjalpning och beredskap med IT-jour. Avdelningen skoter ocksa inkdp av
hardvara och abonnemang. For ett antal &r sedan hade IT-verksamhet troligen inte varderats till
att vara en av kommunens mest kritiska samhallsviktiga verksamheter. Utvecklingen inom detta
omrade har varit enorm, vilket ocksa har gjort att évriga samhallet har skapat kraftiga beroenden
till IT, internet och kommunikation.

Tjansteman i beredskap/ ISK

Raddningstjansten har ansvar for funktionen tjansteman i beredskap samt inriktnings- och
samordningskontakt. Atagandet och dess betydelse foér kommunens krishantering beskrivs i
kapitel 1 — Svedala kommun. D4 detta ar den snabba ingangen i kommunen vid allvarliga
samhallsstdrningar, kriser och samverkansbehov ar TIB/ISK ett viktigt komplement till manga av
de 6vriga tidskritiska atagandena som beskrivits har.

Nodvandig verksamhet enligt LSS

Vard och omsorg har ansvar fér atgarder enligt lagen om stéd och service till vissa
funktionshindrade. Detta innefattar flera kritiska aktiviteter inklusive boende med sarskild service,
nddvandig korttidstillsyn och korttidsvistelse for barn, personlig assistans och sjukvardsinsatser.
Svedala kommun har fyra gruppbostader och ett trapphusboende enligt LSS (2017-02-17).

Snoérojning och halkbekdmpning

Gata-parkavdelningen har vaghallaransvaret for alla kommunala vagar, framfor allt i tatorterna.
Den mest akuta av de atgarder som kan behdéva genomféras ar snoérojning, sarskilt vid kraftiga
snofall eller snéfall med drivbildning. Kommunen har egna maskiner och personal i beredskap
men har ocksa avtal med externa utférare. Framkomliga vagar ar kritiskt for alla verksamheter
som har behov av transport och/eller leveranser av personal eller varor.
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Hemsjukvard

Hemsjukvard ar ett atagande inom vard och omsorg som innefattar bedémningar,
halsoférebyggande arbete, radgivning, omlaggning, lakemedelsbestaliningar och
sjukvardsuppgifter upp till och med sjukskéterskeniva for manniskor som av nagon anledning inte
kan ta sig till vardcentral. En del atgarder ar pa avancerad niva och nédvandiga for brukarens
halsa.

Hemtjanst, kravniva

Vard och omsorg har en hemtjanstverksamhet som tillhandahaller omvardnadsinsatser,
delegerade arbetsuppgifter enligt halso- och sjukvardslagen, matleverans med mera hemma hos
brukare med sarskilda behov. Verksamheten sker varje dag, dygnet runt och ar avgérande for
manga medborgares halsa och valbefinnande. | risk- och sarbarhetsarbetet valde
verksamhetsrepresentanterna att dela upp hemtjanstverksamheten in i tva nivaer, kravniva och
serviceniva, for att tydligare lyfta fram de delar som &r kritiska.

Maltidsservice

Under milj6- och teknik finns atagandet maltidsservice som tillhandahaller maltider till brukare i
kommunens 6vriga verksamheter som skolor, férskolor och boenden. | dtagandet ingar inkdp av
ravaror, tillagning av maltider och skétsel av maskiner och storkéksutrustning.

Vatten och avloppsfoérsoérjning

Kommunens VA-verksamhet ansvarar for dricksvatten- och avloppsledningsnat, pumpstationer,
tryckstegringsstationer samt reningsverket. For detta halls flera olika beredskaper. Dels en
beredskap for pumpstationer, ledningsnat samt reningsverk som ar direkt organiserad under VA.
Gatu- och parkenheten skoter driften pa ledningsnatet och har en beredskap fér akuta
vattenlackor som galler bade driftpersonal och en separat beredskap for arbetsledare.
Dricksvatten levereras av externt foretag fran vattentakt utanfor kommunen, men dven denna del
omfattas av det kommunala huvudmannaansvaret. Verksamheten ar kritisk for leveransen av rent
vatten, och darmed for manniskors halsa, direkt till kommuninvanare, till kommunala
verksamheter och privata féretag.

Aldreboenden

Vard- och omsorgsverksamheten ansvarar for kommunens sarskilda boenden som tillhandahaller
service, omvardnad och tillsyn och sjukvard dygnet runt. Verksamheten tar hand om den andel av
befolkningen som ofta ar kansligast vid pafrestningar och stérningar. | kommunen finns fyra
stycken aldreboenden varav tre ligger i Svedala tatort och ett i Klagerup (2017-02-17).

Omsorg om barn

Kommunens forskole-, grundskole- och fritidsverksamhet tar hand om invanarnas barn nar
vardnadshavarna &ar i vag pa arbete. Férutom den viktiga uppgiften att tillhandahalla en saker och
halsosam tillvaro for barnen ar atagandet ocksa viktigt for dvriga samhallets funktionalitet,
eftersom vardnadshavaren annars inte hade kunnat arbeta. Gallande privata skol- och
forskoleverksamheter har kommunen ett ansvar for att varje skolpliktigt barn som har kommunen
som hemkommun f&r sin ratt till utbildning tillgodosedd. | Svedala kommun finns 21 férskolor och
11 skolor, varav 6 respektive 2 stycken drivs av privat aktor (2017-02-17).
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Krisledning och krisledningsstab

Krisledning och krisledningsstaben ska vid intraffade stérningar sakerstalla att kommunen har en
samlad och effektiv ledningsférmaga, sa att handelsen kan hanteras och kommunens
samhallsviktiga/tidskritiska ataganden fortfarande kan utféras. Atagandet beskrivs narmare i
kapitel 1 — Svedala kommun.

Kriskommunikation

Vid intraffade kriser ska kommunen sakerstalla snabb, korrekt och tillférlitlig information internt
inom kommunens verksamheter, externt till medborgare och samverkande aktorer.
Kommunikationsenheten har huvudansvaret for detta, och har hjalp av rdddningstjansten,
tjiansteman i beredskap, krisledningsstaben m.fl.

Driftsforvaltning av verksamhetslokaler

De kommunala bolagen Svedalahem och SVEDAB skéter driftsférvaltningen av kommunens
verksamhetslokaler. | detta ingar atgarder vid storningar/fel i viktiga funktioner som varme, vatten
och elektricitet.

Trygghetsvardar och bevakning

Raddningstjanstens sakerhetsverksamhet ansvarar for kommunens trygghetsvardar och
bevakningstjanst. | detta ingar bevakning av verksamhetsobjekt, snabba atgarder vid stérningar,
inbrott eller skadegorelse och trygghetsskapande atgarder. Trygghetsvardarna agerar vid akuta
raddningsinsatser. Denna funktion ingar i atagandet operativ raddningstjanst.

Mottagande av nyanlanda

Verksamhetsomradet arbete och integration har ansvar for atagandet att ordna bosattning och
integrationsinsatser for anvisade flyktingar som omfattas av bosattningslagen. Anvisade
nyanlanda anlander till kommunen antingen via ett anlaggningsboende i Sverige eller
direktinresta fran utlandet — da Malmé Airport gor Svedala till en potentiell ankomstkommun.

Planera och genomféra val

Kommunens kansli ansvarar for att administrera och genomféra hela det kommunala ansvaret vid
ett val till kommunfullméaktige, landsting, riksdag eller vid en folkomréstning. Atagandet innefattar
att tillse att personal, lokaler, utrustning och information finns som kan sakerstalla en korrekt
process. Verksamheten ar en viktig del av landets demokratiska process och medborgarnas
fortroende till samhallet.

Finansiella transaktioner och utbetalningar

Ekonomiavdelningen har ett dvergripande ansvar fér kommunens utbetalning av |6ner, pensioner
och bidrag. Verksamheten hanterar ocksd kommunens likviditet och upplaning m.m.
Verksamheten ar viktig for den kommunens medborgares, medarbetares och pensionarers
ekonomi och levnadssituation.

Smittskydd inklusive karantansflygplats

Bygg- och miljéenheten ansvarar for atgarder kopplat till direktiv fran smittskyddslakare,
omhandertagande av doda djur (i vissa fall) och eftersék av smittkallor. | och med att Malmé
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Airport ar karantansflygplats ska kommunen ansvara fér sanering/destruktion av material och
bagage m.m. blir korrekt utfért. Atagandet ar viktigt for att forhindra smittspridning till manniskor
och djur.

Livsmedelskontroll

Bygg- och miljéenheten ansvarar for kontroll av livsmedelsverksamheter som restauranger,
caféer och butiker inklusive internetbutiker, storhushall, till exempel skolkdk och boendekdk samt
grossister och transportorer av livsmedel. Beslut om férbud och forelaggande och aterkallande av
produkter. Verksamheten ar viktig for att varna om manniskors halsa och konsumenternas
intressen.

Support programvara/verksamhetssystem

Kommunens IT-avdelning har hand om installation, uppdateringar, 6évervakning, backuphantering
och klientatkomst m.m. for kommunens alla olika verksamhetssystem. Detta galler allmanna
system som anvands brett i alla verksamheter och verksamhetsspecifika system som anvands for
sarskilda andamal. IT-avdelningen har ocksa ansvar fér support och beredskap fér dessa
program/system.

Samhalisviktig verksamhet utanfor kommunens huvudmannaansvar

Nedan gors en redogérelse av identifierad samhallsviktig verksamhet som finns i Svedalas
geografiska omrade men som ar utanfér kommunens huvudmannaansvar. Samtliga
samhallssektorer och samtliga viktiga samhallsfunktioner (se tabell 2, sidan 34) har undersokts, i
huvudsak genom arbetet som gjordes under 2016 — 2017 i samarbete med en extern
konsultfirma.

Redovisning sker nedan, samhallssektor for samhallssektor, dar identifierad samhallsviktig
verksamhet som &r lokaliserad inom Svedala kommuns geografiska omrade, men som inte ar ett
kommunalt huvudmannaansvar redovisas. De samhallsfunktioner som inte beskrivs i detta avsnitt
har ocksa undersokts, men utan att nagon strategiskt viktig verksamhet i kommunen har kunnat
identifierats. Kalla till avsnittet &r Lloyd’s Register, 2017, Bruttolista samhéllsviktig verksamhet —
rapport till Svedala kommun, om inget annan anges.

Energiforsorjning

e Produktion av el. | kommunen finns anlaggningar som producerar el i form av vindkraft
och solkraft. Det finns dock ingen storskalig produktion eller produktion som anses vara
strategiskt kanslig.

o Distribution av el. Delar av informationen har bedémts kunna omfattas av sekretess och
redovisas i en sérskild bilaga. E.ON ar natagare i kommunen och via deras ledningar,
noder och driftsanlaggningar sker distributionen av el i och genom kommunen.

e  Produktion och distribution av fjdrrvdrme. Fjarrvarme produceras pa anlaggningar i Bara
och Svedala och distribution sker lokalt i Bara tatort och Svedala tatort.

e Produktion och distribution av brénsle och drivmedel. Distribution av naturgas sker i
underjordiska ledningar. Genom Svedala kommun gar stamledningar som transporterar
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gasen langre strackor och stadsnat som distribuerar till brukare i Svedala och Bara
tatorter. | kommunen finns ingen anlaggning for produktion av drivmedel eller bransle,
men i distributionskedjan finns flera bensinstationer (7 st.) samt bransledepaer hérande
till flygverksamheten pa Malmo Airport.

Finansiella tjanster

Betalningar. | kommunen finns ett fatal bankkontor. Bankerna i Svedala kommun hanterar
inte kontanter.

Tillgang till kontanter. Bankomater finns pa ett par centrala platser i tatorterna samt pa i
vissa av de storre livsmedelsbutikerna.

Handel och industri

Tillverkningsindustri. Sandvik AB med placering i Svedala tatort ar en samhallsviktig
tillverkningsindustri.

Strategiskt viktiga arbetsgivare. Malmd Airport, Sandvik AB, KS Maskiner, Blombergs
svets och mekaniska, Svedala cargo och drivmedelsforsorjningsverksamheter ar
strategiskt viktiga arbetsgivare for den lokala arbetsmarknaden.

Halso- och sjukvard samt omsorg

Akutsjukvard. Akutsjukvardsverksamhet i Svedala kommuns geografiska omrade utfors
av Region Skane i form av ambulanssjukvard (ambulansstation pa brandstationen i
Svedala) samt akutmottagning pa Sveakliniken. Sveakliniken har privat driftsform och har
inte dygnet-runt-verksamhet (LIoyd’s Register, 2017). | Bara tatort finns Bara vardcentral.
Region Skane har inte klassat Sveakliniken eller Bara vardcentral som samhallsviktig
verksamhet ur ett regionalt perspektiv (Lansstyrelsen Skane, 2014). Flygplatsen Malmo
Airport har ocksa betydelse for regionens flygsjukvardstransporter (Transportstyrelsen,
2009).

Lékemedelsférsérjning. | Svedala och Bara tatorter finns apotek som tillhandahaller
lakemedel. Dosdispenserade lakemedel, hygienartiklar och sjukvardsmateriel levereras
kontinuerligt till de kommunala verksamheterna. Ingen samhallsviktig produktion av
lakemedel sker i kommunen.

Primérvéard. | kommunen finns vardcentraler (2 st.) och tandvardsverksamhet (4 st.) som
drivs av regionen eller i privat regi.

Smittskydd. Malmo Airport ar utsedd till karantansflygplats avseende smittsamma
sjukdomar enligt IHR — Internationella Halsoreglementet for Sédra Sverige. De fem
karantansflygplatserna i Sverige ar Stockholm Arlanda, Géteborg Landvetter, Malmo
Airport, Jonképing och Umea. Ansvarig fér samordningen ar smittskyddslakaren fran
Region Skane. Kommuner och landsting ansvarar for att de utsedda hamnarna och
flygplatserna har tillgang till den personal och den utrustning som behdévs for att hantera
internationella hot mot manniskors hélsa, se atagande som ar beskrivet tidigare i detta
kapitel.
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Information och kommunikation

Telefoni (mobil och fast). | kommunen finns en rad anlaggningar med betydelse for
telenatets funktion. Telestation for Telia/Skanova AB finns i Svedala tatort. Fasta
telekablar, mobilmaster (12 st), fibernat och teleservrar finns i kommunen.

Internet. Fibernat for privatpersoner och féretag, organisationer finns i kommunen. Inga
serverplatser med stor regional eller nationell betydelse har identifierats.

Radiokommunikation. Radiomaster for det allmanna radionatet (3 st.) finns i kommunen.
Aven utrustning for sarskilda radiosystem som RAKEL och militar RAKEL.

Distribution av post. | kommunen finns tva stycken postkontor for distribution, tillhérande
Postnord respektive Bring, bada i Svedala tatort.

Kommunalteknisk férsorjning (ej Svedala kommuns huvudmannaskap)

Dricksvattenférsérjning. 1 Svedala kommuns norra delar, mellan Bara och Klagerup, ligger
Grevie grundvattentakt. Detta ar ett vattenskyddsomrade som férser delar av Malmé med
dricksvatten. Ur perspektivet kommunalteknisk forsorjning ar denna vattentakt ett
huvudmannaansvar fér den kommun dar brukarna av vattnet finns. Det ska dock noteras
att Svedala kommun har ett viktigt atagande gallande miljoskydd med mera.

Livsmedel

Distribution av livsmedel. | kommunen finns ett antal storre och mindre livsmedelsbutiker
som drivs av privata féretag. Delar av vagnatet ar ocksa viktigt for distributionen av
livsmedel, se kapitel 4 - beroenden.

Primérproduktion av livsmedel. Skanes livsmedelsproduktion ar av stor betydelse for
Sverige eftersom lanet star for dver halften av landets primarproduktion (Lansstyrelsen
Skéane, 2014). Svedala kommun &ar inget undantag, 6ver stora delar av kommunen ar
varderingen av jordbruksmarken 6ver 8 pa den 10-gradiga produktionsvardesskalan som
togs fram pa 70-talet (Svedala kommun 3, 2018). | kommunen finns cirka 400
lantbruksfastigheter, 28 av dessa definieras som primara livsmedelsproducenter. Bland
de primara livsmedelsproducenterna finns Kyckling- och aggproducenter,
mjolkproduktion, kéttproduktion och vaxtodling.

Tillverkning av livsmedel. Det férekommer tillverkning av livsmedel i kommunen, dock
endast i liten skala och inga anlaggningar med stor strategisk betydelse lokalt, regionalt
eller nationellt. Inte heller nagra storskaliga lager av livsmedel med sadan betydelse finns
i kommunen.

Offentlig férvaltning

Begravningsverksamhet. Kyrkliga forsamlingar och begravningsentreprenorer. Dessa
beror framst begravningsverksamheten pa lokal niva.

Diplomatisk och konsulédr verksamhet. Generalkonsulat for Sierra Leone finns i Svedala
tatort.
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Skydd och sakerhet

Militart férsvar. Ledningscentral, radarstation och militara forrad finns i kommunens
geografiska omrade. Det finns dock inga personella resurser stationerade i kommunen
och inga 6ppet utpekade riksintressen for forsvaret (Lloyd’s Register, 2017).

Malmé Airport ar reservflygplats for flygvapnet (Swedavia Airports 2, 2018).

Polis. Pa Malmé Airport finns en sarskild flygplatspolis for den sarskilda polisiara
verksamheteten som flygplatsen kraver. Pa flygplatsen finns ocksa en av polisens
helikopterresurser som opererar i hela regionen och landet och ar en viktig nationell
resurs vid raddningsuppdrag och bek&dmpning av grova brott. | Svedala tatort finns vissa
lokaler for polisen, dar verksamhetsplatsen fér nationella bombskyddet ar av sarskild vikt
pa regional och nationell niva.

Ré&ddningstjanst (utéver kommunal). Pa flygplatsen Malmo Airport finns en
flygplatsraddningstjanst som drivs av flygplatsdgaren Swedavia. Denna ar nédvandig for
att flygverksamhet ska kunna bedrivas. Dar finns sarskilda kompetenser och utrustning
for raddning vid flyghaveri. Flygplatsraddningstjansten ar dessutom en viktig
samarbetspartner for den kommunala raddningstjansten gallande évningar, kompetens,
utrustning och insatser (Svedala raddningstjanst/Swedavia Airports, 2017).

Tullkontroll, grénsskydd och immigrationskontroll. Malmo Airport ar ankomstflygplats for
internationella flygningar och har darmed de ndédvandiga verksamheterna inom
tullkontroll, grénsskydd och immigrationskontroll (LIloyds Register, 2017). Malmd Airport
ar dessutom evakueringsflygplats vid evakuering av svenska medborgare fran utlandet,
exempelvis vid naturkatastrofer eller krig (Socialstyrelsen, 2008).

Bevaknings- och sékerhetsverksamhet. | kommunen finns flera aktiva bevakningsbolag
med olika grader av samhallsviktig verksamhet. Ett flertal foretag bedriver verksamhet
men endast ett fatal ar lokaliserade i kommunen. Bevakningsféretaget som ar stationerat
pa Malmo Airport har en sarskilt samhallsviktig funktion da de ar en kritisk funktion i
flygplatsens drift och vid olyckor/kriser pa flygplatsen.

Transporter

Flygtransport. Malmoé Airport ligger i Svedala kommun och transporterar passagerare och
gods nationellt och internationellt. Pa beslut av riskdagen ingar Malmé Airport i det
nationella basutbudet av flygplatser och ar darmed en utpekat viktig verksamhet for att
sakerstalla god interregional och internationell tillganglighet (Lansstyrelsen Skane, 2014).
Flygplatsen ar av trafikverket utpekat som riksintresse fér kommunikation enligt 3 kap. 8 §
miljdbalken och ska med sarskild beredskap uppratthalla forutsattningar for
samhallsviktiga transporter.

2017 transporterades dver 2 000 000 passagerare och ¢ver 25 000 ton post och frakt via
flygplatsen. Kritiska varor som behoéver levereras snabbt transporteras ofta med flyg,
vilket innebar att en fungerande flygplats ar av stor vikt for hela regionen (Lansstyrelsen
Skéane, 2014). Malmd Airport har landningsbana och organisation som kan ta emot tung
frakt och stora passagerarplan (Swedavia Airports, 2018).

Lokaliserat i anslutning till Malmo Airport finns ocksa flygledartorn som koordinerar
flygtrafiken lokalt runt flygplatsen och Luftfartsverkets kontrollcentral ATCC, som star for
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viktig koordination av flygtrafiken i hela s6dra Sverige, omkringliggande vatten samt
internationellt territorium och vissa luftrumsvolymer i angransande lander. Trafiken ar
komplex och pagar dygnet runt, arets alla dagar. | Luftfartsverkets lokaler i Svedala
kommun utférs ocksa grund- och vidareutbildning av flygtrafikledare.

Jarnvégstransport. Ystadsbanan mellan Malmé och Ystad ar viktig for
passagerartransporter och pendling i Svedala kommun och regionen. Godstrafik
férekommer ocksa i liten omfattning. Ystadsbanan ar en av Sveriges hardast trafikerade
enkelsparsbanor och ingar i det Transeuropeiska transportnatet for konventionella tag
(TEN). Denna status innebar att jarnvagen har ett speciellt hogt varde som
sammanbindande infrastrukturlank mellan lander i Europa. Ystadsbanan ar aven den av
riksintresse for kommunikationer. Hogsta tillatna hastighet pa banan ar 160 km/h
(Trafikverket 1, 2015).

Végtransport. Trafikverket har vaghallaransvar for det vagnat som ligger utanfor
tatbebyggt omrade. E65 ar en av de nationella stamvagarna i Skane och har en viktig
funktion som saval internationell, nationell och regional lank. Det &r en viktig pendlingsvag
mellan Ystad och Malmd, samt en anslutningsvag till Malmé Airport. Vagen har ocksa en
stor betydelse for godstrafiken mot Ystad hamn och transittrafik till Bornholm (Trafikverket
2,2016). Vag 108 ar av sarskild betydelse for regional trafik. Norra Sturupsvagen (vag
816) och Sddra Sturupsvagen (vag 813) ar vagar som férbinder
kommunikationsanlaggningar (Malmd Airport) av riksintresse (Svedala kommun 3, 2018).
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BEROENDEN

Identifierade kritiska beroenden for Svedala kommuns
samhallsviktiga verksamheter

Med begreppet beroende menas i detta sammanhang de tjanster och resurser som kravs for att
genomfdéra kommunens ataganden. Svedala kommun har i sitt arbete fokuserat framst pa direkta
beroenden fér kommunens verksamhetsomraden dar ett bortfall eller en stérning i
tjansten/resursen relativt omgaende riskerar att leda till betydligt minskad férméaga att genomféra
ett eller flera ataganden.

Alla kommunens verksamheter har gjort en férdjupad beroendeanalys av de samhallsviktiga
ataganden dar ett avbrott eller stérning har bedémts kunna leda till alvarliga konsekvenser pa kort
tid, se tabell 3 i kapitel 3 - samhallsviktigt. Fragan som besvarats ar:

Vad &r era ataganden beroende av och vilka reserviésningar finns om beroendena inte finns
tillgéngliga?

Verksamheternas representanter har haft maéjlighet att sjalva definiera sina viktigaste beroenden.
UtOver detta har samordningsgruppen fér RSA-arbetet har lyft fram sju olika beroendetyper som
beddmts vara av sarskild relevans for hela kommunen och som undersokts for samtliga av
kommunens mest samhallsviktiga ataganden. Dessa sju beroendetyper ar:

e Beroende till elektricitet.

o Beroende till dricksvatten.

e Beroende till sarskilda lokaler (kan vara lokaler som anvands i vardagen eller som
behdver tas i ansprak vid en samhallsstdrning).

e Beroende till IT/kommunikation (inkluderar telefoni, internet och sarskilda
verksamhetssystem etc.).
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e Beroende till transportmdjligheter (inkluderar tillgang till fordon, drivmedel och farbara
vagar. Vissa verksamheter har ocksa valt att inkludera externa transporter for leverans av
viktiga varor/tjanster).

e Beroende till sarskild utrustning i verksamheten.

e Beroende till personal (intern eller extern, med sarskild kompetens).

For vart och ett av dessa beroenden har kommunens verksamheter undersokt hur snabbt och hur
omfattande ett avbrott i beroendet skulle paverka majligheten att utféra samhallsviktiga
ataganden, forutsatt att forhallandena ar ogynnsamma. Darefter har eventuella redan befintliga
reservidsningar och buffertar vagts in och bedémts. Exempel pa reservidsningar ar extra
lagerhallning av material, rutiner, utrustning i den egna verksamheten eller insatser som utfors av
en annan verksamhet internt eller externt i kommunen. | vissa fall kan ett tagande som ar
definierat och analyserat i en verksamhet vara angivet som ett beroende eller reservidsning i en
annan verksamhet.

Sammantaget har 6éver 140 beroenden analyserats av kommunens verksamheter. En férenklad
kommundvergripande analys har sedan gjorts for att identifiera viktiga kopplingar, ménster och
kedjor. | denna férenklade analys har varje beroende kategoriserats som antingen kritiskt, tydligt
eller svagt/ej relevant, enligt definitionerna framtagna av KBM och MSB (MSB 6, 2009). |
beddémningen har varans/tjanstens betydelse fér atagandet samt robustheten i verksamhetens
befintliga reservidsningar vags in. Sammanstallningen redovisas i tabell 4.

- Kritiskt beroende. Vid ett avbrott/stérning i beroendet paverkas verksamheten i
princip omedelbart och drabbas av funktionsnedsattningar. Det finns inga eller
endast begransade reservldsningar och vid ogynnsamma férhallanden kan
atagandet paverkas pé ett sadant satt att en allvarlig samhallsstérning uppstar.

Tydligt beroende. Verksamheten har vissa reservidsningar och en viss uthallighet.
Vid ett avbrott/stdrning i beroendet kan atagandet fortga under en begransad tid.
Hur allvarligt ett tydligt beroende ar kan variera mellan olika kriser. Vid en viss kris
kan beroendet uppgraderas till kritiskt for att vid en annan graderas ner till inget
beroende.

- Svagt beroende/Ej relevant. Verksamheten kan f& svarigheter under vissa
specifika férutsattningar men kan i de flesta fall hantera en stérning val. Alternativt
har beroendet beddmts vara ej relevant for det aktuella atagandet.

Indelning av beroenden enligt MSB:s och f.d. Krisberedskapsmyndighetens rapport Faller en - faller alla? (MSB 6,
2009).
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Tabell 4. Redovisning av beroendeanalysen for de mest tidskritiska atagandena inom Svedala kommuns
verksamhet. Sju typer av beroenden har undersékts sérskilt och sammanstéllts i tre nivéer; Svagt/Ej relevant
beroende, Tydligt beroende eller Kritiskt beroende. | bedémningen har verksamheternas reserviésningar och
buffertar ocksa véagts in. Informationen kommer fran Svedala kommuns verksamheters arbete med risk- och
sarbarhetsanalys 2018-2019.

Beroenden som analyserats brett i kommunens verksamheter

2 = & < - = 9 —

Verksamhets | Atagande E E S e 2Z Z L g 2 E:
° .. . —_ = —_— G —

omrade bendamning = % g S 3k 33 2 3

~ S < 9 X = < O << o w

Kommunledning, | Operativ

. ) Tydligt Tydligt Tydligt Tydligt

raddningstjanst raddningstjanst yalig yalig ydlig
. . . * %

Kommun!ednmg, Drift avl n.atverk, -

IT avdelning telefoni, internet

Kommunledning, | Tjanstemani
raddningstjanst beredskap/ ISK

a LSS, nédvandig .,
Vard och omsorg verksamhet Tydligt
- o Snordjni h
Miljo och teknik B

halkbekdmpning

o Hemsjukvard ) )
Vard och omsorg a:amnzf ra\:ja;ivé Tydligt Tydligt

Vard och omsorg | Hemtjénst, kravniva

— . Maltidsservice, ) X
Miljo och teknik tillhandahalla mat Tydligt Tydligt ’

qRm A Vatt h
Miljé och teknik attenoch
avloppsforsorjning

Tydligt Tydligt Tydligt Tydligt

Tydligt

Vard och omsorg | Aldreboenden Tydligt

Utbildning Omsorg om barn Tydligt

Kommunledning, | Krisledning och
ledningsgruppen | krisledningsstab
Kommunledning,
kommunikation

Bolag SVEDAB/ Driftsforvaltning av Tudiiat
Svedalahem egenagda lokaler yaig

Kommunledning, | Trygghetsvardar och
raddningstjanst bevakning

Tydligt Tydligt

Kriskommunikation

Tydligt Tydligt ‘ Tydligt

Tydligt

Tydligt

‘ Tydligt

Kommunledning, | Transaktioner och
ekonomiavd. utbetalningar

Smittskydd inklusive

LI e e T karantansflygplats

Tydligt

Arbete och Mottagande av ) ) ‘
B Tydligt Tydligt Tydligt
integration nyanlanda yalig

Kommunledning, | Planera och
Tydligt ‘ Tydligt Tydligt

kansli genomfora val
* * * * * * *

Kommunledning, | Support programvara/
IT avdelning verksamhetssystem

* % * * % * ok * ok * *%

Miljé och teknik Livsmedelskontroll

* Verksamheten har inte kunnat analysera beroendet p.g.a. for lite tillgidngliga indata.
** Verksamheten har i sina prioriteringar valt att inte analysera beroendet da det inte
bedémdes vara relevant eller dd det fanns andra analyser som var viktigare att hinna
med.

% %
W
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Matrisen i tabell 4 ger en évergripande bild av Svedala kommuns mest tidskritiska samhallsviktiga
ataganden (kortast potentiella tid till allvarlig samhallsstérning éverst) och verksamheternas
beddmning av kansligheten till de utvalda beroendena. Utifran denna bild kan vissa évergripande
monster utlasas. | MSB:s och f.d. krisberedskapsmyndighetens arbete med samhallskritiska
beroenden har man kommit fram till att det finns fyra olika slags beroendeprofiler (MSB 6, 2009).

Spridare — verksamheter som manga andra verksamheter ar beroende av men som sjalva inte ar
beroende av s& manga andra verksamheter. Typiska verksamheter med denna profil ar
elférsdrjning och elektroniska kommunikationer, som ligger utanfér kommunailt
huvudmannaansvar.

Nav — verksamheter som manga andra verksamheter ar beroende av och som sjalva ar beroende
av manga andra verksamheter. Transporter, drivmedelsférsérjning, och kommunalteknisk
forsorjning ar typiska nav. Beroendeanalysen for Svedala kommun bekraftar samma moénster da
ataganden som IT nétverks-/tele-/internetdrift, vatten och avioppsférsérjining och maltidsservice
har den har beroendeprofilen.

Mal — verksamheter som fa andra verksamheter ar beroende av men som sjalva ar beroende av
manga andra verksamheter. Typiska verksamheter med malprofil &r vard och omsorg och
utbildning, vilket bekraftas av kommunens beroendeanalys dar dessa verksamheters ataganden
har en tydlig malprofil.

Solitarer — verksamheter som fa andra verksamheter ar beroende av (atagandet kan fortfarande
vara samhallsviktigt i sig sjélvt) och som sjalva inte heller &r beroende av s& manga andra
verksamheter. Verksamheter inom skydd och sakerhet och finansiella tjanster hor ofta till
kategorin solitarer. | kommunen exemplifieras detta av ataganden som operativ réddningstjénst,
kriskommunikation och krisledningsstab.

| verksamheternas arbete med att 6ka sin robusthet racker det inte att enbart titta pa de egna
beroendena. | férlangningen behdver en bedémning géras av hur kanslig for stérningar den som
levererar dessa tjanster ar.

Exempel. Om en verksamhet har ett kritiskt beroende till elektricitet récker det inte att installera
reservkraft i den egna byggnaden for att undga paverkan vid ett stromavbrott. Verksamheten
maste ocksé ta i beaktning att andra beroenden kan paverkas sekundért. IT/telekommunikationen
kommer troligen att paverkas (Lénsstyrelsen Skane, 2014), Kanske ocksa
dricksvattenférsérjningen? Och varutransporter? Sekundérberoenden som dessa finns till
verksamheter bade internt inom kommunen och externt till leverantérer av varor och tjénster
(MSB 6, 2009).

Beroendekedjor kan vara omfattande och komplexa och behéver undersdkas sarskilt for specifika
behov med anpassade avgransningar och utvalda deltagare for att kunna anvandas effektivt i
kontinuitetsplaneringen. Nedan exemplifieras med en beroendekedja inom Svedala kommuns
organisation, som framkommit ur arbetet enligt RSA-metoden.

Exempel. Flera verksamheter ar kritiskt beroende av dricksvattenférsérjning. Detta innebér att

dven om dessa ataganden i sig sjélva inte &r beroende av sérskilda lokaler, personalférsérjning
eller sérskild utrustning etc. sa ar de sekundart beroende av VA-avdelningens sérskilda lokaler,
personal och sérskilda utrustning, eftersom dessa é&r viktiga beroenden fér den verksamheten. |
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férldningen &r alla dessa ataganden da ocksa paverkade av vilka beroenden och sarbarheter
som kommunens externa vattenleverantér har.

Elektricitet

Elektricitet behdvs i verksamheterna for belysning, varme och ventilation i verksamhetslokaler, for
drift av utrustning som datorer, tekniska apparater och mekanisk utrustning med mera.
Beroendeanalysen visar pa stora skillnader for hur kritiskt beroendet ar till elektricitet. | princip
alla verksamheter har redovisat att deras ataganden skulle paverkas vid ett strombortfall, men
vissa ataganden har relativt sakra reserviosningar pa plats. Sarskilt kritiskt ar beroendet for
omsorgsverksamhet inom vard och skola samt vissa tekniska dtaganden som vattenforsorjning
och IT-driften.

Manga verksamheter anger kommunens mobila reservkraftverk som en viktig reserviésning, men
antalet kraftverk racker inte till alla. Beroendeanalysen for elektricitet &r en viktig komponent for
kommunens planering och prioritering av reservkraft — dven om férdjupade analyser behéver
gOras utdver RSA-rapporten.

For verksamheter med kritiskt eller tydligt beroende till elektricitet &r typhandelser och
riskscenarier gallande strombortfall och risker dar strdmavbrott ar en potentiell féljdhandelse
(storm, brand, sabotage etc.) av sarskilt intresse for fortsatt analys och kontinuitetsplanering.

Dricksvatten

For de flesta verksamheter i kommunen ar beroendet till dricksvatten endast svagt och
samhallsviktiga dtaganden kan fortsatta bedrivas aven vid stérning/avbrott. Fér ataganden som
handlar om omsorg av sjuka, aldre och barn ar behovet till dricksvatten dock kritiskt och
konsekvenserna vid ett avbrott ar potentiellt allvarliga.

Beroendeanalysen for dricksvatten bekraftar kommunens VA-verksamhetens roll som en
tidskritisk samhallsviktig verksamhet och ar ett viktigt planeringsunderlag fér avdelningens
fortsatta sarbarhets- och kontinuitetsarbete.

For verksamheter med kritiskt eller tydligt beroende till dricksvatten ar typhandelser och
riskscenarier gallande dricksvattenbrist och risker dar dricksvattenbrist ar en potentiell
féljdhandelse (strombortfall, 6versvamning, varmebdlja etc.) av sarskilt intresse for fortsatt analys
och kontinuitetsplanering.

Sarskilda lokaler

Manga av kommunens tidskritiska ataganden ar inte beroende av en sarskild lokal for att klara av
sin mest kritiska drift. Ett typiskt exempel ar férvaltningsataganden som tillfalligt kan forflytta sig
till i princip vilken annan lokal som helst. | kommunen finns dock flera verksamheter med lokaler
som har en sarskilda funktioner och/eller innehaller sarskild utrustning som inte enkelt kan
ersattas. Dessa har kritiska eller tydliga beroenden till sarskilda lokaler. Detta typ av beroende
har identifierats framst inom ataganden inom omsorg samt vissa serviceataganden med sarskilda
tekniska installationer.

For verksamheter med kritiskt eller tydligt beroende till en eller flera sarskilda lokaler ar
typhandelser och riskscenarier som kan medféra att enskilda lokaler blir obrukbara (brand,
Ooversvamning etc.) av sarskilt intresse for fortsatt analys och kontinuitetsplanering
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IT/kommunikation

IT/kommunikation sticker ut i analysen som ett beroende som ar kritiskt for valdigt manga
verksamheter. For de flesta av kommunens tidskritiska ataganden ar telefonkommunikation
mycket viktigt. Manga har aven beroenden till sarskilda verksamhetssystem dar konsekvensen
om driften upphdr kan bli alvarlig.

Dessa resultat kommer inte som nagon 6verraskning. Lansstyrelsen har i sin regiondvergripande
risk- och sarbarhetsanalys lyft fram att sektorn elektronisk kommunikation har genomgatt snabb
utveckling och att samhallets sammanlagda beroende av mobila kommunikationsnat férvantas
Oka (Lansstyrelsen Skane, 2014).

Verksamheterna har starka beroenden inom detta omrade, samtidigt har IT-avdelningen i sitt
arbete meddelat att kunskapen inom kommunen om vilka system som ar viktiga i de kritiska
verksamheterna ar bristfallig och att det inte finns tillrackliga utredningar for att handlingsplaner
och prioriteringar ska kunna forberedas.

For verksamheter med kritiskt eller tydligt beroende till IT/kommunikation ar typhandelser och
riskscenarier gallande IT-bortfall, telebortfall och risker dar sddana bortfall ar en potentiell
sekundarstorning (strdmbortfall, sabotage etc.) av sarskilt intresse for fortsatt analys och
kontinuitetsplanering.

Transportmajligheter

Analysen av beroende till transportmdjligheter innefattar saval tiligangen till ratt typ av
transportmedel som tillgangen till drivmedel och farbara vagar. Verksamheterna har bedomt detta
delvis med olika ingangsvarden och det finns behov av fortsatta mer detaljerade analyser. Det ar
ett fatal ataganden, framst inom den rérliga omsorgsverksamheten (hemtjanst och hemsjukvard)
som beroendet ar kritiskt. Flera andra ataganden har dock ett tydligt beroende.

Beroendeanalysen ar viktig for verksamheterna som ansvarar for ataganden som snérdjning och
prioritering av kommunens drivmedelstillgangar.

For verksamheter med kritiskt eller tydligt beroende till transportméjligheter ar typhandelser och
riskscenarier gallande drivmedelsbrist, stormar, extremvintervader etc. av sarskilt intresse for
fortsatt analys och kontinuitetsplanering.

Sarskild utrustning

Innehallet i behovsanalysen gallande sarskild utrustning skiljer sig mycket fran atagande till
atagande, da typen av utrustning skiljer sig mycket. Kommundvergripande analyser ar svara att
gbra utifrdn dessa resultat. Verksamheter som har ett kritiskt eller tydligt beroende till nagon
sarskild utrustning bér dock gora egna analyser for att eventuellt forbattra tillgangen till
reservidsningar.

Personal

Samtliga Svedala kommuns mest tidskritiska ataganden har enligt beroendeanalysen ett kritiskt
eller tydligt beroende till personalférsorjning. Detta ar ocksa den beroendetyp som flest
verksamheter har ett kritiskt férhallande till. Detta tyder pa att personalférsérjningen av Svedala
kommuns samhallsviktiga ataganden ar den kanske stdérsta utmaningen for kommunens
krisberedskapsorganisation. Resultatet ar ingen 6verraskning och bedéms ha en koppling till den
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kommunala organisationens storlek, dar det finns manga nyckelfunktioner med ganska litet antal
kompetenta/behdriga i den egna personalstyrkan. Verksamheterna ar visserligen ofta snabba och
effektiva i den initiala hanteringen en storning, men uthalligheten éver tid ar problematisk.

For samtliga kommunens verksamheter och i synnerhet dem som har ett kritiskt beroende till
personaltillgangen ar typhandelser och riskscenarier som kan innebara ett omfattande storning i
personaltillgangen (epidemi, pandemi, extremvintervader etc.) eller som kan innebara langdragna
handelser med behov av uthallig krishantering av sarskilt intresse for fortsatt analys och
kontinuitetsplanering.

Ej analyserade beroende/behov av fordjupning

For kommande ars arbete med sarbarheter och kontinuitet samt infér nasta mandatperiods
rapportering av RSA finns behov av bade breddning och fordjupning av arbetet med de
kommunala atagandenas beroenden. Finansiella tjanster och méjligheten till utbetalningar och
transaktioner ar ett exempel pa en beroendetyp dar samordningsgruppen har identifierat ett
behov av breddad analys i kommunens samhallsviktiga ataganden.

Vissa av de kommundvergripande beroenden som analyserats infér RSA 2019-2022 har varit
breda och innefattat flera delar, vilket méjliggjort en helhetsbild men i vissa fall inte gett det
underlag som behdvs for fordjupade analyser. Nedan ges exempel pa beroenden som kan
behdva delas upp fér noggrannare beroendeanalys i kommande processcykler:

e |T/kommunikation. Har visat sig vara ett kritiskt beroende fér manga av kommunens
ataganden. Kan delas upp i flera delar for foérdjupad analys (telefoni, internet, interna
natverk, verksamhetssystem och annan mjukvara eller hardvara).

o Transportmdjlighet. Har i de genomférda analyserna innefattat saval tillgangen till
transportmedel som drivmedel och farbara vagar. En uppdelning vid framtida
beroendeanalyser kan ge battre férutsattningar att identifiera maojliga robusthéjande
atgarder. Aven beroendet till externa transporter fér leverans av varor och tjanster kan
vara aktuellt att analysera separat.

| det fortsatta arbetet med RSA ar det troligt att nya dtaganden definieras. Dessa behdver i sa fall
genomga samma overgripande beroendeanalys for att kunna bidra till kommunens helhetsanalys.
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RISKER

Identifierade och analyserade risker for Svedala
kommun och kommunens geografiska omrade

Identifiering och analys av handelser som kan innebara en risk i samhallet ar en grundlaggande
del av en kommunal risk- och sarbarhetsanalys. | detta kapitel rapporteras resultatet av detta
arbete i Svedala kommun. Underlaget har tagits fram i samverkan med kommunens
verksamheter under tidigare mandatperioder och har till analysen 2019 — 2022 kompletterats med
externa kallor som statistik, rapporter och analyser fran myndigheter, forskare och experter.

Riskidentifiering

Riskidentifiering ar genomférd med hjalp av vagledande litteratur, bland annat MSB:s vagledning
for risk- och sarbarhetsanalyser (MSB 4, 2011), kommunens egna erfarenheter av intraffade
handelser i det egna geografiska omradet och naromradet samt genom andra kommuners och
myndigheters risk- och sarbarhetsanalyser.

Riskidentifiering ar utférd bade med avseende pa handelser som kan féranleda behov av
raddningsinsatser enligt lagen om skydd mot olyckor (LSO) och handelser som kan innebara
allvarliga samhallsstorningar, kriser och extraordindra handelser, som kommunen har ansvar for
att hantera enligt lagen om kommuners och landstings atgarder infér och vid extraordinara
handelser i fredstid och hdjd beredskap (LEH). | tabell 5 redovisas identifierade risker i form av
typhandelser i kategorierna naturhandelser, olyckor, teknisk infrastruktur och férsérjningssystem,
antagonistiska hot och social oro samt sjukdomar och humanitara katastrofer utomlands.

En stor andel av de identifierade riskerna ar aktuella for fortsatt analys bade gallande behovet av
insatser och férebyggande arbete enligt LSO och ur det perspektiv att en handelse kan komma
att innebara en kris eller extraordinar handelse for kommunen enligt LEH, se tabell 5. Fokus for
den fortsatta analysen i detta kapitel ar handelser av sadan dignitet att de kan innebéra en
allvarlig samhallsstorning, kris och/eller extraordinar handelse fér kommunen eller i kommunens

s e
o



56

geografiska omrade. Risker ur perspektivet skydd mot olyckor identifieras i detta kapitel, men
fortsatt analys genomfors och redovisas separat i anknytning till kommunens handlingsprogram
enligt lagen om skydd mot olyckor.

Tabell 5. Redovisning av identifierade risker i form av typhéndelser. | tabellen &r det markerat med "X’ vilka
typhéndelser som bedéms vara aktuella for fortsatt analys ur perspektivet LSO och/eller LEH.

Kategorier

. 2
(MSB 4, 2011) Typhéandelser LSO“ LEH

|
Storm X
Extremvintervader

Varmebdlja

Hoga floden/skyfall/dammbrott

Jordskalv, ras, jordskred och stranderosion
Skogsbrand

Brand eller annan olycka i samhallsviktiga
byggnader eller kansliga verksamheter

Omfattande vag-/jarnvagstrafikolycka

Olycka vid transport av farligt gods

Olycka pa farlig anlaggning eller verksamhet
Karnteknisk olycka

Flygolycka

Ovriga olyckor som kan leda till raddningsinsats
Vattenbrist

Elavbrott

Teknisk IT-bortfall och teleavbrott

infrastruktur och Varmebortfall

forsorjningssystem | Drivmedelsbrist

Stérning i livsmedelsforsérjningen

Storningar i finansiella system

Kriminalitet/hot

Social oro X
Antagonistiska hot | Terrorism, valdsbejakande extremism eller
och social oro vansinnesdad

Subversiv verksamhet

Dataintrang och IT-attacker

Sjukdomar och Flyktingstrom

humanitara
katastrofer Omfattande sjukdomsutbrott (Epidemi,

utomlands pandemi, epizooti eller zoonos)

x

Naturhandelser

Olyckor

X X X X X | X |[X X |X|[X|[X|X

X X [ X X X |X | X X |X|X

x
X X [ X | X |[X X |X | X |X X |X|X X

x

2 Fortsatt riskanalys ur perspektivet skydd mot olyckor (LSO) gérs i anknytning till kommunens handlingsprogram enligt lagen
om skydd mot olyckor. Riskidentifiering redovisas i denna RSA-rapport (denna tabell samt ndstkommande sida), men inte den
fortsatta riskanalysen.
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Kompletterande riskidentifiering géllande handelser som kan foranleda raddningsinsatser

Som komplement till riskidentifieringen som redovisas i tabell 5 har kommunen ocksa analyserat
intréaffade raddningsinsatser under den féregaende analysperioden 2015-2018. Detta for att
skapa en heltackande bild av vilka typer av handelser som kan féranleda raddningsinsatser enligt
lagen om skydd mot olyckor. Listan nedan visar en sammanstallning av alla akuta olycks-
/handelsetyper som raddningstjansten i Svedala har responderat pa under 2015-2018 (Svedala
kommun 5, 2015-2018).

e Brand i byggnad (villa, flerbostadshus, industri, samlingslokal, skola/férskola m.fl.).

e Brand i skog och mark.

e Brand ute (fordon, soptunna/atervinning, 16st material m.fl).

o Trafikolycka (med losstagning och utan losstagning).

o Trafikolycka med tunga fordon.

o Flyghandelse (flyghaveri och varningslarm).

e Drunkning/drunkningstillbud.

e Vattenskada i byggnad/pa fastighet.

e Hot om suicid, inkl. person pa jarnvagsomrade.

e Dijurlivraddning.

o Nodstallda personer i andra fall (instdngd, fastklamd, fast pa hég hoéjd).

e Stormskada, réjning av fallna trad.

o Utslapp farligt/miljdskadligt amne (drivmedel, gas, m.fl.).

e Akuta sjukvardsuppdrag uppdrag pa avtal med Region Skane (hjartstopp, IVPA,
dorrforcering, terrangstransport etc.).

e Larm for sarskild befalsresurs (ledningsresurs yttre befal, stabsbefal/stabschef,
samverkansbefal trafikcentralen).

Aven kommuner vars riskbild &r jamférbar med Svedalas har undersékts pa motsvarande satt for
att identifiera sallanhandelser som bér inkluderas vid fortsatt analys. Jamférelsekommunerna
som undersokts ar Skara, Ho6r, Kumla, Staffanstorp, Burlév, Habo och Upplands-Bro, da
Lansstyrelsen Skane tidigare har identifierat dessa som lampliga fér Svedalas jamforelser inom
omradet skydd mot olyckor. Genom kartlaggningen av dessa kommuners olyckor/handelser
under perioden 2015 — 2018 har ytterligare fyra olycks-/handelsetyper identifierats (MSB 5,
2019).

e Olycka med tag/sparfordon.

e Brand i tdg/sparfordon.

e Brand i fartyg/bat.

o Rasibyggnad eller konstruktion.
e Oversvamning av vattendrag.

Denna kartlaggning syftar till att identifiera handelser och risker som ar aktuella att analysera
vidare i kommunens arbete med skydd mot olyckor. Fortsatt analys och jamférelser ur LSO-
perspektivet, exempelvis gallande olycksfrekvens och sarskilda férutsattningar, redovisas i
anknytning till kommunens handlingsprogram enligt lagen om skydd mot olyckor.
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Riskanalys och riskvardering

En risk ar (enligt teoretisk definition) produkten av en handelses konsekvens och sannolikheten
for att handelsen ska intraffa. Riskanalyser kan vara kvantitativa eller kvalitativa. For att det ska
vara mojligt att genomféra en kvantitativ riskanalys behover det finnas god tillgang till numeriska
data for berakning av sannolikheter etc. Om sadan data inte finns i tillrdcklig omfattning passar
det battre med en kvalitativ riskanalys (MSB 4, 2011). De typer av handelser som ar aktuella i en
risk- och sarbarhetsanalys intraffar sa pass sallan och med sadan variation att tillforlitig numerisk
information sallan finns att tillga, darfor analyseras de identifierade riskerna framfor allt kvalitativ.

De typhandelser som identifierats i tabell 5 och som bedémts utgdra en risk for fortsatt analys ur
LEH-perspektivet beskrivs nedan kvalitativt. Analysen utgar ifran resultaten i kommunens arbete
med risk- och sarbarhetsanalys samt tidigare mandatperioders arbeten, i den man de fortfarande
ar aktuella. Externa kallor och andra myndigheters riskanalyser har ocksa anvants. For varje
typhandelse goérs en dvergripande beskrivning av risken, orsaker till att den kan intraffa, och
mojliga konsekvenser. Direkta skador, beroenden om kan forvantas storas eller slas ut (se kapitel
4 — beroenden) och vilka féljdhandelser/-risker som den beskrivna typhandelsen kan leda till
beskrivs ocksa. For att [asaren av denna rapport ska kunna fa en helhetsbild av méjliga
konsekvenser och foljdkonsekvenser i ett riskscenario kan alltsa flera riskbeskrivningar behdva
I&sas tillsammans.

Grundinformationen for sarskilda férutsattningar i Svedala kommun ar beskriven i kapitel 1 —
Svedala kommun. Lasaren kan behdva ga tillbaka till detta kapitel for hanvisning till originalkalla.

Storm

Genom aren har flera svara stormar drabbat Sverige. De tre troligtvis varsta stormarna som
intraffat i vastra och inre Goétaland sedan 1900 var 25 december 1902, 22 september 1969 och 8
januari 2005 (Gudrun). Vid den senare registrerades vindhastigheter i byarna pa éver 40 meter
per sekund.

Kraftiga stormar kan ha direkta konsekvenser i form av skador pa byggnader som orsakas av den
kraftiga vinden, valtande trad eller 6versvamningar, stora ekonomiska forluster pa grund av
forstord skog. Dodsfall till form av fallande féremal och liknande kan ocksa férekomma. De mest
omfattande konsekvenserna kommer dock oftast av skadorna pa samhallsviktiga anlaggningar
och infrastruktur och de omfattande foljdeffekter och potentiellt Iangvariga stérningar dessa
innebar.

Direkta konsekvenser: Dodsfall och skador pa manniskors halsa, Tradfalle éver vagar, installda
flyg, skador pa byggnader och infrastruktur.

Beroenden som riskerar att paverkas allvarligt: Elekftricitet, transportméjligheter (vag, flyg),
IT/kommunikation.

Folidhandelser/-risker: Stromavbrott, bortfall i telekommunikation.

| Svedala kommun ar landskapet platt, kustnéra och har relativt hg befolkningstathet, vilket dkar
sarbarheten jamfort med genomsnittet 6vriga landet. Samtidigt finns ingen skog i sadan
omfattning att stérre byar eller samhéllen kan isoleras pa grund av fallna trad, vilket har skett vid
stora stormar i andra delar av Sverige. Vid stormar mot kustomraden finns en éversvdmningsrisk
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da havsnivan riskerar att stiga, Svedala kommun ligger inte i riskomradet for denna typ av
konsekvenser.

Allvarliga stormar i Sverige intraffar med jamna mellanrum. Det ar dock svart att forutse med
vilken frekvens ett enskilt omrade kommer att drabbas. Berakningar som har gjorts tyder inte pa
stora framtida forandringar géllande vindar och stormar pa grund av klimatférandringarna, aven
om det finns osakerheter (Hall, Lund, Rummukainen, 2015).

Extremvintervader

D& Svedala kommun ligger i landets allra sydligaste del ar vintervadret normailt sett betydligt
mildare jamfort med norra Sverige, men stora snddjup har uppmatts aven i Skane. Erfarenheter
fran raddningsinsatser har aven visat att drivbildning pa vagar vid kombination av snéfall och
starka vindar ar en faktor som kan orsaka problem. Vid extrema tillfallen har temperaturer under
minus 30 grader uppmatts i lanet. Sarskilt svara storningar kan uppkomma vid sa kallade
isstormar (Lansstyrelsen Skane, 2014).

Direkta konsekvenser: Oversndade vagar, blixthalka, igenfrusna vattenledningar eller
ravattenintag, skador pa infrastruktur, risk for kollaps av byggnadstak.

Beroenden som riskerar att paverkas allvarligt: Elektricitet, dricksvatten, sarskilda lokaler,
transportmajligheter (vag, flyg), IT/kommunikation.

Félidhandelser/-risker: Strémavbrott, stdrning i vattenleverans och avlopp, bortfall av
telekommunikation, omfattande vagtrafikolycka.

Konsekvenserna av ett stromavbrott riskerar dessutom att férvarras vid kraftig kyla, eftersom
uppvarmningen av bostader och samhallsviktiga verksamheter kan vara utslagen.

Berakningar gallande konsekvenserna av klimatférandringarna tyder pa att tillfallen med extrem
kyla férvantas bli mer sallsynt. Dock férvantas nederbérd vintertid 6ka (Hall, Lund, Rummukainen,
2015). Ett storre antal temperatur-"nollpassager” kan medféra fler tillfallen med blixthalka pa
vagarna.

Varmebolja

Varmebodlja definieras av SMHI som en sammanhangande period da dygnets hogsta temperatur
overstiger 25°C minst fem dagar i strack (SMHI 2, 2019). Riktigt kraftig och langvarig varme
riskerar att paverka samhallet negativt. Sarskilt for aldre och sjuka dkar risken for halsoeffekter
for varje grad 6ver 10-12 °C. Vid en varmebdlja som drabbade hela Europa 2003 beréknas

30 000 personer ha omkommit till féljd av varmen. Dédsfall av denna typ ter sig oftast inte i
formen av en kris, men ar en belastning pa aldrevard och sjukvard (Folkhalsomyndigheten,
2015). Varmebodljor sker dessutom ofta under semestertider d& kommunens verksamhet redan
har viss nedsatt formaga. Kombinerat med varmebdlja kommer ofta ocksa langa perioder av
torka.

2018 var den varmaste sommaren sedan atminstone 1951, da statistiken boérjade féras, med
mycket langvarig varmebdlja och héga temperaturer i flera manaders tid (SMHI 2, 2019). Svedala
kommun drabbades dock inte av allvarliga samhallsstérningar som féljd av varmen eller torkan.
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Direkta konsekvenser: Dodsfall och skador pa manniskors halsa, torka, grundvattensankning,
forstorda skordar och skadade boskapsbestand.

Beroenden som riskerar att paverkas allvarligt: Dricksvatten.

Folidhandelser/-risker: Vattenbrist, skogsbrand, omfattande sjukdomsutbrott.

Extremvarme forvantas bli allt vanligare, da klimatférandringarna leder till férhéjda temperaturer.
Nederbérdsmangden pa sommaren vantas inte 6ka utan kan enligt vissa berakningar till och med
komma att minska (Hall, Lund, Rummukainen, 2015).

Hoga floden/skyfall/dammbrott

Oversvamningar kan fa férédande konsekvenser fér det samhélle som drabbas. Bakomliggande
orsak till en dversvamning kan vara hoga floden/vattennivaer, skyfall eller dammbrott.

Vid en kraftig dversvamning ar stérningar i viktiga samhallsfunktioner och stora materiella skador
de storsta hoten. Vid extremt snabba eller kraftiga férlopp kan dven manniskors liv och héalsa vara
hotade.

Svedala ar ingen kustkommun och hdga vattennivaer i havet beddms darmed inte vara ett hot.
Ingen av orterna i Svedala kommun ar identifierad som ett omrade med betydande
oversvamningsrisk enligt den kartlaggning som gjorts av MSB. Narmaste sadana omraden ligger i
Malmé och Trelleborg (MSB 7, 2018).

| en del kommuner finns stora dammar och férdamningar dar sarskild hansyn maste tas till de
potentiellt katastrofala konsekvenserna ett dammbrott skulle kunna orsaka for de samhallen som
ligger nedstroms. | Svedala finns inga fordamningar av sadan karaktar att de skulle klassas som
en sarskild risk for 6versvamning. | den nationella kartldaggning som gjorts av sa kallade
hdgkonsekvensdammar finns ingen i Svedala kommuns narhet (Lansstyrelsen, 2014).

Kraftigt skyfall bedéms vara det riskscenario i kommunen som ar mest aktuellt. 159 mm pa ett
dygn (Bastad) och 333 mm pa en ménad (Backaskog) ar exempel pa extrema
nederbdérdshandelser som intraffat i Skane (Lansstyrelsen Skane, 2014). Seged, som passerar
genom Svedala tatort kan vid héga fléden hota bebyggelse och infrastruktur. 2007 intraffade
omfattande 6versvamningar av just Segea (Jensen, 2016).

Vid stora skyfall finns framfér allt risk for kallaréversvamningar, vilket kan drabba samhallsviktig
verksamhet. Aven stérningar i trafiken, i dricksvattenférsorjning och/eller livsmedelsproduktionen
ar troliga scenarier. (Lansstyrelsen Skane, 2014).

Svedala kommun har gjort bade skyfallskartering for extrema nederbdrdssituationer och analys
av hoga floden i Segea. | denna framgar vilka omraden som riskerar att drabbas av
Oversvamning vid 100-arsregn, 400-arsregn och vid éversvamning av vattendraget. | arbetet med
kommunens risk- och sarbarhetsanalys har denna kartlaggning jamférts med lokaliseringen av
kommunens samhallsviktiga verksamheter och det har da konstaterats att det foreligger
Oversvamningsrisk i totalt 18 byggnader innehallandes samhallsviktig verksamhet vid ett 100-
arsregn. Vid ett 400-arsregn ar antalet potentiellt hotade samhallsviktiga verksamheter 38
stycken. Denna analys ar inte fullstandig och fortsatta utredningar behdvs fér en korrekt riskbild,
men resultatet ger en fingervisning pa att kommunens verksamheter kan vara kansliga for skyfall
och hoga fléden (Lloyd’s Register, 2017 och Svedala kommun 6, 2017).
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Direkta konsekvenser: Skador pa manniskors halsa, forstérd egendom och ekonomiska varden,
skador pa vagar och annan infrastruktur, skador pa byggnader och anlaggningar med
samhallsviktig verksamhet.

Beroenden som riskerar att paverkas allvarligt: Elektricitet, dricksvatten, sarskilda lokaler,
transportmajligheter, sarskild utrustning, personal

Folidhandelser/-risker: Stromavbrott, dricksvattenbrist, dversvadmning i samhallsviktiga byggnader
eller kansliga verksamheter, IT-bortfall, social oro, sjukdomsutbrott, jordskred, varmebortfall.

Sannolikheten for denna typ av riskscenario forvantas 6ka. Nederbérdsmangden i Skane blir
storre till féljd av klimatférandringarna, sarskilt vintertid med stérre mangd nederbord totalt och
fler dagar med mycket kraftig nederboérd (Hall, Lund, Rummukainen, 2015).

En faktor som ofta har storre inverkan pa ékad éversvamningsrisk i samhallet ar utbyggnaden av
bebyggelse och infrastruktur. Sker detta i olampliga omraden betyder detta 6kad exponering och
storre 6versvamningsrisker. Detta har ofta stdrre inverkan an de nya férutsattningarna som
klimatférandring innebar (SMHI 3, 2016).

Jordskalv, ras, jordskred och stranderosion

Jordskalv, eller jordbavningar, ar rérelser i marken pa grund av plétsliga rorelser i jordskorpan.
Nar stora jordskalv sker runt om i varlden kan konsekvenserna bli katastrofala med manga déda
och stor forddelse. | Sverige och Skane forekommer jordskalv, men de ar mycket svaga. Skalv av
stérre magnitud kan dock inte helt uteslutas och bor vagas in vid anlaggning av sarskilt kansliga
verksamheter (Lansstyrelsen Skane, 2014).

Ras och skred ar benamningar pa olika typer av fenomen déar jord- eller bergmassor kommer i
snabb rorelse. Ett ras innebar att enskilda delar rér sig fritt i férhallande till varandra under hela
forloppet medans ett skred @r en massa jord och block som kommer i rérelse och som (i alla fall
till en bérjan) &r sammanhangande. Bade ras och skred kan intraffa plotsligt utan férvarning
(Sveriges Geologiska Undersokning 1, 2019).

| Sverige intraffar skred som omfattar mer an en hektar i genomsnitt vart annat till vart tredje ar
(MSB 8, 2019). Benagenheten for ras och skred ar beroende av jordartstypen, terrangens lutning
samt att nagon typ av férandring sker, exempelvis utgravning, ny bebyggelse eller férandrad
vattenmattnadgrad i jorden. | Skane férekommer i princip inte de forutsattningar som férknippas
med hdg risk for ras och skred enligt de undersékningar som har gjorts (Sveriges Geologiska
Undersdkning 1, 2019). Inga intraffade handelser som har féranlett raddningsinsats gallande
ras/skred/slamstrommar har intraffat i Svedala kommun eller i nagon av Lansstyrelsens utpekade
jamforelsekommuner Skara, H66r, Kumla, Staffanstorp, Burlév, Habo och Upplands-Bro har
intréffat sedan statistiken bérjade registreras 1998 (MSB 5, 2019). Vid exploatering av nya
omraden ar det dock viktigt att riskerna utreds och varderas.

Erosion innebar nedbrytning av berg och jord och ar en langsammare typ av process. Vid kuster
och storre vattendrag kan sa kallad stranderosion emellertid orsaka ganska dramatiska
forandringar i landskapet, vilket kan ha inverkan pa mansklig aktivitet och bebyggelse (Sveriges
Geologiska Undersokning 2, 2019). | Svedala kommun, som inte har ndgon havskust,
férekommer ingen omfattande stranderosion.
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Skogsbrand

| och med klimatférandringarna kan man i Skane forvanta sig 6kad risk for torka pa
sommarhalvaret (Hall, Lund, Rummukainen, 2015). Detta innebar risk for fler och stérre brander i
skog och mark. Detta har inte minst visats vid de omfattande branderna under somrarna 2014
(Vastmanland) och 2018 (Dalarna och Halsingland m.fl.).

Svedala kommuns skogsareal ar mycket liten jamfért med de omraden som drabbats av de riktigt
stora skogsbranderna under senare ar. Skogen ar inte heller sammanhangande med stora
skogsarealer i andra kommuner och inga stérre samhallen ligger i anslutning till skogsmark, vilket
reducerar de mojliga konsekvenserna. Skogstypen i kommunen ar till stor del I16vskog (Svedala
kommun 7, 2014). Lévskog innehaller mer fukt an barrskog och ar darmed mer svarantandligt
och brinner langsammare. Det ar i regel markvegetationen som brinner, sjalva lIévtraden star kvar
(MSB 9, 2019). | Svedala kommun finns det darmed inte risk for riktigt omfattande skogsbrand.

Det gar dock inte att utesluta skogsbrander av sadan storlek att de innebar allvarliga skador pa
egendom och bebyggelse, for att inte tala om den langvariga och resurskravande insats som kan
kravas av kommunen och samverkande samhallsaktorer. Ett ndra exempel ar skogsbranden vid
Hastveda i Hassleholms kommun i april 2019, dar 6ver 20 bostader, varav en brann ner, fick
evakueras under flera dagars tid (Sydsvenskan 1, 2019).

Direkta konsekvenser: Skador pa manniskors halsa, forstord egendom och ekonomiska varden,
skador pa infrastruktur, langvarigt anstrangd personalférsorjning.

Beroenden som riskerar att paverkas allvarligt: Elektricitet, sarskilda lokaler, sarskild utrustning,
personal.

Foélidhandelser/-risker: Stromavbrott, brand i /utrymning av samhallsviktiga/kansliga
verksamheter, social oro.

Brand eller annan olycka i samhillsviktiga byggnader eller kdnsliga verksamheter

De flesta brander och olyckor som intraffar i kommunen kan hanteras av raddningstjansten och
dess samverkansorganisationer, och har mycket begrénsad inverkan pa samhallet i stort.
Omfattande olyckor i byggnader som innehaller samhallsviktiga/kansliga verksamheter kan dock i
vissa fall leda till en allvarlig samhallsstérning, exempelvis aldreboenden, stora samlingslokaler,
skolor, reningsverk, stallverk eller IT-serveranlaggningar.

Fdérutom den direkta inverkan pa manniskor i den drabbade byggnaden kan brander i sarskilda
objekt medféra stérningar i infrastrukturen. Detta intraffade i Svedala kommun 2014 da en brand i
ett stallverk orsakade ett langvarigt stromavbrott i hela Svedala tatort.

En viktig faktor ar raddningstjanstens insatstid till kansliga objekt, och darmed avstandet
(framkorningstiden) for tillgangliga rdddningsresurser. | Svedala kommun finns samhallsviktiga
och kansliga verksamheter i och runt alla de tre storre tatorterna och stora samlingslokaler finns
bade i orterna och ute pé& landsbygden.

Direkta konsekvenser: Dodsfall, skador pa manniskors halsa, forstérd egendom och ekonomiska
varden, skador pa infrastruktur.
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Beroenden som riskerar att paverkas allvarligt: Elektricitet, dricksvatten, IT/kommunikation,
sarskilda lokaler.

Folidhandelser/-risker: Elavbrott, vattenbrist, IT-bortfall, social oro.

| takt med att kommunen véxer och tatorterna fortatas férandras riskbilden och sannolikheten for
omfattande brander och olyckor 6kar. Planeringen for raddningsinsatser faststalls i kommunens
handlingsprogram enligt lagen om skydd mot olyckor men foljdeffekterna av en allvarlig olycka
maste hanteras av kommunen som helhet.

Omfattande vag-/jarnvagstrafikolycka

Vagtrafikolyckor intraffar i princip varje vecka i Svedala kommun. Konsekvenserna kan vara
allvarliga fér de enskilda drabbade manniskorna och for infrastrukturen pa en enskild vagstracka
under en begransad tid, men for samhallet i stort har dessa olyckor normailt sett ingen storre
negativ inverkan. Kommunens hantering av sadana olyckor faststalls i handlingsprogrammet
enligt lagen om skydd mot olyckor.

Cirka 10% av trafiken pa de storre vagarna ar tung trafik med transport av gods eller
kollektivtrafik med passagerare. En allvarlig olycka med tung trafik kan fa sa pass svara
konsekvenser att det far inverkan pa samhallet i stort och behdver hanteras av kommunens
krisorganisation. Detta har inte minst visat sig vid flera stora bussolyckor som skett i andra delar
av landet (Nyheter24, 2017). Godstrafik som ar inblandad i olyckor kan dessutom innehalla farliga
amnen (se riskbeskrivning fér olycka med farligt gods).

Olyckor i jarnvagstrafiken har i stort sett samma typer av effekter som i vagtrafiken, med tillagget
att raddningsinsatsen ar mer komplex och att de féljdstérningarna ofta blir an mer langvariga. Pa
jarnvagen ar dessutom all trafik att betrakta som tung och méangden gods eller antalet
passagerare ar ofta mycket stérre. | Europa finns exempel med éver 100 omkomna vid
jarnvagsolycka (Lansstyrelsen Skane, 2014).

Direkta konsekvenser: Dddsfall, skador pa manniskors halsa, stérning i transportsektorn

Beroenden som riskerar att paverkas allvarligt: Transportmdjligheter

Féljdhandelser/-risker: Olycka vid transport av farligt gods, social oro.

Genom Svedala kommun gar flera storre vagar. Antalet fordonspassager per dygn ar hogt for en
kommun av Svedalas storlek och férvantas dessutom oka i takt med att regionen vaxer
(Trafikverket 2, 2016). Antalet trafikolyckor per invanare i Svedala kommun ar generellt sett hdgre
an i jamférelsekommunerna (MSB 5, 2019), vilket bér innebéra att risken fér en omfattande
olycka ocksa ar relativt hdg.

Ystadsbanan for jarnvagstrafik ar hart trafikerad, framfor allt av passagerartag. Jarnvagen ar
enkelsparig vilket minskar sannolikheter for allvarliga olyckor. Den svenska jarnvagen ar dock
sliten p& grund av ett under lang tid eftersatt underhall, vilket dkar risken (Trafikverket 4, 2014).

Olycka vid transport av farligt gods

Med farligt gods menas transporter av amnen och produkter som kan innebara risker for halsa,
sakerhet, egendom eller milj6. Rekommenderade transportvagar for farligt gods i Svedala
kommun &ar E65, vag 108, vag 599 (del av), vag 596 (del av), vag 813, Kapellvidgen och Agatan. |
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Ovrigt galler den kortaste lampliga fardvagen till leverantér eller mottagare, som inte ligger vid
rekommenderad fardvag (Lansstyrelsen Skane 2, 2018). Olyckor med farligt gods kan intraffa var
som helst i kommunen, men sannolikheten ar storre langs de rekommenderade
transportvagarna. Vag 108 och jarnvagen passerar rakt igenom Svedala tatort med bostader och
andra kansliga verksamheter i ndra anslutning.

Spridning av farliga @mnen ar den storsta risken vid olyckor med farligt gods. Om olyckan sker pa
en ogynnsam plats finns risk for personskador, egendomsskador och behov av omfattande
utrymning och avsparrning. Raddningsinsatsen och den efterféljande saneringen kan bli mycket
omfattande och langvarig. En olycka med utslapp i det vattenskyddsomrade som finns i
kommunen skulle kunna medféra stora miljoskador och en langvarig allvarlig samhallsstorning for
den kommun som anvander vattentakten.

Direkta konsekvenser: Dddsfall, skador pa manniskors halsa, stérning i transportsektorn,
utrymning av potentiellt stora riskomraden, omfattande miljoskador och foérorening av vattentakt.

Beroenden som riskerar att paverkas allvarligt: Dricksvatten, sarskilda lokaler,
transportmojligheter.

Foélidhandelser/-risker: Brand eller annan olycka i samhallsviktiga byggnader eller kansliga
verksamheter, dricksvattenbrist.

| takt med att samhallet fortatas och byggs ut, samtidigt som vagtrafiken 6kar, blir sannolikheten
for olyckor med farligt gods pa kansliga platser stérre. Annan utveckling i samhallet, som
gasdrivna bussar, kan ocksa vara tillkommande riskkallor. Férebyggande arbete och noggrann
riskhansyn i samhallsplaneringen ar nédvandigt for att reducera riskerna.

Vag 108 blir allt hardare belastad av tung trafik och trafik med farligt gods fran Trelleborgs hamn,
vilket 6kar sannolikheten fér olyckor langs kansliga strackor, exempelvis genom Svedala tatort.

Olycka pa farlig anldaggning eller verksamhet

| Svedala kommun finns anlaggningar och verksamheter som lagerfor och hanterar amnen som
vid en olycka eller utslapp skulle kunna innebara en fara fér manniskors halsa, miljén och/eller
egendom i naromradet. Manga industrier har mindre mangder farliga &mnen som vid en olycka
skulle medféra begransade konsekvenser for samhallet i stort, &ven om den lokala hanteringen
kan bli komplex fér raddningstjansten och andra aktérer. Vid olyckor dar exempelvis brandfarliga
eller explosiva varor ar inblandade ar det sannolikt att byggnader och verksamheter i naromradet
behdver utrymmas.

| kommunen finns en anlaggning som ar klassad som farlig verksamhet (enligt lagen om skydd
mot olyckor) och sevesoanlaggning (enligt sevesodirektivet) pa grund av mangden farliga
kemikalier som hanteras. Anlaggningen ligger i Svedala tatort. Dessa klassificeringar ar satta
eftersom de amnen och mangder som hanteras skulle kunna innebara en allvarlig risk for
verksamhetens omgivning vid ett utslapp.

Aven Malmd Airport &r klassad som farlig verksamhet, men da pa grund av flygverksamheten
som beskrivs i riskscenariot flygolycka. Vart att namna ar att flygplatsen ar en reservflygplats for
militarflyg, vilket innebar att olyckor med skarpa missiler och vapenbestyckningar kan intraffa.
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Det naturgasnat som finns draget under jorden i Svedala och Bara tatorter kan innebéra en
utslappskalla av brandfarlig gas. Det ar inte ovanligt att sadana ledningar gravs av vid
markarbeten. Konsekvensen kan bli allvarlig om gasmolnet antdnds och raddningstjansten kan
behdva utrymma och sparra byggnader i narheten for att kunna hantera lackan.

Direkta konsekvenser: Dodsfall och skador pa manniskors halsa, utrymning av stora riskomraden
runt riskkallan.

Beroenden som riskerar att pdverkas allvarligt: Elektricitet, sarskilda lokaler, sarskild utrustning,
personal.

Folidhandelser/-risker: Brand/utrymning i samhallsviktiga/kansliga verksamheter.

Karnteknisk olycka

Med karnteknisk olycka menas har en olycka vid karnteknisk anlaggning eller annan olycka med
risk for spridning av radioaktiva amnen/joniserande stralning. Joniserande stralning varken syns,
hors, luktar eller smakar men kan orsaka svara skador pa personer som utsatts for hdga doser
eller under for lang tid.

Konsekvenserna av en olycka vid en karnteknisk anlaggning kan bli mycket vidstrackta. Den
anlaggning som ligger narmast Svedala kommun ar Barseback i vastra Skane (32 km fran
Svedala). Barseback karnkraftverk ar tagen ur drift sedan 2005, allt karnbransle ar borttaget och
stralsékerhetsmyndigheten beddmer att anlaggningen i dagslaget hor till beredskapskategori 3,
vilket betyder att konsekvenserna vid en radiologisk handelse bedéms bli mycket begransade,
inga direkta eller indirekta halsoeffekter, inga stérningar i samhallets funktionalitet, inga skador pa
egendom och milj¢ lokalt och 6évergaende misstro mot enskild samhalisinstitution
(Stralsakerhetsmyndigheten, 2018). Svedala kommun beddms inte ha betydande risk att
paverkas.

Handelser vid aktiva karnkraftsreaktorer, aven utlandska sadana i Sveriges narhet, bedoms
kunna f& mycket allvarliga konsekvenser bade regionalt och nationellt. De ndrmast beldgna aktiva
karnkraftverken sett fran Svedala kommun ar Ringhals (207 km fran Svedala), Oskarshamn (298
km fran Svedala) och Brokdorf, Tyskland (310 km fran Svedala) (Stralsakerhetsmyndigheten,
2018).

Olyckor kan ocksa ske vid transporter av radioaktiva preparat som anvands i industri och
sjukvardsverksamhet m.m. Transporter av starka stralkallor hor till beredskapskategori 4 och
konsekvenserna vid en olycka bedéms kunna innefatta mattliga direkta och indirekta
héalsoeffekter lokalt, mycket begransade storningar i samhallets funktionalitet lokalt, mycket
begransade skador pa egendom och miljo lokalt och 6évergaende misstro mot flera
samhalisinstitutioner (Strélsdkerhetsmyndigheten, 2018).

Direkta konsekvenser: Dédsfall och skador pa manniskors halsa, utrymning av riskomraden med
stérningar i samhallsviktiga verksamheter som f6ljd, skador pa egendom och miljo, paverkan pa
livsmedel och dricksvatten, stor social oro och misstro mot samhallsinstitutioner.

Beroenden som riskerar att pdverkas allvarligt: Dricksvatten, sarskilda lokaler, personal,
transportmojlighet.
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Folidhandelser/-risker: Utrymning av samhallsviktiga byggnader eller kansliga verksamheter,
dricksvattenbrist, social oro.

Karntekniska olyckor ar mycket sallsynta. Sedan 1979 har det intraffat tre handelser pa
karntekniska anlaggningar dar radioaktivitet lackt ut (Harrisburg USA 1979, Tjernobyl
Ukraina/Sovjet 1986 och Fukushima Japan 2011). Det saknas ett tillrackligt omfattande empiriskt
underlag for att sannolikheten for en karnkraftsolycka ska kunna beradknas
(Stralsédkerhetsmyndigheten, 2018).

Vid karnkraftsolycka pa karnteknisk anlaggning ansvarar lansstyrelsen for raddningstjansten.
Kommunen ar dock geografiskt omradesansvarig och ska astadkomma inriktning och samordning
och informera allmanheten fére, under och efter en handelse. Radiologiska nddsituationer utanfor
karntekniska anlaggningar, exempelvis vid transporter, ar den kommunala raddningstjanstens
ansvar.

Flygolycka

Ett flyghaveri ar i grunden ett scenario som liknar en trafikolycka pa vag eller jarnvag. Skillnaden
ar att antalet passagerare kan vara mycket stor (pa Malmé Airport landar och lyfter regelbundet
flygplan med éver 200 saten) och att de direkta konsekvenserna for de inblandade ofta &r mycket
allvarligare. Olyckan kan dessutom intraffa var som helst; i terrdngen langt fran farbara vagar
eller i tatbebyggt omrade med katastrofala skador i och runt nedslagsplatsen.

Foljderna i samhallet kan bli mycket stora da ett omfattande haveri skulle fa enormt medialt
intresse med stor belastning pa kommunens krishantering och kriskommunikation.
Konsekvenserna av en stangd flygplats i Malmé Airports storlek skulle kunna bli mycket stora och
omfatta transportsektorn i hela landet.

Direkta konsekvenser: Dédsfall och skador pa manniskors halsa, skador pa byggnader och
egendom, skador pa infrastruktur, stort tryck pa kommunens krishantering och kommunikation.

Beroenden som riskerar att paverkas allvarligt: Sarskilda lokaler, transportmdéjligheter (nationell
paverkan), personal.

Folidhandelser/-risker: Brand/utrymning i samhallsviktiga/kansliga verksamheter, olycka vid
transport av farligt gods (stora branslemangder), social oro.

Malmé Airport, en av Sveriges storsta flygplatser, ligger i Svedala kommun och en stor mangd
flygtrafik startar, landar och passerar i luftrummet ovanfér kommunen. Risken for flyghaveri ar
som storst i samband med start och landning och flygfarkoster som drabbas av brander, tekniska
fel eller andra nddlagen dirigeras dessutom till Malmé Airport. Cirka 70% av alla olyckor inom
luftfart intraffar pa flygplatser. Internationell statistik visar dock pa positiv utveckling for
flygsékerheten (Swedavia Airports 2, 2018).

Varje ar har raddningstjansten flera haverilarm eller varningslarm till flygplatsen. Intréffade
haverier har hittills varit relativt lindriga eller intraffat med flygfarkoster med ett litet antal personer
ombord (Svedala kommun 5, 2019). Den varsta flygolyckan pa flera decennier intraffade sa sent
som under juli 2019 da nio manniskor omkom i ett sportflygplan som havererade strax efter att
det lyft frAdn Umea flygplats (Sveriges television 3, 2019). Sammantaget innebar detta att Svedala
kommun behéver ha en sarskild beredskap for att kunna hantera flyghandelser, bade avseende
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raddningsinsatsen och det efterféljande krishanteringsarbetet. Samverkansplaner mellan de
kommunala resurserna for raddningstjanst och krisstdéd och motsvarande resurser inom
flygplatsens information ar i dag val utvecklat och etablerat.

Luftfartsverket har ett sarskilt krisansvar och ansvar fér férebyggande atgarder.

Vattenbrist

Rent vatten ar en av de grundlaggande behoven for manniskors éverlevnad och valmaende,
bade i vardagen och vid en krissituation. | Sverige anvander vi dagligen cirka 70 liter vatten per
person fér dryck, matlagning och hygien och ytterligare 130 liter for disk tvatt och stadning.

Vattenbrist kan orsakas av intraffade fel i distributionen (rérledningar, pumpar och andra
anlaggningar mellan vattentakten och brukaren) eller av brist pa vatten eller férorening i
vattentakten. Privatpersoner, kommunala verksamheter och naringsliv som ar beroende av rent
vatten drabbas vid avbrott. Konsekvensen beror pa stérningens omfattning, langvarighet och de
drabbades beroendegrad/kanslighet. Enligt de beroendeanalyser som genomforts av Svedala
kommun &r flera av kommunens mest tidskritiska dtaganden kritiskt beroende av tillgang till
dricksvatten, sarskilt inom vard och omsorg.

400 000 manniskor i Burldv, stérre delen av Malmo, Staffanstorp, Svedala, Vellinge och delar av
Lund och Eslov, far sitt dricksvatten fran Vombsjon (Sydvatten, 2019). Att stora delar av Skane
far sitt vatten ur samma vattentéakt kan innebara en 6ékad sarbarhet. Om manga kommuner
drabbas av stérningar samtidigt kan mdjligheterna att stétta varandra begransas och det kan
uppsta konkurrens om de privata resurser som finns att tillga som reserviésningar.

Direkta konsekvenser: Dodsfall och skador pa méanniskors hygien och halsa.

Beroenden som riskerar att paverkas allvarligt: Dricksvatten.

Folidhéndelser/-risker: Sjukdomsutbrott.

Varje ar intréffar stérningar i kommunens vattenleverans. Oftast handlar det om lackor pa enstaka
vattenledningar som upptacks direkt och endast drabbar ett mindre antal fastigheter. Dessa tar
normalt sett endast nagra timmar att atgarda. Ibland kan dock aven sadana handelser bli
problematiska. | juli 2019 intraffade en vattenlacka i tatorten Klagerup dar cirka 80 hushall blev
utan vatten. Roret som gatt sdnder var nedgravt fem meter under marken och det tog flera dagar
att atgarda felet. Ingen kanslig samhallsviktig funktion drabbades, men handelsen visar pa
systemets sarbarhet och poangterar vikten av beredskap for langvariga avbrott.

Skane ar generellt sett inte ett 1an med risk att drabbas av vattenbrist (Lansstyrelsen Skane,
2014). Men klimatférandringar med 6kad risk for torka gor att scenariotypen inte kan avfardas i
framtiden. Aven extremvintervader skulle kunna orsaka storskaliga problem i vattenleveransen.
Under vintern 2009 frés sydvattens ravattenintag igen.

Svedala vattentdkt i den underjordiska Alnarpsstrommen kan potentiellt anvandas som en
reservvattentakt, vilket skulle innebara att det i en nddsituation finns maojlighet att leverera
obehandlat grundvatten till Svedala tatort med intilliggande mindre byar. For att ndédvattnet ska
kunna anvandas som ett fullgott dricksvatten kravs det installation av reningsanlaggning och
fortsatta utredningar for detta behdvs. Ett forslag till vattenskyddsomrade finns framtaget, men
skyddsnivan for vattentakten utreds fortfarande (Svedala kommun 3, 2018).
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Elavbrott

Delar av informationen har bedémts kunna omfattas av sekretess och redovisas i en séarskild
bilaga.

Beroendet till elektricitet ar stort och i manga fall en férutsattning for att samhallsviktiga funktioner
ska fungera. Beredskapen for att hantera ett stromavbrott skiljer sig kraftigt fran hushall till
hushall, fran samhallssektor till samhallssektor och sa dven mellan verksamheterna i Svedala
kommun. Detta har tydligt framgéatt i kommunens beroendeanalys dar verksamheternas beroende
till elektricitet skiljer sig till stor del beroende pa vilka reserviésningar som finns pa plats.

Nationellt och regionalt finns myndigheter som ansvarar for elférsérjningen i det nationella
perspektivet. Det yttersta ansvaret for att de som bor, jobbar eller ar pa besok i kommunen ligger
dock pa den kommunala organisationen. Kommunen har ocksa ansvar for att den samhallsviktiga
verksamhet som man bedriver kan fortsatta fungera. Energiférsorjning ar inte ett kommunalt
huvudmannaskap, men kommunen har ett geografiskt omradesansvar (Svedala kommun 8,
2017). E.ON. ar natagare och ansvarar for elférsérjningen till kommunen.

Vid ett langvarigt och storskaligt stromavbrott paverkas ett stort antal viktiga samhallsfunktioner.
Transportmdjligheter, IT- och telekommunikation, dricksvattenférsérjning, varmeproduktion och
distribution, drivmedelsforsérjning och finansiella system ar nagra tydliga exempel (MSB 6, 2009).
Vardboenden i Svedala kommun har beskrivit 4 timmar som en kritisk 1angd pa stromavbrott
varefter de far problem att uppratthalla god halsa under vissa forhallanden (Svedala kommun 8,
2017).

| Svedala kommun intraffade 2014 ett stérre stromavbrott i Svedala tatort som varade i cirka atta
timmar, efter en brand i ett stallverk. Detta orsakade storningar i kommunens samhallsviktiga
verksamheter som hade kunnat bli betydligt varre om avbrottet hade fortgatt en langre tid, vilket
de forsta prognoserna pekade pa (Svedala kommun 8, 2017).

Skane anvander betydligt mer el &n vad som produceras i lanet, tva tredjedelar av elen maste
hamtas utifrAn. Som en konsekvens av tillvaxten i Skane har lanet nu en begynnande
elkapacitetsbrist beroende pa "trangsel” i stamledningarna som ska 6verféra elen till lanet
(Lansstyrelsen Skane, 2014).

Direkta konsekvenser: Skador pa liv och halsa, social oro, direkta stérningar i samhallsviktiga
verksamheter, behov av aktivering av ndédboende.

Beroenden som riskerar att paverkas allvarligt: Elektricitet, dricksvatten, IT/kommunikation,
transportmdjlighet, sarskild utrustning.

Foélidhandelser/-risker: Vattenbrist, storning i finansiella tjanster, drivmedelsbrist, varmebortfall,
IT-bortfall och teleavbrott, social oro.

Sannolikheten for att stdrre avbrott ska intraffa gar inte att precisera exakt. Natdgaren E.ON har
in sina egna riskanalyser angett att avbrott pa 6ver 8 timmar kommer att intraffa med en frekvens
av cirka en gang pa 20 ar (Svedala kommun 8, 2017). | Sverige finns ett funktionskrav pa att
avbrott inte far vara langre an 24 timmar vilket betyder att sa langa avbrott ar nagot som maste
ingd i planeringen. Det finns ocksa mojliga situationer som skulle kunna innebéara att vissa
omraden drabbas av stromavbrott i flera dagar, exempelvis vid en sa kallad isstorm
(Lansstyrelsen Skane, 2014).
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IT-bortfall och teleavbrott

Det svenska samhallet bli allt mer beroende av informationssystem, IT-baserade
verksamhetsstdd och kommunikationsmadjligheter via telefon och internet. Svedala kommuns
beroendeanalys understryker detta da ett stort antal verksamheter har identifierat ett kritiskt eller
tydligt beroende till IT/kommunikation. | kommunens tidigare genomférda riskanalyser
identifierades vardens digitala journalsystem och hemtjanstbrukarnas trygghetslarm som sarskilt
kansliga vid avbrott.

Ett IT-bortfall eller teleavbrott skulle kunna uppstd som en konsekvens av ett langvarigt
strémavbrott, fel i utrustning och komponenter eller olycka/brand i viktig infrasystemanlaggning.
Som ett aktuellt exempel kan en omfattande storning i telefonnatet i juni 2019 lyftas fram, da
kunderna till en natleverantdér hade omfattande stérningar under flera dagar (Sveriges television
2, 2019). Riktade attacker och sabotage ar ocksa en méjlig orsak, denna risk beskrivs langre
fram i detta kapitel.

Transportsystem, finansiella tjanster och drivmedelstillgang ar exempel pa viktiga funktioner i
samhallets som kan drabbas vid kommunikationsstorningar. Férutom stérningarna i
samhallsviktiga verksamheter kan dven akuta konsekvenser fér kommunens medborgare uppsta,
exempelvis om nédnumret 112 inte gar att ringa (MSB 6, 2009). Konsekvenserna for Svedala
kommuns samhallsviktiga ataganden gar inte att precisera da fragan inte ar tillrackligt utredd.

Direkta konsekvenser: Skador pa liv och halsa, social oro, direkta stérningar i samhallsviktiga
verksamheter.

Beroenden som riskerar att paverkas allvarligt: IT/kommunikation.

Foélidhandelser/-risker: Stérning i finansiella tjanster, drivmedelsbrist.

Osakerheten gallande sannolikheter och konsekvensbedémningar ar stor och riskanalyser
behdver goras pa regional och nationell niva (Lansstyrelsen Skane, 2014). Myndigheten post-
och telestyrelsen har ett sarskilt krisansvar gallande tele- och internetkommunikation.

Varmebortfall

Typen av uppvarmning bland hushall och verksamheter i Svedala kommun ar relativt varierad
och skots i de flesta fall lokalt i respektive fastighet, sa lange inkommande elektricitet fungerar. |
tatorterna Bara och Svedala finns privata fjarrvarmeverk som distribuerar varme till ett vaxande
antal fastigheter, féretag och kommunala verksamhetslokaler.

Ett langvarigt stromavbrott skulle kunna orsaka ett storskaligt varmebortfall i manga fastigheter,
da bade fjarrvarme och lokala uppvarmningsanordningar skulle riskera att drabbas. Avbrott i
produktionen eller distributionen av fjarrvdrme skulle drabba ett begrénsat antal byggnader lokalt i
Bara eller Svedala. Fjarrvarmesystemet ar ockséa starkt beroende av fungerande transporter.

Under den varma tiden pa aret skulle konsekvenserna troligen bli lindriga, men i kombination med
kallt vader skulle ett omfattande varmebortfall kunna vara allvarligt fér manniskors halsa. Detta
galler speciellt for personer vars halsa redan ar sarskilt kanslig, som aldre och sjuka.
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Direkta konsekvenser: Skador pa manniskors halsa, lokaler med kanslig verksamhet som blir
obrukbara, medborgare som riskerar att inte kunna bo kvar i sina hem och behdéver tillfalligt
nédboende.

Beroenden som riskerar att paverkas allvarligt: Sarskilda lokaler.

Folidhandelser/-risker: -

| Skane ar klimatet relativt milt, vilket minskar antalet riskdagar da ett varmebortfall skulle kunna
fa allvarliga konsekvenser (Lansstyrelsen Skane, 2014). Sammanstalld statistik over
avbrottsfrekvens och avbrottstider for fjarrvarmeanlaggningar har inte funnits att tiliga.

Drivmedelsbrist

Flera av kommunens samhallsviktiga ataganden har ett beroende till transportmajlighet, detta
innebar ocksa ett beroende till att drivmedel finns att tillgd. Kommunen har en egen dieseltank
med buffert for ett antal dagar om all leverans av drivmedel till bensinstationer etc. skulle
upphdra, under forutsattning att harda prioriteringar goérs i férdelningen av drivmedel. Samma
buffert ska namligen anvandas aven till reservkraftverk vid langvarigt stromavbrott med mera.

Drivmedelsbrist kan uppsta till foljd av att en eller flera depaer slas ut, att férsorjningen av
oljeprodukter (importen) till Sverige stérs under en langre tid eller vid ett storskaligt strémavbrott
(Lansstyrelsen Skane, 2014).

Direkta konsekvenser: Drivmedel till transporter tar slut eller maste prioriteras hart, leveranser av
varor och tjanster uteblir, reservkraftverk kan inte drivas (vid samtidigt stromavbrott).

Beroenden som riskerar att paverkas allvarligt: Elektricitet, transportméjlighet.

Folidhandelser/-risker: Stromavbrott (férvarrad konsekvens), varmebortfall.

Storning i livemedelsforsorjningen

Systemet for livsmedelsforsorjning ar omfattande och komplext. Kedjan fran ravara till konsument
innehaller manga aktorer och steg. Vid omfattande stérningar i transportsektorn eller vid ndgot av
de stora livsmedelslagren i landet skulle leveransen av livsmedel till butikerna i regionen kunna
storas eller upphdra vilket skulle fa konsekvenser bade for allménheten och for kommunens
samhallsviktiga ataganden (Lansstyrelsen Skane, 2014).

Storning i finansiella system

Betalningar for varor och tjanster kan ske genom kontanter, betalkort, via girering eller
internetbank. Alla dessa ar beroende av att det centrala betalningssystemet fungerar. Om
mdjligheten att inhandla varor och tjanster upphérde skulle en stérning i samhallsviktiga
verksamheter kunna uppsta relativt snabbt. Kommunen ar en stor arbetsgivare och har ett sarskilt
ansvar for utbetalningar av I6ner till sina medarbetare och till medborgare med forsorjningsstod.
Om inte det kan genomféras finns risk fér social oro och kraftigt skadat fértroende fér kommunen
och samhallet i stort.

Om stoérningen ar kortvarig skulle manga verksamheter anda kunna bedrivas, men vissa
funktioner som livsmedelsforsaljning och drivmedelsférsorjning skulle snabbt kunna fa problem.
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Detta medfor potentiellt allvarliga féljdkonsekvenser, bade inom samhallsviktiga verksamheter
och for allménheten som inte kan genomféra sin nddvandiga vardagsinkép (MSB 6, 2009).

Kriminalitet/hot

Inom flera av kommunens verksamheter férekommer tyvarr vald och hot om vald.
Garningspersonen/personerna bekom dessa hot kan agera ensamma eller som grupp for att
uppna personliga eller politiska syften. Hoten kan rikta sig mot handlaggare/tjansteman eller
politiker/beslutsfattare. Konsekvenserna ar ofta allvarliga fér den som utsatts men i évrigt
isolerad. Vid allvarliga fall kan dock samhallets demokratiska beslutsprocess paverkas.

Enskilda kriminella handlingar som valdsbrott och ran intraffar aven i Svedala. Konsekvenserna
ar da oftast begransade till den drabbade och dennes omedelbara narhet. Kriminella aktioner av
mer omfattande art, som sprangningar eller skjutningar pa 6éppen gata kan dock fa omfattande
konsekvenser, som forstord egendom och stor social oro.

Omfattande kriminalitet och kravaller har under korta perioder lamslagit hela stadsdelar i nagra av
Sveriges storre stader. Svedala kommun har inga omraden som beddmts befinna sig i riskzonen
for sadana handelser, men narheten till sarskilt utsatta omraden i Malmoé kan fa inverkan pa
Svedala och det kan inte uteslutas att eventuella oroligheter kan sprida sig. Konsekvenserna kan
i sddana situationer innefatta skador pa manniskors héalsa, skadegérelse och/eller stora problem
for polis, ambulans och raddningstjanst att utféra sina akuta uppdrag.

Direkta konsekvenser: Skador pa manniskors halsa, stor otrygghet i samhallet, paverkan pa
tjanstemans och politikers beslut, skador pa egendom, svarigheter att genomféra
raddningsinsatser etc.

Beroenden som riskerar att paverkas allvarligt: Sarskilda lokaler, transportmdjligheter, personal.

Foélidhandelser/-risker: Brand/utrymning i samhallsviktiga/kansliga verksamheter, social oro.

Social oro

| dagens samhalle med medborgare som ar standigt uppkopplade och tillgangliga kan information
och desinformation spridas mycket snabbt (Sakerhetspolisen 1, 2019). Vid en intraffad
samhallsstérning kan social oro darmed bli en betydande foljdkonsekvens som till och med kan
forvarra laget och forsvara hanteringen. Aven nar det inte skett en allvarlig samhallsstdrning kan
spridning av felaktig information leda till social oro som riskerar att bli en betydande paverkan pa
samhallet. | sitt mest extrema lage kan social oro leda till &nnu allvarligare typer av handelser
som hot, upplopp eller attentat kopplat till valdsbejakande extremism.

Direkta konsekvenser: Misstro mot samhallsinstitutioner och svarigheter fér myndigheter att
hantera bada vardagsorganisationen och eventuella samhallsstérningar.

Beroenden som riskerar att paverkas allvarligt:

Folidhandelser/-risker: Kriminalitet/hot, valdsbejakande extremism, vansinnesdad.

| dag ar det mycket enkelt for personer och organisationer med ratt kunskap och resurser att
orsaka denna typ av oro for att gynna den egna agendan, genom att manipulera den information
som nar ut till allmanheten och debattklimatet i samhallet (Sakerhetspolisen 1, 2019).
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Detta ar nagot som pagar dagligen bade nationellt och internationellt. Sannolikheten fér en
situation som skulle kunna eskalera till en kris eller allvarlig samhallsstérning ar dock omdgjlig att
precisera.

Terrorism, valdsbejakande extremism eller vansinnesdad

Ett terroristdad kan intraffa nar som helst och i stort sett var som helst. Konsekvenserna av en
eller flera garningsman som med malmedvetet agerande forsoker astadkomma sa stora skador
som mojligt pa manniskors liv och halsa, och i férlangningen samhallets funktionalitet och
grundlaggande varden kan bli oerhdrt allvarliga. | Europa, inklusive i Sverige, har attentat med
terrormotiv intraffat ett flertal ganger. Daden har skett med allt fran explosiva anordningar,
skjutvapen, knivar, tunga fordon eller kombinationer av dessa. Omfattningen har varierat fran
enstaka skadade till masskadesituationer med manga omkomna. En attack kan vara riktad mot
allmanheten eller mot séarskilda objekt, platser eller grupper. Valdsbejakande extremism finns
inom flera olika grupper. De senaste aren har man framst talat om extremvanster, extremhoger
och valdsbejakande islamism (Sakerhetspolisen 1, 2019).

| den svenska strategin mot terrorism delas terrorbekdmpning in i tre omraden som benamns
férebygga, férhindra och férsvara. Det férebyggande arbetet ska motverka och minska avsikt att
bega eller stodja terrorattentat. Det férhindrande arbetet ska motverka och minska férmaga och
mojlighet att bega terrorattentat. Det férsvarande arbetet syftar till att skapa och uppratthélla
skydd for individer och minska samhallets sarbarhet, det kan till exempel réra sig om
fordonshinder vid infartsvagar till omraden dar det rér sig manga manniskor. Samhallet ska aven
ha en formaga att hantera konsekvenserna av ett intraffat terrorattentat (MSB 10, 2019). |
Svedala kommun anordnas varje ar event, i vissa fall med flera tusen besokare, dar beredskap
for att férsvara och hantera attacker maste beaktas.

Med vansinnesdad avses i den har riskbeskrivningen en personlig valdsakt som utfors av en
ensam garningsperson utan uppenbara motiv eller avsikter. Exempel pa intraffade saddana
handelser ar attacker pa skolor, ofta genomférda av en elev. Medans sannolikheten for
terroristattacker ar hogre i stader som ar stérre &n Svedala, Bara eller Klagerup har erfarenhet
visat att en skolattack lika garna kan intraffa i mindre samhallen.

Direkta konsekvenser: Dédsfall och skador pa manniskors halsa, nedstangning av infrastruktur
och transportmajligheter, utrymning av byggnader och verksamheter, stor social oro, misstro mot
samhallsinstitutioner.

Beroenden som riskerar att paverkas allvarligt: Transportmdjlighet, personal.

Foélidhandelser/-risker: Olycka i samhallsviktiga byggnader eller kansliga verksamheter, social
oro, kriminalitet/hot, valdsbejakande extremism eller vansinnesdad.

Den aktuella sannolikheten for ett terroristdad eller ett vansinnesdad gar inte att precisera pa ett
tiliforlitligt satt. Det kan vara mycket svart att upptacka och identifiera motiverade personers
planer att genomféra valdsakter. | Sverige ar det sakerhetspolisen som ansvarar for att férhindra
att terrordad intraffar (Sakerhetspolisen 1, 2019). Via en offentlig terrorhotskala informeras
allmanheten om sakerhetspolisens bedémning av den aktuella hotnivan. Under bérjan av 2019
har nivan legat fast pa 3/5 — férhojd niva. Flera gripanden har gjorts géllande misstanke om
forberedelser till terrorbrott. Under 2018 minskade antalet attentat i vastvarlden, mycket pa grund
av att IS (Islamiska Statens) kalifat foll samman (Sakerhetspolisen 2, 2019).

s e
o



73

Subversiv verksamhet

Subversiv verksamhet syftar pa aktioner som underminerar den radande samhallsordningen.
Skillnaden fran terrorism kan ibland vara oklar, men en skillnad ar att aktionerna inte har sitt
ursprung i ideologisk dvertygelse. Exempel p4 sammanhang dar subversiv verksamhet anvands
ar organiserad brottslighet, korruption och paverkan fran annan stat.

Det ar ett etablerat faktum att andra stater bygger upp natverk och relationer i Sverige.
Paverkansoperationer, strategiska uppkop och elektroniska angrepp/sabotage har intraffat och
kommer att fortsatta. Enligt sdkerhetspolisen finns det ingen stat med tydlig avsikt att inleda krig
med Sverige, men det finns stater som vill férsvaga Sveriges stallning och stabilitet for att fa
landet att agera pa ett visst satt. Ryssland bedéms vara det land med antagonistiska avsikter
som har stérst konsekvens for Sverige. Aven Kina och dess allt mer etablerade position som
supermakt har paverkan pa Europas sakerhetslage, genom cyberangrepp och uppkop av foretag.
(Sakerhetspolisen 1, 2019). Exempelvis anhélls en person i Stockholm i februari 2019 for olovlig
underrattelseverksamhet mot Sverige, med ryska kopplingar (Sveriges television 1, 2019).

Efter valet till riksdag, kommun och landsting 2018 konstaterade sakerhetspolisen att det
genomfdrdes forsok att skada fortroendet for valprocessen och det svenska demokratiska
systemet, dock inte i en sadan omfattning att valresultatet eller deltagandet bedéms ha paverkats
i betydande omfattning (Séakerhetspolisen 1, 2019).

Direkta konsekvenser: Forlust/spridning av kanslig information, stérning eller avbrott i viktiga IT-
system for kommunikation eller verksamhetsstdd, sabotage av infrastruktur, misstro mot
samhallsinstitutioner.

Beroenden som riskerar att paverkas allvarligt: Elektricitet, IT/kommunikation.

Folidhandelser/-risker: Stromavbrott, IT-bortfall, teleavbrott, social oro.

Dataintrang och IT-attacker

Med IT-attack avses antagonistiska hot dar angriparen med stéd av IT ar ute efter att
astadkomma skada och/eller n4 egen vinning.

Digitaliseringen av samhallsviktig infrastruktur i kombination med brister i informationssakerheten
beddms av Sveriges sakerhetspolis vara den framsta sarbarheten fér myndigheter med
skyddsvarda verksamheter. Teknikutveckling kan ocksa gynna andra aktérers majlighet att verka
pa ett effektivt och dolt satt. Utvecklingen inom IT- och informationssektorn skapar hela tiden nya
sarbarheter (Sakerhetspolisen 1, 2019).

Direkta konsekvenser: Forlust/spridning av kanslig information, stoérning eller avbrott i viktiga IT-
system for kommunikation eller verksamhetsstdd, sabotage av infrastruktur, fértroendekris for
kommunen.

Beroenden som riskerar att paverkas allvarligt: IT/kommunikation.

Folidhandelser/-risker: Stromavbrott, IT-bortfall, teleavbrott, social oro.

| efterverkningarna av den nyligen intraffade incidenten da kanslig information spreds av
transportstyrelsen och i och med statens inriktning om ett starkt totalférsvar ar fragor om IT-
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sakerhet hogt prioriterade i samhallet. Riskerna och hanteringen fér Svedala kommun utreds mer
grundldggande i kommunens styrdokument fér informationssakerhet.

Flyktingstrom

Erfarenheter fran handelserna 2015 da tiotusentals flyktingar kom till Sverige under en kort
tidsperiod visar att samhallet kan behdva anvanda alla tillgangliga resurser for att méta behoven
som uppstar. Detta sarskilt med avseende pa akuta boenden, livsmedel, information och
trygghet. | och med flygplatsen Malmo Airport ar Svedala kommun dessutom ankomstkommun
och behéver vara redo for de insatser som kan kravas i och med detta.

Direkta konsekvenser: Belastning pa egen personal, brist pa lokaler, missndje och oro bland
befolkning och nyanlanda.

Beroenden som riskerar att paverkas allvarligt: Personal, séarskilda lokaler.

Folidhandelser/-risker: Social oro.

Omfattande sjukdomsutbrott (Epidemi, pandemi, epizooti eller zoonos)

| risker kopplade till halsa hos manniskor och djur i Svedala kommun igar handelsetyper som
epidemier, pandemier, epizootier och zoonoser.

Epidemi - ett utbrott av en sjukdom som sprider sig mellan manniskor.

Pandemi - en epidemi som sprider sig 6ver hela varlden.

Epizooti - en allmanfarlig djursjukdom som sprider sig mellan djur eller mellan djur och manniska.

Zoonos - en smitta som kan éverféras mellan djur och manniska genom exempelvis livsmedel
eller genom vektorer som myggor.

Sjukdomar, som exempelvis pandemiska influensor, sprider sig éver geografiska omraden utan
respekt for granser. Allvarliga handelser och utbrott kan uppsta och eskalera hastigt, men kan
aven skapas under langre tid (Lansstyrelsen Skane, 2014).

Beroendeanalysen for Svedala kommuns organisation visar att personaltillgangen ar ett sarskilt
kritiskt beroende dver hela kommunen. Ett omfattande sjukdomsutbrott skulle kunna innebara en
stor pafrestning pa personalstyrkan da sjukskrivningar okar kraftigt.

Direkta konsekvenser: Dodfall och skador pa manniskors halsa, obrukbart dricksvatten
(potentiellt), hdg belastning pa vard, omsorg och akutsjukvard, stort antal insjuknad personal som
inte blir tillganglig, stor oro bland befolkningen och minskat fértroende fér samhallet.

Beroenden som riskerar att pdverkas allvarligt: Dricksvatten, sarskild utrustning, personal.

Folidhandelser/-risker: Dricksvattenbrist, social oro.

Utbrott av saval livsmedels-, foder-, och vattenburen smitta hander ofta i Sverige. Flera storre
foderskandaler har intraffat inom Europa, vilket visar att risken ar standigt narvarande
(Lansstyrelsen Skane, 2014).
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Malmé Airport ar en flyghamn i direkt kontakt med omvéarlden och &r en potentiell vag in for
sjukdomar och smittor vilket har inverkan pa kommunens risk att paverkas av pandemier och
epidemier i ett tidigt skede. Flygplatsen ar dessutom en utpekad karantansflygplats dit
flygfarkoster med misstankt smitta dirigeras.

| kommunen bor en stor andel sma barn och i framtiden férvantas dessutom andelen aldre o6ka,
vilket ocksa gor befolkningen mer sarbar vid sjukdomsutbrott.

Myndigheter med sarskilt krisansvar for halsa och sjukdomar ar folkhalsomyndigheten,
livsmedelsverket och statens veterinarmedicinska anstalt.
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SARBARHETER

Beskrivning av identifierade sarbarheter och brister i
krisberedskap inom Svedala kommun och kommunens
geografiska omrade

Genom den beroendeanalys som genomférts i samtliga av kommunens verksamhetsomraden
har tydliga och kritiska beroenden fér kommunens mest tidskritiska samhallsviktiga ataganden
identifierat och beskrivits, se kapitel 4 — beroenden.

De risker som kan intraffa och vi ogynnsamma férhallanden innebara en allvarlig
samhallsstoérning, kris eller till och med en extraordinar handelse har identifierats och beskrivits i
form av typhandelser, se kapitel 5 - risker. Detta har gjorts genom sammanstallning av resultat
fran kommunens tidigare arbete med risk- och sarbarhetsanalyser samt komplettering med
erfarenheter fran intraffade handelser och externa kallor i form av relevanta rapporter och
analyser och artiklar fran féretag, myndigheter och organisationer.

Genom dessa analysresultat samt erfarenheter fran évningar och tidigare intraffade handelser
har kommunens totala férmaga att hantera allvarliga samhallsstorningar och krishandelser kunnat
bedémas. | manga avseenden ar kommunens férmaga att hantera stérningar god, sarskilt i det
tidiga och akuta skedet d& snabba beslutsvagar och initiativférmaga ar viktigt.
Forbattringspotential finns dock i princip alltid och inom flera omraden har sarbarheter i
kommunens hanteringsférméaga identifierats.

| detta kapitel beskrivs sju omraden inom Svedala kommuns krisberedskap med identifierade
sarbarheter kopplade till risker, kritiska beroenden och/eller intraffade handelser och évningar.
Dessa omraden ar (utan inbdrdes ordning):

e Formaga vid personalbrist eller behov av langvarig hantering av samhallsstérning
e Formaga vid omfattande strémavbrott
e Foérmaga vid stdrning i IT/kommunikation
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e Formaga vid akut behov av sarskilda lokaler

e Formaga vid dricksvattenbrist

e Formaga vid 6éversvamningar till foljd av kraftigt skyfall

e FOrmaga att bedriva ett kontinuerligt arbete med risker, sarbarheter och atgarder

Formaga vid personalbrist eller behov av langvarig hantering av samhallsstérning

| den beroendeanalys som genomférts av alla verksamheter med tidskritiska samhallsviktiga
ataganden sticker tillgangen till personal med ratt kompetens och behdrighet ut som den
tydligaste sarbarheten for kommunen éverlag. Samtliga viktiga ataganden har ett tydligt eller
kritiskt beroende till personaltillgangen.

Med den storlek pa kommun och férvaltning som Svedala kommun har finns val etablerade
samverkansvagar mellan alla delar och verksamheter i organisationen. Detta gor att kunskapen
och expertisen oftast ar nara till hands nar nagonting intraffar och kommunens tjansteman och
politiker kan vara snabba till viktiga initiativ och beslut. Ett exempel pa detta kan hamtas fran
arbetet efter den brand som intréffade p& Marbacks forskola i Svedala tatort under januari 2019.
Nedan ar ett citat fran en artikel i Sydsvenskan (Sydsvenskan 2, 2019):

- Svedala har aldrig varit med om en sadan hér situation tidigare. Men i den hér krisen
fungerade allt pa grund av det otroliga engagemanget fran alla inblandade.

Inom flera av kommunens verksamhetsomraden ar personalstyrkan direkt anstalld av kommunen
och verksamheten bedrivs i egen regi. Detta ger mdéjlighet att snabbt prioritera vad de olika
verksamheterna ska arbeta med, och utnyttja de interna resurserna pa basta satt ur ett
kommunperspektiv. Detta ar kommunens styrka vid en kris eller samhallsstérning. Problemet som
uppstar, och som framkommer i den genomférda beroendeanalysen, ar formagan vid utdragna
storningar med extra belastning pa personalbestandet och/eller langvarigt behov av krisledning
eller samordning. | de fallen finns risken att kommunens egna personella resurser inte racker till
for att klara den nédvandiga uthalligheten. Detta ar typiskt for mindre och medelstora kommuner.

Kommunens kansliga beroende till personalresurser gér ocksa att riskscenarier med risk for
utdragarna forlopp eller med negativ paverkan pa mangden tillganglig personal ar sarskilt
relevanta ur sarbarhetssynpunkt. Exempel pa bade dessa typer finns beskrivna bland de
identifierade riskscenarierna. Omfattande sjukdomsutbrott (Epidemi, pandemi, epizooti eller
zoonos) dar kommunens egna personalbesattning riskerar att tunnas ut pa grund av
sjukskrivningar, samtidigt som behovet av stdd och insatser till medborgarna ar sarskilt stort, ar
en standigt narvarande risk med handelser som spridningen av fagelinfluensan och
svininfluensan som intréffade exempel nara i tiden.

Férmaga vid omfattande stromavbrott

Delar av informationen har bedémts kunna omfattas av sekretess och redovisas i en séarskild
bilaga.

Den genomférda beroendeanalysen visar att majoriteten av kommunens mest tidskritiska
samhallsviktiga dtaganden har ett tydligt eller kritiskt beroende till elektricitet. | princip alla
verksamheter skulle bli paverkade vid ett strdmavbrott, men beroendestallningen beror till stor del
pa typen av verksamhet och vilka reservidsningar for strombortfall som finns pa plats. Detta
innebar att allvarliga konsekvenser kan uppsté i flera av kommunens verksamhetsomraden vid ett
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bortfall av elektricitet. Vardboenden har till exempel beskrivit 4 timmar som en kritisk 1angd pa
strdmavbrott varefter de riskerar far problem att uppratthalla god halsa under vissa forhallanden.

Den riskidentifiering och beskrivning av méjliga typhandesler som har gjorts visar att omfattande
strémavbrott ar ett scenario som kommunen maste rakna med kan intraffa. Avbrott kan orsakas
av direkta fel i utrustning, "trangsel” i elnatet eller sekundart av vaderrelaterade handelser,
brander eller sabotage etc.

Flera av de verksamheter som har ett kritiskt beroende till elektricitet har uppgett att kommunens

stationara eller portabla reservkraftverk ar en reserviésning som behdévs for att uppratthalla driften
av det samhallsviktiga atagandet. De mobila reservkraftverk som kommunen férfogar éver racker
inte till for att forsorja alla dessa verksamheter vid ett stromavbrott.

Stora delar av samhallet, aven utanfér kommunens organisation, ar ocksa beroende av
elektricitet. Ett utbrett och langvarigt avbrott kommer darmed att fa konsekvenser for manga
andra delar av samhallet. En resurs som riskerar att bli bristvara ar drivmedel, om leveranser
upphor och/eller pumpstationer slutar att fungera. Detta kan i sa fall férvarra konsekvensen av
strdmavbrottet for kommunen eftersom reservkraftverken ar beroende av kontinuerlig pafylining
av drivmedel. Kommunen har en egen buffert som kan tacka behovet i nagra dagar, men
kommunens krisledning maste vara redo att besluta om harda prioriteringar for vilka funktioner
som ska fa tanka. Aven verksamheter med behov av att kunna transportera sig ar beroende av
samma drivmedelsbuffert och flera av dessa ataganden ar ocksa kritiska.

En annan konsekvens vid ett storskaligt stromavbrott ar att leveransen av varor och tjanster till
kommunen riskerar att upphéra om betalningssystem, leveranssystem och finansiella system
upphdr att fungera. Samtidigt ar det troligt att butiker stanger. Flera verksamheter har i arbetet Iyft
fram behovet av att viss viktig utrustning och varor kan behdéva lagerhallas fér en sadan situation.

Formaga vid storning i IT/kommunikation

Den kommundvergripande beroendeanalysen visar att nastan alla kommunens mest tidskritiska
samhallsviktiga dtaganden har ett tydligt eller kritiskt beroende till IT och kommunikation. Detta
innebar att allvarliga konsekvenser kan uppsta i flera av kommunens verksamhetsomraden vid en
stérning i driften av de interna och externa IT-system och/eller kommunikationssystem som
kommunen anvander.

IT-avdelningens egna beroendeanalys visar att de i sin tur har kritiska och tydliga beroenden till
elektricitet, sarskilda lokaler, sarskild utrustning och personaltillgang, gallande driften av natverk,
telefonin och internet. Det finns darmed en tydlig sarbarhet hos kommunens viktiga ataganden for
handelser som kan drabba driften av IT-system och kommunikationssystem. Kansligheten for IT-
avdelningens atagande gallande support av programvara och verksamhetssystem har inte kunnat
analyseras eftersom det forst krvs att sérskilda utredningar och analyser for varje enskild
verksamhet fardigstalls. IT-avdelningen har bland sina atgardsférslag sarskilt belyst behovet av
att sadana utredningar/kartlaggningar genomférs inom varje kommunal verksamhet, i samverkan
med |T-avdelningen.

Flera av de risker som identifierats och beskrivits kan ha direkt eller indirekt paverkan pa
beroendet till IT och kommunikation. Handelsetyper med direkt inverkan ar ’IT-bortfall och
teleavbrott’ samt ‘Dataintrang och IT-attacker’. Handelsetyper som kan fa en sekundar inverkan
inkluderar ‘Héga fléden/skyfall’, ‘Brand eller annan olycka i samhéllsviktiga byggnader’, ‘Elavbrott’

% %
W



80

och "Subversiv verksamhet’. Sammantaget visat detta att det finns flera olika typer av scenarier
som kan orsaka allvarliga stérningar for kommunen. Nyligen intraffade handelser med stérningar i
enskilda teleleverantorers nat visar ocksa pa systemets sarbarhet.

For flera av de ataganden som ar beroende av kommunikationsméjligheter har verksamheterna
uppgett att radiokommunikation med hjalp av RAKEL ar en méjlig reservldsning vid storningar i
telefonnatet. Kommunen har dock endast ett fatal terminaler och abonnemang fér anvandning i
krisberedskapshantering och vid ett utbrett behov racker dessa inte till alla som angett att de kan
ha behov av denna reserviésning.

Formaga vid akut behov av sarskilda lokaler

Vissa av kommunens verksamhetslokaler ar sarskilt betydelsefulla for driften av kommunens
samhallsviktiga dtaganden. Det kan bero pa att den ar sarskilt anpassad pa ett satt som andra
lokaler inte ar, att den innehaller sarskild utrustning som ar svar/omajlig att flytta eller for att
brukarna i lokalen inte kan flyttas till andra lokaler utan att det medfér stor problematik. Detta har
belysts i den beroendeanalys som utforts, dar ett antal av kommunens mest tidskritiska
samhallsviktiga ataganden har beskrivit ett tydligt eller kritiskt beroende till sarskilda lokaler.

Bland de riskscenarier som har identifierats och beskrivits finns flera handelsetyper dar det kan
uppkomma ett plétsligt behov av att flytta en verksamhet till nya lokaler eller uppratta nédlokaler
for allmanheten eller kansliga medborgare. Exempel pa sadan riskscenarier ar
‘Extremvintervéder’, ‘'Hoga floden/skyfall’,’Brand eller annan olycka i samhéllsviktiga byggnader
eller kénsliga verksamheter’, 'Olycka vid transport av farligt gods’ och 'Olycka pa farlig anldggning
eller verksamhet’ med flera. Ett exempel i nartid ar branden i Marbacks forskola da kommunen
blev tvungna att ordna tillfélliga férskoleplatser at cirka 100 barn éver en natt.

Flera verksamheter har bland sina reservdvningar uppgett att de vid exempelvis ett strémavbrott
kan forflytta sig till kommunhuset eller raddningstjanstens férvaltningslokaler for att uppratthalla
sin drift (d& dessa lokaler har reservkraft och utrymmen med vissa ledningsmdjligheter). Antalet
lampliga utrymmen ar begransat och det skulle kunna uppsta behov av att prioritera bort vissa
verksamheter.

Ytterligare en erfarenhet med koppling till akut lokalbehov &r den period under 2015 da en stor
mangd flyktingar ankom Svedala kommun. Det finns inga férberedda lokaler eller fardig planering
for hur lokaler kan iordningsstallas om en sadan situation uppstar igen. Se beskrivningen av
riskscenario ‘flyktingstréom’.

Formaga vid dricksvattenbrist

Tillgangen till dricksvatten ar ett kritiskt beroende for flera av kommunens mest tidskritiska
samhallsviktiga dtaganden, sarskilt dem som berér vard och omsorg av barn, aldre eller sjuka.

VA-avdelningens beroendeanalys visar att de i sin tur ar kritiskt beroende till sarskilda lokaler,
personal och inkommande vatten fran leverantor fran vattentakten for att de ska kunna
uppratthalla sitt atagande att leverera dricksvatten till medborgare och verksamheter i
kommunen. Det finns darmed en tydlig sarbarhet bland kommunens viktiga atagande for
handelser som kan drabba driften av VA-verksamheten.

Flera av de risker som identifierats och beskrivits kan ha direkt eller indirekt paverkan pa
beroendet till dricksvatten. Riskscenariot 'Vattenbrist’ beskriver de direkta orsakerna och
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konsekvenserna, medan flera andra risker har som potentiell foljdeffekt inverkan pa
dricksvattenleveransen. Exempel pa sadana ar 'Héga fléden/skyfall’, ‘Brand eller annan olycka i
samhéllsviktiga byggnader’, ‘Elavbrott’ och ‘Omfattande sjukdomsutbrott’.

Flera kommuner i ndromradet anvander samma leverantér av dricksvatten frAn samma
vattentakt. Detta kan 6ka sarbarheten vid en intraffad handelse som gor att vatten inte langre kan
hamtas fran denna sj6. Om varje kommun hade haft separata vattentakter ar det troligt att dessa
var for sig hade varit mer sarbara for stérningar, men det hade eventuellt gatt att fa stéd med
dricksvatten frdn grannkommunen om den egna vattentakten inte kunnat anvandas. Detta
forsvaras betydligt om manga kommuner drabbas samtidigt och Svedala kommun behdver utreda
vilka nddvattentakter som finns tillgangliga och hur de kan anvandas.

Vid ledningsbrott eller andra fel i distributionen behdvs en organisation for att kdra ut
nddvattentankar och kontinuerligt kontrollera och fylla dessa. De flesta avbrott som intraffar ar sa
snabbt atgardade att denna organisation inte behover aktiveras, men som exempel intréffade en
vattenlacka i Klagerup i juli 2019 som tog Over en vecka att atgarda, vilket visar att en uthéllig
organisation behdvs. Flera verksamheter har uppgett att nédvattentankar och utkérning av vatten
med raddningstjanstens tankbil ar en reservliésning fér deras beroende till dricksvatten, men inget
beslutat prioriteringsunderlag finns.

Formaga vid 6versvamningar till foljd av kraftigt skyfall

Erfarenhet av intraffade handelser i Skane och andra delar av Sverige, dar kraftiga skyfall har
orsakat 6versvamningar, allvarliga samhallsstérningar och skador pa byggnader och infrastruktur
gor att riskscenariot skyfall ar att betrakta som en sarbarhet for Svedala kommun.

Beskrivningen av riskscenariot i kapitel 5 — risker, visar att ett kraftigt skyfall med efterféljande
Oversvamningar ar ett scenario med tilltagande sannolikhet och konsekvens pa grund av
klimatférandringar och nya exploateringar. De analyser som har gjorts visar att flera
samhallsviktiga verksamheter har lokaler som finns inom riskomradena fér potentiella
Ooversvamningar, bade vid 100-arsregn och vid 400-arsregn. Riskbeskrivningen i kapitel 5 visar
ocksa att en éversvamning riskerar att orsaka omfattande foljdstérningar, vilket forvarrar
paverkan pa samhallet och staller &nnu hogre krav pa kommunens hanteringsférmaga.

Vid tidigare mandatperioders risk- och sarbarhetsanalys for Svedala kommun har
verksamhetsomradet miljo och teknik angivits som den del av kommunen som har ansvar for
atgarder infor och vid éversvamningar, i de fall det inte handlar om kommunal raddningstjanst
enligt LSO. | det arbete som genomfoérts 2018 — 2019 har verksamheterna dock utryckt osakerhet
kring ansvarsfordelning och roller vid ett sddant scenario. Att rutiner och ansvar inte ar tydliga i
kommunen understryker att detta riskscenario ar en sarbarhet fér kommunen.

Férmaga att bedriva ett kontinuerligt arbete med risker, sarbarheter och atgarder

| samband med arbetet som utforts i verksamheterna infor rapporteringen av 2019 — 2022 ars
RSA har varje verksamhet dokumenterat de behov av atgarder som uppenbarat sig under
arbetets gang. Dessa har sammanstéllts av samordningsgruppen och det har da framkommit en
mangd atgardsforslag, dar flertalet handlar om behov av utredningar och robusthéjande atgarder
ute i verksamheterna (se sammanstallning av atgardsforslag i kapitel 7 — atgarder). Manga av
atgardsbehoven har varit kdnda relativt lange, eftersom de identifierades och lyftes fram redan
vid tidigare RSA-processer for fyra eller atta ar sedan.
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For att fa till stdnd atgarder som far avsedd effekt, och alltsd 6kar kommunens robusthet vid
samhallsstérningar, behdver implementeringen ske bade verksamhetsspecifikt och samordnat
over kommunen som helhet. Det behover da, forutom den stottande och samordnande funktionen
som krisberedskapssamordnaren utgor, ocksa finnas personal som arbetar kontinuerligt med
dessa fragor ute i respektive verksamhet. Under arbetet med denna risk- och sarbarhetsanalys
har det framkommit ett behov av att ute i verksamheterna skapa battre férutsattningar for ett
sadant kontinuerligt arbete.

Av de atgardsbehov som identifierades vid féregadende arbete och rapportering av risk- och
sarbarhetsanalys (2015-2018) kvarstar de allra flesta fortfarande. Detta tyder ocksa pa att
kommunens formaga att ute i verksamheterna kontinuerligt arbeta med kontinuitet och
robusthetshéjande atgarder behdver forbattras. Varje verksamhet har ansvaret for sin
kontinuitetsplanering och behdver prioritera och avsatta den tid som behovs for att genomféra de
atgarder som behdvs. Behovet att hitta satt for verksamheterna att arbeta mer kontinuerligt med
dessa fragor identifierades och presenterades som atgardsforslag aven i tidigare risk- och
sarbarhetsanalys.

Kommunens krisberedskapssamordnare ar en stéttande funktion for verksamheterna och
samordnande vid kommund&vergripande fragor, men ansvaret for att genomféra analyser och
atgarder ligger ute i verksamheterna. Det har i arbetet med risk- och sarbarhetsanalysen inte
funnits maojlighet att ta den tiden i ansprak fran verksamheterna som hade behovts for att
genomfdra hela processen och hela den metod som anvands fér kommunens risk- och
sarbarhetsanalys. Darmed bygger vissa av analysresultaten pa information som inte har
uppdaterats och som inte ger samma madjligheter till sammanhangande resultat.
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ATGARDER

Behov av atgarder med anledning av risk- och
sarbarhetsanalysens resultat

Delar av informationen har bedémts kunna omfattas av sekretess och redovisas i en séarskild
bilaga.

Arbetet med risker, sarbarheter och kontinuitet ska resultera i att robustheten och
krisberedskapen férbattras i Svedala kommun och kommunens geografiska omrade. Genom
verksamheternas och samordningsgruppens arbete med att identifiera samhallsviktiga
verksamheter/ataganden, analysera kritiska beroenden, identifiera och beskriva riskscenarier och
mojliga samhallsstérningar och slutligen kartldgga sarbarheter och brister i kommunens férmaga
har ett antal omraden med behov av atgarder framkommit.

| denna rapport foreslas atgarder for att astadkomma en starkare och robustare krisberedskap.
Behovet av atgarderna har identifierats i genomforda analyser och har i de flesta fall en direkt
koppling till de sarbarheter som har identifierats och beskrivits i kapitel 6 — sarbarheter. En del
atgardsbehov identifierades vid tidigare RSA-processer och redovisas i denna rapport i de fall de
fortfarande bedéms vara aktuella. Atgérderna i rapporten ar férslag, inte en beslutad
handlingsplan. Respektive berérd verksamhet maste utifran dessa behov pa egen hand ta fram
och besluta (vid behov genom respektive politisk nAmnd) om handlingsplaner dar atgarderna
prioriteras, planeras och finansieras.

Verksamhetsrepresentanterna i kommunens alla verksamheter har bidragit till identifieringen och
formuleringen av atgardsférslagen genom de analysresultat och direkta atgardsférslag som de
sjalva har identifierat. Varje identifierat atgardsbehov som lyfts fram i denna rapport har tilldelats
en rubrik och identifikationsnummer, for att méjliggéra framtida uppféljning och utvardering av
genomfdrda och kvarvarande atgardsbehov.

En atgard kan syfta till att minska sannolikheten for att en samhallsstérning ska intraffa, ddmpa
konsekvensen av en riskhandelse och/eller forbattra kommunens hanteringsférmaga och
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resiliens vid kriser eller extraordindra handelser. Atgarderna som féreslas hor till en eller flera av
féljande kategorier:

e Utredning

e Rutin

e Teknisk atgard

o Kompetens/tjanst
e Ovning

e Utbildning

Redovisning av atgardsforslag gors pa kommande sidor med féljande indelning:

Tabell 6 - Identifierade och foreslagna atgarder med direkt koppling till de sju huvudsakliga
sarbarheterna som beskrivs i kapitel 6 — sarbarheter. Vissa detaljer i 4tgérdsbeskrivningen och
motiveringen av behovet har bedémts kunna omfattas av sekretess och dessa beskrivningar
redovisas dérfér i en sérskild sekretessbilaga.

Tabell 7 - Behov av atgarder. Identifierade och foreslagna atgarder med andra kopplingar an till
de sju huvudsakliga sarbarheter som identifierats och beskrivits i kapitel 6 — sarbarheter. Vissa
detaljer i atgéardsbeskrivningen och motiveringen av behovet har bedémts kunna omfattas av
sekretess och dessa beskrivningar redovisas dérfor i en sérskild sekretessbilaga.

Tabell 8 - Atgardsforslag som foreslas till annan aktér &n den kommunala organisationen, utifran
sarbarheter som har identifierats for Svedala kommun eller i kommunens geografiska omrade.

Vagen framat, kommentar fran kommunstyrelsen

Kommunstyrelsen vill betona vikten av att det gérs en kommungemensam handlingsplan dar
atgarder tid- och kronsatts. Handlingsplanen bor innehalla en prioritetsordning dar atgarderna
prioriteras efter ett sammanvagt kommunalt behov.
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Tabell 6. Behov av atgéarder. Identifierade och féreslagna atgérder med direkt koppling till de sju huvudsakliga sarbarheterna som beskrivs i kapitel 6 — sarbarheter.
Atgérdsbehov som identifierats vid RSA-arbeten tidigare &r och som kvarstéar och bedéms vara aktuella &r redovisade éverst i tabellen. Dérefter atgérdsférslag identifierade i
arbetet med RSA 2019 — 2022, utan inbdrdes ordning. Vissa detaljer i dtgérdsbeskrivningen och motiveringen av behovet redovisas i en sérskild sekretessbilaga.

Benamning

RSA2011.A03
Personalplanering

RSA2011.A05
Reservkraftsplan

RSA2014.A03
Nodvattenplan

RSA2015.A16-20
Kontinuitets-
organisation

RSA2019.A01
Vattenleveransplan

RSA2019.A02

Prio & robusthet IT
Iverksamhets-
system
RSA2019.A03
Forbattring IT
backupsite/-hall
RSA2019.A04
RAKEL for
verksamheter

RSA2019.A05
Analoga backup

RSA2019.A06
Lokalplan kris

Atgirdstyp/-beskrivning

Kategori: Utredning, rutiner.
Se detaljbeskrivning i sekretessbilaga.

Kategori: Utredning, tekniska atgérder,
rutiner, 6vning.

Se detaljbeskrivning i sekretessbilaga.
Kategori: Utredning, tekniska atgérder,
rutiner, 6vning.

Se detaljbeskrivning i sekretessbilaga.

Kategori: Rutiner, kompetens/tjanst.
Se detaljbeskrivning i sekretessbilaga.

Kategori: Utredning, tekniska atgérder,
rutiner, évning.
Se detaljbeskrivning i sekretessbilaga.

Kategori: Utredning, tekniska atgérder,
rutiner.
Se detaljbeskrivning i sekretessbilaga.

Kategori: Tekniska atgérder.
Se detaljbeskrivning i sekretessbilaga.

Kategori: Utredning, tekniska atgérder.
Se detaljbeskrivning i sekretessbilaga.

Kategori: Rutiner, teknisk atgérd.
Se detaljbeskrivning i sekretessbilaga.

Kategori: Utredning, rutiner.
Se detaljbeskrivning i sekretessbilaga.

Pavisad Motivering/koppling
RSA 2011 .
RSA 2019 Se sekretessbilaga.
RSA 2011

RSA 2014 | Se sekretessbilaga.
RSA 2019

RSA 2014 )
RSA 2019 Se sekretessbilaga.
RSA 2015 .
RSA 2019 Se sekretessbilaga.
RSA 2019 | Se sekretessbilaga.
RSA 2019 | Se sekretessbilaga.
RSA 2019 | Se sekretessbilaga.
RSA 2019 | Se sekretessbilaga.
RSA 2019 | Se sekretessbilaga.
RSA 2019 | Se sekretessbilaga.

s ke
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Ansvarig/
mandat

Varje enskild
verksamhet

Krisberedskaps-
samordnare
KS (beslutmandat)

VA-avdelningen

Varje enskild
verksamhet

VA-avdelningen
samt
krisberedskaps-
samordnare

Varje enskild
verksamhet i
samverkan med IT-
avdelningen

IT-avdelningen

Kommunens
RAKEL-ansvarige

Respektive
verksamhet

Varje enskild
verksamhet

Status

Pabérjad

Pabérjad

Pabérjad

Féreslagen

Féreslagen

Pabérjad

Féreslagen

Féreslagen

Féreslagen/pabérjad

Féreslagen




Fortséttning tabell 6.

RSA2019.A07
Ledningsplats/
Inriktning och
Samordnings-
funktion (ISF)

RSA2019.A08
Krisplanering
fastighetsbolag
samt fastighets-
prioritering

RSA2019.A09
Plan fér nédboende
vid flyktingstrom

RSA2019.A10
Kompetens
sdkerhetsskydd,
informations-
sdkerhet

RSA2019.A11
Kriskommunika-
tionsplan

RSA2019.A12
Drivmedelsplan kris

RSA2015.A13
Robusta leveranser

RSA2019.A14
Forradshallning
forbrukningsvaror/
batterier etc.

RSA2019.A15
Ansvarsklargérande
oversvamnings-
atgarder

Tekniska atgérder.
Se detaljbeskrivning i sekretessbilaga.

Kategori: Utredning, rutiner.
Se detaljbeskrivning i sekretessbilaga.

Kategori: Utredning, rutiner.
Se detaljbeskrivning i sekretessbilaga.

Kategori: Utbildning.
Se detaljbeskrivning i sekretessbilaga.

Kategori: Utredning, rutiner, utbildning.

Se detaljbeskrivning i sekretessbilaga.

Kategori: Utredning, rutiner.
Se detaljbeskrivning i sekretessbilaga.

Kategori: Utredning, rutiner.

Se detaljbeskrivning i sekretessbilaga.

Kategori: Teknisk atgérd, rutiner.
Se detaljbeskrivning i sekretessbilaga.

Kategori: Utredning, rutiner.
Se detaljbeskrivning i sekretessbilaga.

RSA 2019

RSA 2019

RSA 2019

RSA 2019

RSA 2019

RSA 2019

RSA 2019

RSA 2019

RSA 2019

Se sekretessbilaga.

Se sekretessbilaga.
Se sekretessbilaga.

Se sekretessbilaga.

Se sekretessbilaga.

Se sekretessbilaga.

Se sekretessbilaga.

Se sekretessbilaga.

Se sekretessbilaga.
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Krisberedskaps-
samordnare

KF (beslutmandat)

Krisberedskaps-
samordnare,
SVEDAB/Svedalahe
m, respektive
verksamhet

Verksamhet Arbete
och integration.

Sakerhetsskydds-
chef

Kommundirektor
(beslutsmandat)

Kommunikations-
avdelningen.

Krisberedskaps-
samordnare

Varje enskild
verksamhet

Stod av
upphandlingsstrateg
Varje enskild
verksamhet

Stod fran
krisberedskaps-
samordnaren
Samverkan Gata-
park, VA,
raddningstjansten
och krisberedskaps-
samordnare

Féreslagen

Féreslagen

Féreslagen

Féreslagen

Féreslagen

Féreslagen

Féreslagen

Féreslagen

Féreslagen
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Tabell 7. Behov av atgérder. Identifierade och féreslagna atgérder med andra kopplingar én till de sju huvudsakliga sdrbarheter som identifierats och beskrivits i kapitel 6 —
sérbarheter. Atgérdsbehov som identifierats vid RSA-arbeten tidigare &r och som kvarstér och bedéms vara aktuella &r redovisade éverst i tabellen. Dérefter atgérdsforslag
identifierade i arbetet med RSA 2019 — 2022, utan inb6rdes ordning. Vissa detaljer i atgdrdsbeskrivningen och motiveringen av behovet redovisas i en sérskild sekretessbilaga.

Ansvarig/
Benémning Atgérdstze/-beskrivning Pavisad Motivering/koEBIing mandat Status
RSA2011.A07 . . o . .
Utrustning NCTCRIR T G I, G0N, RSA 2011 | Se sekretessbilaga. REEAD Féreslagen
. Se detaljbeskrivning i sekretessbilaga. verksamhet
smittskydd
R§A2014'A04 Kateg qri: Ut_r edni_ng, rutin, . RSA 2014 | Se sekretessbilaga. VA-verksamheten Féreslagen
Nodavloppsplan Se detaljbeskrivning i sekretessbilaga.
RSA2015.A08-13
- Kategori: Utredning, rutin, utbildning. 3 Respektive berord .
E:snttlnmtetsplan Se detaljbeskrivning i sekretessbilaga. REAZDISEIEEES verksamhet Seiesdgen
RSA2019.A16 Kat i- Utredni ti
Kommunal ategori: Jtreaning, rutiner. RSA 2019 | Se sekretessbilaga. KS (beslutmandat) Féreslagen
. Se detaljbeskrivning i sekretessbilaga.
krigsorg.
RSA2019.A17 Kat i- Utredni ti
RTJ hojd ategori. Wtreaning, rutiner. RSA 2019 | Se sekretessbilaga. Raddningstjansten Pabérjad
Se detaljbeskrivning i sekretessbilaga.
beredskap
RSA2019 A1 8 Naringslivssamordnare
) Kategori: Utredning, rutiner. . | samverkan med m
an_werlfan Tz Se detaljbeskrivning i sekretessbilaga. RSAOTSE RS krisberedskaps- Fdreslagen
naringslivet samordnare
RSA2019.19
Rutinbeskrivning .. . . oy .
vid stérning Kateg ori: Utfreflnl.ng, rutin, ytblldnlng. RSA 2019 | Se sekretessbilaga. Ekonomiavdelningen Féreslagen
. Se detaljbeskrivning i sekretessbilaga.
ekonomi-
utbetalningar
Varje enskild
RSA2019.A20 verksamhet.
X Kategori: Utredning. . oy s
;orlisatt AR [MEe Se detaljbeskrivning i sekretessbilaga. RSA 20191 (Rl S Stod och samordning Paborjad
SA-metoden av krisberedskaps-
samordnare

¢



Tabell 8. Atgérdsférslag som féreslas till annan aktér &n den kommunala organisationen, utifrén sarbarheter som har identifierats fér Svedala kommun eller i kommunens

geografiska omrade.

Benémning Atgérdstxe/-beskrivning Pavisad Motivering/koeeling Foreslas till

RSA2019.A
o . Fortsatta implementera utvecklat stdéd for kommunerna med Atgéardsbehov identifierat och foreslaget gallande @ .
Sted krl__sberedskap regional samordning vid krisberedskap och totalférsvar. RSA 2019 atagande ’civilt forsvar'. Lansstyrelsen Skane
& totalforsvar
Fortséatta nationellt och regionalt arbete med robust logistik och | RSA 2019 — 2022 har sarbarhet gallande i .
ESSZO: ?'A. tik transport av samhallsviktiga varor och tjanster (exempelvis RSA 2019 ‘férmaga vid omfattande stromavbrott’ identifierats, Lag sl\j’grBeIsen Skane
OLUSHIOGISTS drivmedel och livsmedel). som har koppling till detta atgardsforslag. O¢
Flera av Skanes kommuner far sitt dricksvatten ur samma A .
Eiﬁﬁg A vattentakt. Detta kan innebdra okade sarbarheter men ocksa en | pga 5019 !f(i{r?ngsg Vi hckevaanbrit. Remifierats, <o Lansstyrelsen Skane
mojlighet att gemensamt verka for 6kad robusthet. Samordning har direkt koopling till detta ataardsforsla ’
vattenleverans av detta bér ligga pa lansstyrelsen. ppiing 9 9-
RSA2019.A Nationell paverkan pa natleverantorerna for att sakerstalla | Rt 20 = AP i st ol el lvils
Robu§t_leverans av robusthet | produktion och leverans av elektricitet. RSA 2019 férmaga vid omfattande strémavbrott’ identifierats, Svenska Kraftnat
elektricitet som har koppling till detta atgardsforslag
RSA2019 A | RSA 2019 — 2022 har sarbarhet gallande
=l Vs Nationell paverkan pa teleleverantérerna for att sakerstalla RSA 2019 férmaga vid stérning i IT/kommunikation Post- och

tele- och internet

robusthet i telefon och internetleverans.

identifierats, som har koppling till detta
atgardsforslag.

telestyrelsen
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